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Prufungsantrag gem. § 44 PatG ist gestellt 
(g) Halbleitervorrichtung und AnschluBeinrichtung 
@ Eine Codeerzeugereinheit (400) erzeugt einen Identifi- 

kationscode (Cd), der einem Halbleitersubstrat (CH1 und 

CH3) inharent ist. Ein in einem anderen Halbleitersubstrat 

(CH2) gebiideter Speicher speichert den Identifikationsco- 

de (Cd) als einen Speichercode (Co). Der Identifikation- 

scode wird von der Codeerzeugereinheit (400) in den 

Speicher (601) vor dem Versenden einer Halbleitervor- 
richtung (600) als ein Produkt geschrieben. Eine Kompe- 

ratorschaltung (403) vergleicht den Identifikationscode 

(Cd) mit dem Speichercode (Co) und stoppt einige Tatig- 

keiten einer vorbestimmten Schaltung (405), wenn die 

zwei Codes nicht miteinander ubereinstimmen. Mit die- 

sem Aufbau ist eine hohere technische Barriere (Sicher- 

heit) gegen betrugerische Benutzung eines Gerates und 

der Halbleitervorrichtung durch Ersetzen des Halbleiter- 

substrates erzielbar. 
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Beschreibung 

[0001] Die vorliegende Erfindung bezieht sich auf eine 
Halbleitervorrichtung und eine AnschluBeinrichtung, die die 
Halbleitervorrichtung verwendet. 5 
[0002] Es wird gesagt, daB eine betriigerische Benutzung 
einer AnschluBeinrichtung wie ein Mobiltelefon (Handy), 
d. h. eine ungesetzliche Tatigkeit des Vermeidens der Pflicht 
des Zahlens unter dem Vorwand, daB die AnschluBeinrich- 
tung des Benutzers die AnschluBeinrichtung eines anderen 10 
ist, kiirzlich zugenommen hat. Obwohl naturiich die betrii- 
gerische Benutzung durch SozialmaBnahmen gesteuert wer- 
den soil, indem eine gesetzliche Strafe auferlegt wird, ist 
anerkannt, daB zur gleichen Zeit eine technische Schwierig- 
keit der betrugerischen Benutzung, mit andern Worten eine 15 
hohere technische Hurde (Sicherheit) gegen die betriigeri- 
sche Benutzung eine besonders wichtige GegenmaBnahme 
zurn Verhindem des Verbrechens ist. 

[0003] Fig. 64 ist eine Darstellung, die aus einem Artikel 
aus "Nikei Electronic" am 08. Februar 1999 (Nr. 736), S. 20 
155-162 (Druckschrift 1) genommen ist, die ein Beispiel 
von gegenwartigen GegenmaBnahmen zur Betrugs verhinde- 
rung bei Mobiltelefonen zeigt. Wie in der Druckschrift 1 be- 
schrieben ist, ist das Verfahren von Fig. 64 eines mit dem 
hochsten Sicherheitsstandard unter den gegenwartigen Ge- 25 
genmaBnahmen zur Betrugsverhinderung, indem ein Ver- 
fahren der "Echtheitsbestatigung" benutzt wird. 
[0004] Bei diesem Verfahren werden eine elektronische 
Seriennununer (ESN) eines Mobiltelefones, geteilte Sicher- 
heitsdaten (SSD), die von dem Mobiltelefon und einem Be- 30 
statigungszentrum eines gemeinsamen Kommunikationstra- 
gers geteilt werden, und eine Mobilidentifikationsnummer 
(MIN) jedem Mobiltelefon zugeordnet. Diese Identifikati- 
onsnummern werden in Chiffre, die als AUTHREQ be- 
zeichnet wird, auf der Grundlage des CAVE-(Mobilbestati- 35 
gung und Stimmenverschlusselung)Algorithmus codiert. 
Bei der Verschlusselung wird eine Zufallszahl, die als 
RAND bezeichnet wird, die von einem Mobirvermittiungs- 
zentrum des gemeinsamen Kommunikationstragers ausge- 
geben wird, benutzt. 40 
[0005] Der gemeinsame Kommunikationstrager decodiert 
die Chiffre AUTHREQ, die von dem Mobiltelefon ubertra- 
gen wird, auf der Grundlage des CAVE-Algorithmus. Die 
durch die Decodierung erzielte Identifikationsnummer wird 
mit einer Identifikationsnummer verglichen, die in den ge- 45 
meinsamen Geheimdaten (SSD) enthalten ist, die nur von 
dem Bestatigungszentrum gekannt wird, und es wird eine 
Beurteiiung durchgefuhrt, ob die Kommunikation erlaubt 
werden soil oder nicht in Abhangigkeit des Vergleichsresul- 
tates. Somit wird eine Uberprufung, ob der Benutzer des 50 
Mobiltelefones autorisiert ist oder nicht, durchgefuhrt, d. h. 
es wird eine Bestatigung auf der Grundlage der gemeinsa- 
men Geheimdaten (SSD) durchgefuhrt, die nur von dem 
Mobiltelefon und dem gemeinsamen Kommunikationstra- 
ger geteilt wird. 55 
[0006] Es wird jedoch gesagt, daB die illegale Tatigkeit 
durch die betriigerische Benutzung, die dem Bestatigungs- 
system von Fig. 64 ausweicht, das als gegenwartige Gegen- 
maBnahme zur Betrugsverhinderung mit dem hochsten Si- 
cherheitsgrad angesehen wird, vorherrschL Weiter wird ge- 60 
sagt, daB einer der technischen Ursachen die ist, daB die dem 
Mobiltelefon gegebene Identifikationsnummer in einen 
Flash-Speicher (Rash-ROM) geschrieben ist, der wiederbe- 
schreibbar ist, wie in der Druckschrift 1 beschrieben ist. 
[0007] Fig. 65 ist ein Blockschaltbild, das kurz den inne- 65 
ren Aufbau eines Mobiltelefones zeigt. Ein Mobiltelefon 
903 weist einen Flash-Speicher 908 als auch eine Kommu- 
nikationsschaltung 907 auf. Die Kommunikationsschaltung 
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907 wird gemaB einem in den Flash-Speicher 908 geschrie- 
benen Programm tatig. Die Identifikationsnummer ID ist 
ebenfalls in dem Flash-Speicher 908 gespeichert, und die 
Kommunikationsschaltung 907 fuhrt das Codieren der aus 
dem Flash-Speicher 908 gelesenen Identifikationsnummer 
ID durch und iibertragt eine Chiffre AUTHREQ, die durch 
Codieren erzielt wird, zu dem gemeinsamen Kommunikati- 
onstrager. 

[0008] Der Grund, aus dem der wiederbeschreibbare 
Flash-Speicher 908 als ein Speichermedium benutzt wird, 
ist der, daB es notwendig ist, auf eine Programmanderung zu 
reagieren, die durch den gemeinsamen Kommunikationstra- 
ger durchgefuhrt wird, z. B. eine Anderung in ein Programm 
fur ein neues Kommunikationssystem. Weiter verhindert die 
Benutzung eines nicht wiederbeschreibbaren Masken-ROM 
nicht nur die Programmanderung, sondern sie benotigt die 
Benutzung verschiedener Maskenmuster entsprechend der 
Identifikationsnummern, die sich von einer Einrichtung zu 
der anderen bei dem Herstellungsvorgang des Masken- 
ROM zum Aufzeichnen der Identifikationsnummern unter- 
scheiden, wodurch die Hers tellungseffektivi tat verschlech- 
tert wird und die Herstellungskosten vergroBert werden. 
[0009] Die Anmeldung (JP 11-178173 A: Druckschrift 2) 
der gegenwartigen Anmelderin offenbart eine Technik zum 
Losen der obigen Ursache, bei der ein Halbleiterelement mit 
einer polykristallinen Substanz in einem Halbleitersubstrat 
gebildet wird und eine Variation der elektrischen Eigen- 
schaften, die durch eine Variation der Kristallstrukturen der 
polykristallinen Substanz verursacht wird, zum Erzeugen ei- 
ner Identifikationsnummer benutzt wird. 
[0010] Andererseits ist zusatzlich zu der oben beschriebe- 
nen betrugerischen Benutzung durch Neuschreiben einer 
Identifikationsnummer eine andere Art von betrugerischer 
Benutzung einer AnschluBeinrichtung bekannt durch Erset- 
zen eines Halbleitersubstrates (Halbleiterchip), der in einer 
AnschluBeinrichtung eingebaut ist. Genauer, die betrugeri- 
sche Benutzung durch Ersetzen eines Halbleitersubstrates, 
in dem eine Identifikationsnummer aufgezeichnet ist, durch 
ein Halbleitersubstrat, in dem eine andere Identifikations- 
nummer aufgezeichnet ist, so daB vorgegeben wird, daB die 
eigene AnschluBeinrichtung des Benutzers die eines ande- 
ren ist, ist aufgetaucht. Weiter ist ein Verbrechen bekannt, 
einen illegalen Gewinn durch die betriigerische Benutzung 
zu erzielen durch Ersetzen des Halbleitersubstrates in einem 
allgemeinen Gerat einer Halbleitervorrichtung, die in einer 
Spielmaschine zum Glucksspielen ("PACHINKO Ma- 
schine" in Japan als gutes Beispiel) und ahnlichem enthalten 
ist. 

[0011] Weiterhin ist eine noch andere Art der betrugeri- 
schen Benutzung einer AnschluBeinrichtung bekannt, die 
eine Funkkommunikation durch einen gemeinsamen Kom- 
munikationstrager (z. B. ein Mobiltelefon) durchfuhrt zum 
Vermeiden der Pflicht des Bezahlens unter dem Vorwand, 
daB die AnschluBeinrichtung verlorengegangen ist, wahrend 
sie benutzt wurde. 

[0012] Es ist eine Aufgabe der vorliegenden Erfindung, 
eine Halbleitervorrichtung und eine AnschluBeinrichtung 
vorzusehen zum VergroBern der technischen Barriere (Si- 
cherheit) gegen verschiedene Arten betrugerischer Benut- 
zung. Dabei soli eine hohere Bequemlichkeit bei der Funk- 
kommunikation unter Verwendung dieser Technik erzielt 
werden. 

[0013] Diese Aufgabe wird gelost durch eine Halbleiter- 
vorrichtung mit den Merkmalen des Anspruches 1 . 
[0014] Die vorliegende Erfindung ist insbesondere auf 
eine Halbleitervorrichtung gerichtet. GemaB einem ersten 
Aspekt der vorliegenden Erfindung weist die Halbleitervor- 
richtung auf: 
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N(l < N) Codiererzeugereinheit, die in N Halbleitersub- 
strat in einer Eins-zu-Eins-Beziehung gebildet ist, wobei 
jede der N Codeerzeugereinheit aufgebaut ist zum Erzeugen 
eines Identifikationscodes, der einem enlsprechenden Halb- 
leitersubstrat innewohnt; und N Speicher, der in einer Eins- 
zu-Eins-Beziehung zu dem N Identifikationscode gebildet 
ist, wobei jeder der N Speicher einen Code speichert, der mit 
einem entsprechenden Identifikationscode ubereinstimmt, 
als Speichercode, und jeder der N Speicher in einem ande- 
ren Halbleitersubstrat als ein entsprechendes Halbleitersub- 
strat gebildet ist. 

[0015] GemaB einem zweiten Aspekt der vorliegenden Er- 
findung weist in der Halbleitervorrichtung nach dem ersten 
Aspekt jeder der N Speicher einen OTPROM auf, der den 
Speichercode speichert. 

[0016] GemaB einem dritten Aspekt der vorliegenden Er- 
findung weist bei der Halbleitervorrichtung nach dem ersten 
oder zweiten Aspekt jede der N Codeerzeugereinheit ein 
Halbleiterelement und eine Codeschaltung, die zum Um- 
wandeln einer elektrischen Eigenschaft des Halbleiterele- 
mentes in ein digitales Signal aufgebaut ist, so daB der Wert 
des digitaien Signales mit der Variation der elektrischen Ei- 
genschaft des Halbleiterelementes variiert, zum Erzeugen 
des Identifikationscodes und Ausgeben des Identifikation- 
scodes, auf. 

[0017] GemaB einem vierten Aspekt der vorliegenden Er- 
findung weist in der Halbleitervorrichtung des dritten 
Aspektes das Halbleiterelement eine polykristalline Sub- 
stanz auf, und die Variation der elektrischen Eigenschaft des 
Halbleiterelementes wird durch Variation der Kristallstruk- 
tur der polykristallinen Substanz verursacht. 
[0018] GemaB einem funften Aspekt der vorliegenden Er- 
findung weist bei der Halbleitervorrichtung des ersten oder 
zweiten Aspektes jede der N Codeerzeugereinheit einen 
OTPROM auf, der den Identifikationscode speichert. 
[0019] GemaB einem sechsten Aspekt der vorliegenden 
Erfindung weist die Halbleitervorrichtung nach einem des 
ersten bis funften Aspektes weiter auf: N Komperatorschal- 
tung, die in Eins-zu-Eins-Beziehung zu dem N Identifikati- 
onscode gebildet ist, wobei jede der N Komperatorschaltung 
aufgebaut ist zum Vergleichen eines entsprechenden Identi- 
fikationscodes und eines entsprechenden Speichercodes 
zum Beurteilen dadurch, ob diese Codes miteinander uber- 
einstimmen oder nicht, und zum Ausgeben eines Freigabesi- 
gnales, das das Beurteilungsresultat darstellt. 
[0020] GemaB einem siebten' Aspekt der vorliegenden Er- 
findung ist bei der Halbleitervorrichtung des sechsten 
Aspektes jede der N Komperatorschaltung in dem Halblei- 
tersubstrat entsprechend einem entsprechenden Identifikati- 
onscode gebildet, der zu vergleichen ist. 
[0021] GemaB einem achten Aspekt der Erfindung weist 
die Halbleitervorrichtung des siebten Aspektes weiter auf: N 
Schlusselerzeugereinheit, N Verschlusselungsschaltung und 
N Decodierschaltung, die in einer Eins-zu-Eins-Entspre- 
chung zu dem N Identifikationscode gebildet sind, wobei 
jede der N Schlusselerzeugereinheit, jede der N Verschlus- 
selungsschaltung und jede der N Decodierschaltung in dem 
Halbleitersubstrat entsprechend eines entsprechenden Iden- 
tifikationscodes gebildet sind, und bei der Halbleitervorrich- 
tung nach dem achten Aspekt erzeugt jede der N Schlussel- 
erzeugereinheit einen Schlussel zum Verschlusseln inne- 
wohnend in einem entsprechenden Halbleitersubstrat, jede 
der N Verschlusselungsschaltung verschlusselt den Identifi- 
kationscode, der von der Codeerzeugereinheit erzeugt ist, 
die in dem entsprechenden Halbleitersubstrat gebildet ist, 
auf der Grundlage eines entsprechenden Schlussels und 
ubertragt den Identifikationscode der verschlusselten Form 
zu dem entsprechenden Speicher, jeder der N Speicher spei- 



chert den Identifikationscode der verschlusselten Form, der 
von der entsprechenden Verschlusselungsschaltung ausge- 
geben ist, als den Speichercode der verschlusselten Form, 
jede der N Decodierschaltung decodiert den Speichercode 

5 der verschlusselten Form, der in einem entsprechenden 
Speicher gespeichert ist, auf der Grundlage eines entspre- 
chenden Schlussels, und jede der N Komperatorschaltung 
vergleicht den Identifikationscode, der von einer entspre- 
chenden Codeerzeugereinheit erzeugt ist, mit dem Speicher- 

10 code, der durch eine entsprechende Decodierschaltung de- 
codiert ist. 

[0022] GemaB einem neunten Aspekt der vorliegenden 
Erfindung weist bei der Halbleitervorrichtung des achten 
Aspektes jede N Schlusselerzeugereinheit ein anderes Halb- 

15 leiterelement; eine andere Codierschaltung zum Umwan- 
deln einer elektrischen Eigenschaft des anderen Halbleiter- 
elementes in ein anderes digitales Signal so, daB ein Wert 
des anderen Digitalsignales mit der Variation der elektri- 
schen Eigenschaft des anderen Halbleiterelementes variiert 

20 zum Erzeugen des Schlussels und Ausgeben des Schlussels 
auf. 

[0023] GemaB einem zehnten Aspekt der vorliegenden Er- 
findung weist bei der Halbleitervorrichtung des neunten 
Aspektes das andere Halbleiterelement eine andere polykri- 
25 stalline Substanz auf, und die Variation der elektrischen Ei- 
genschaft des anderen Halbleiterelementes wird durch die 
Variation der Kristallstruktur der anderen polykristallinen 
Substanz verursacht. 

[0024] GemaB einem elften Aspekt der vorliegenden Er- 

30 findung weist bei der Halbleitervorrichtung des achten 
Aspektes jede der N Schlusselerzeugereinheit einen OT- 
PROM auf, der den Schlussel speichert. 
[0025] GemaB einem zwolften Aspekt der vorliegenden 
Erfindung weist die Halbleitervorrichtung nach einem des 

35 siebten bis elften Aspektes weiter auf N Umschaltschaltung, 
die in einer Eins-zu-Eins-Entsprechung zu den N Identifika- 
tionscode gebildet sind, wobei jede der N Umschaltschal- 
tung in dem Halbleitersubstrat in Entsprechung zu einem 
entsprechenden Identifikationscode gebildet ist, jede der N 

40 Umschaltschaltung so aufgebaut ist, daB exklusiv eine 
Ubertragung eines entsprechenden Identifikationscodes, der 
durch eine entsprechende Codeerzeugereinheit erzeugt ist, 
zu einem entsprechenden Speicher und eine Eingabe des in 
dem entsprechenden Speicher gespeicherten Speichercodes 

45 zu einer entsprechenden Komperatorschaltung durchfuhrt.. 
[0026] GemaB einem dreizehnten Aspekt der vorliegen- 
den Erfindung weist die Halbleitervorrichtung nach einem 
des sechsten bis zwolften Aspektes weiter auf eine vorbe- 
stimmte Schaltung mit einem Schaltungsabschnitt, der se- 

50 lektiv in einen aktiven oder einen inaktiven Zustand kommt 
in Abhangigkeit des N Freigabesignales, das entsprechend 
den N Identifikationscode entspricht. 

[0027] GemaB einem vierzehnten Aspekt der vorliegen- 
den Erfindung ist bei der Halbleitervorrichtung des drei- 
55 zehnten Aspektes die vorbestirnmte Schaltung in einem der 
N Halbleitersubstrat zusammen mit der entsprechenden 
Komperatorschaltung gebildet. 

[0028] GemaB einem funf zehnten Aspekt der vorliegen- 
den Erfindung ist bei der Halbleitervorrichtung nach einem 

60 des ersten bis vierzehnten Aspektes die Zeit N = 1 . 

[0029] GemaB einem sechzehnten Aspekt der vorliegen- 
den Erfindung ist bei der Halbleitervorrichtung nach einem 
des ersten bis vierzehnten Aspektes die Zahl N = 2, und jede 
der N Codeerzeugereinheit und des entsprechenden Spei- 

65 chers sind entsprechend in einem und dem anderen der N 
Halbleitersubstrate gebildet. 

[0030] Die vorliegende Erfindung ist auch auf eine An- 
schluBeinrichtung gerichtet. GemaB einem sieb zehnten 
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Aspekt der vorliegenden Erfindung weist die AnschluBein- 
richtung auf: eine Schlusselerzeugereinheit mit einem Halb- 
leiterelement und einer Codierschaltung, die aufgebaut ist 
zum Umwandeln einer eiektrischen Eigenschaft des Halb- 
leiterelernentes in ein digitales Signal so, daB ein Wert des 5 
digitalen Signales mit der Variation der eiektrischen Eigen- 
schaft des Halbleiterelementes variiert zum Erzeugen eines 
Schlussels zum Verschliisseln und Ausgeben des Schlussels; 
eine Verse hliisselungsschaltung, die aufgebaut ist zum Ver- 
schlusseln von Ubertragungsdaten auf der Grundlage des io 
Schlussels; und eine Decodierschaltung zum Decodieren 
empfangener Daten auf der Grundlage des Schlussels. 
[0031] GemaB einem achtzehnten Aspekt der vorliegen- 
den Erfindung sind bei der Halbleitervorrichtung des sieb- 
zehnten Aspektes die Verschlusselungsschaltung und die 15 
Decodierschaltung in einem Hauptkorperabschnitt einge- 
baut, und die Schlusselerzeugereinheit ist in einen Hilfsab- 
schnitt eingebaut, der von dem Hauptkorperabschnitt losbar 
ist. 

[0032] GemaB einem neunzehnten Aspekt der vorliegen- 20 
den Erfindung ist bei der Halbleitervorrichtung des acht- 
zehnten Aspektes der Hilfsabschnitt eines IC-Karte. 
[0033] GemaB einem zwanzigsten Aspekt der vorliegen- 
den Erfindung weist bei der Halbleitervorrichtung nach ei- 
nem des siebzehnten bis neunzehnten Aspektes das Halblei- 25 
terelement eine polykristalline Substanz auf, und die Varia- 
tion der eiektrischen Eigenschaft des Halbleiterelementes 
wird durch eine Variation in der Kristallstruktur der polykri- 
stallinen Substanz verursacht. 

[0034] GemaB einem einundzwanzigsten Aspekt der vor- 30 
liegenden Erfindung weist die AnschluBeinrichtung auf: die 
Halbleitervorrichtung, wie sie in den dreizehnten oder vier- 
zehnten Aspekt definiert ist, und bei der AnschluBeinrich- 
tung des einundzwanzigsten Aspektes ist die vorbestimmte 
Schaltung eine Kommunikationsschaltung zum Ubertragen 35 
und Empfangen eines Signales nach auBen und von auBen, 
und mindestens eine der Ubertragung und des Empfangens 
wird gestoppt, wenn das N Freigabesignal eine Nichtiiber- 
einstimmung zwischen mindestens einem der N Identifikati- 
onscodes und eines entsprechenden Speichercodes anzeigt. 40 
[0035] GemaB einem zweiundzwanzigsten Aspekt der 
vorliegenden Erfindung weist die AnschluBeinrichtung auf: 
die Halbleitervorrichtung, wie sie in einem des sechsten bis 
zwolften Aspekt definiert ist; und eine Kommunikations- 
schaltung, die zum Ubertragen und Empfangen eines Signa- 45 
les nach auBen und von auBen, und bei der AnschluBeinrich- 
tung des zweiundzwanzigsten Aspektes ubertragt die Kom- 
munikationsschaltung das N Freigabesignal als Teil des Si- 
gnales nach auBen. 

[0036] GemaB einem dreiundzwanzigsten Aspekt der vor- 50 
liegenden Erfindung weist die AnschluBeinrichtung auf: die 
Halbleitervorrichtung, wie sie in einem des ersten bis funf- 
ten Aspektes definiert ist; und eine Kommunikationsschal- 
tung, die zum Ubertragen und Empfangen eines Signales 
nach auBen und von auBen aufgebaut ist, und bei der An- 55 
schluBeinrichtung des dreiundzwanzigsten Aspekts uber- 
tragt die Kommunikationsschaltung den N Identifikation- 
scode und den N Speichercode als Teil des Signales nach au- 
Ben. 

[0037] GemaB einem vierundzwanzigsten Aspekt der vor- 60 
liegenden Erfindung ist bei der AnschluBeinrichtung des 
dreiundzwanzigsten Aspektes die Zahl N gleich 1, die N Co- 
deerzeugereinheit und die Kommunikationsschaltung sind 
in einen Hauptkorperbereich eingebaut, und der N Speicher 
ist in einen Hilfsabschnitt eingebaut, der von dem Hauptkor- 65 
perabschnitt losbar ist. 

[0038] GemaB einem funfundzwanzigsten Aspekt der vor- 
liegenden Erfindung ist bei der AnschluBeinrichtung des 
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vierundzwanzigsten Aspektes in den Hauptkorperabschnitt 
weiter eine erste Schlusselerzeugereinheit, die zum Erzeu- 
gen eines ersten Schlussels zum Verschliisseln aufgebaut ist; 
und eine erste Verschlusselungsschaltung, die zum Ver- 
schliisseln des Identifikationscodes, der von der N Codeer- 
zeugereinheit erzeugt ist, auf der Grundlage des ersten 
Schlussels aufgebaut ist, eingebaut, und in den Hilfsab- 
schnitt ist weiter eine zweite Schlusselerzeugereinheit, die 
zum Erzeugen eines zweiten Schlussels zur Verschliisselung 
aufgebaut ist, und eine zweite Verschlusselungsschaltung, 
die zum Verschliisseln des Speichercodes, der in dem N 
Speicher gespeichert ist, auf der Grundlage des zweiten 
Schlussels aufgebaut ist, eingebaut, wobei die erste Ver- 
schlusselungsschaltung auch den Speichercode verschliis- 
selt, der von der zweiten Verschlusselungsschaltung ver- 
schlusseit wird, auf der Grundlage des ersten Schlussels, 
und die Kommunikationsschaltung den Identifikationscode 
und den Speichercode beide in einer durch die erste Ver- 
schlusselungsschaltung verschlusselten Form zu der AuBen- 
seite ubertragt. 

[0039] GemaB einem sechsundzwanzigsten Aspekt der 
vorliegenden Erfindung sind bei der AnschluBeinrichtung 
des funfundzwanzigsten Aspektes die erste Schlusselerzeu- 
gereinheit und die erste Verschlusselungsschaltung in dem 
N Halbleitersubstrat gebildet, in dem die N Codeerzeuger- 
einheit gebildet ist. 

[0040] GemaB einem siebenundzwanzigsten Aspekt der 
vorliegenden Erfindung sind bei der AnschluBeinrichtung 
des funfundzwanzigsten oder sechsundzwanzigsten Aspek- 
tes die zweite Schlusselerzeugereinheit und die zweite Ver- 
schlusselungsschaltung in dem Halbleitersubstrat gebildet, 
in dem der N Speicher gebildet ist. 

[0041] GemaB einem achtundzwanzigsten Aspekt der vor- 
liegenden Erfindung ist bei der AnschluBeinrichtung nach 
einem des vierundzwanzigsten bis siebenundzwanzigsten 
Aspektes in den Hauptkorperabschnitt weiter eine wieder- 
aufladbare Batterie eingebaut, und der Hilfsabschnitt ist ein 
Batterieladungsgerat, das die Batterie aufladt, wenn er an 
dem Hauptkorperabschnitt angebracht ist. 
[0042] GemaB einem neunundzwanzigsten Aspekt der 
vorliegenden Erfindung ist bei der AnschluBeinrichtung 
nach einem des vierundzwanzigsten bis siebenundzwanzig- 
sten Aspektes der Hilfsabschnitt eine IC-Karte, und der 
Hauptkorperabschnitt und der Hilfsabschnitt enthalten wei- 
ter eine Kommunikationsschnitts telle, die zum Ubertragen 
eines Codes von dem Hilfsabschnitt zu dem Hauptkorperab- 
schnitt drahtlos benutzt wird. 

[0043] Nach einem dreiBigsten Aspekt der vorliegenden 
Erfindung ist bei der AnschluBeinrichtung nach einem des 
zweiundzwanzigsten bis siebenundzwanzigsten Aspektes 
die Kommunikationsschaltung in einem des N Halbleiter- 
substrates zusammen mit einer der N Codeerzeugereinheit 
gebildet. 

[0044] GemaB einem einunddreiBigsten Aspekt der vor- 
liegenden Erfindung weist die AnschluBeinrichtung auf: 
eine Kommunikationsschaltung, die zum Durchfiihren einer 
Funkvefbindung durch eine gemeinsame Kornmunikations- 
tragerausrustung aufgebaut ist, und eine Funkkommunikati- 
onsnetzwerkschaltung, die zum Durchfiihren einer Funk- 
kommunikation aufgebaut ist durch Bilden eines Funkkom- 
munikationsnetzwerkes und nicht durch die gemeinsame 
Kommunikationstragerausrustung. 

[0045] GemaB einem zweiunddreiBigsten Aspekt der vor- 
liegenden Erfindung weist die AnschluBeinrichtung des ein- 
unddreiBigsten Aspektes weiter auf: eine Auswahlschal- 
tung, die zum selektiven Durchfiihren des Verbindens und 
Trennens eines Pfades aufgebaut ist, durch den Kommuni- 
kationssignale ubertragen und empfangen werden zwischen 
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der Kommunikationsschaltung und der Funkkommunikati- 
onsnetzwerkschaltung, zum selektiven Herstellen einer 
Kommunikation zwischen einern Benutzer der AnschluB- 
einrichtung und einer anderen Person durch das Funkkom- 
munikationsnetzwerk und ein Relais der Kommunikation 5 
zwischen einer Mehrzahl von Personen, die nicht der Benut- 
zer der AnschluBeinrichtung sind, durch das Funkkommuni- 
kationsnetzwerk. 

[0046] GemaB einem dreiunddreiBigsten Aspekt der vor- 
liegenden Erfindung weist die AnschluBeinrichtung des 10 
zweiunddreiBigsten Aspektes weiter auf: eine Schiisseler- 
zeugereinheit, die zum Erzeugen eines Schlussels fur Ver- 
schliisselung aufgebaut ist, eine Verschlusselungsschaltung, 
die zum Verschliisseln eines Ubertragungssignales aufge- 
baut ist, das von der Kommunikationsschaltung zu der 15 
Funkkommunikationsnetzwerkschaltung zu ubertragen ist, 
unter den Kommunikationssignalen auf der Grundlage des 
Schlussels; und eine Decodierschaltung, die zum Decodie- 
ren eines Empfangssignales aufgebaut ist, das von derFunk- 
kommunikationsnetzwerkschaltung zu der Kommunikati- 20 
onsschaltung zu ubertragen ist, aus den Kommunikationssi- 
gnalen auf der Grundlage des Schlussels, und bei der An- 
schluBeinrichtung des dreiunddreiBigsten Aspektes weist 
die Schusselerzeugereinheit eine Codeerzeugereinheit, die 
zum Erzeugen eines Codes zum Identifizieren der An- 25 
schluBeinrichtung aufgebaut ist, und eine Schliisselberech- 
nungseinheit, die zum Berechnen eines gemeinsamen 
Schlussels aufgebaut ist, der zwischen dem Benutzer und 
seinem Kommunikationspartner geteilt werden kann, auf 
der Grundlage des Codes, der von der Codeerzeugereinheit 30 
erzeugt ist, und eines anderen Codes, der von dem Kommu- 
nikationspartner durch die Funkkommunikationsnetzwerk- 
schaltung ubertragen ist, auf. 

[0047] GemaB einem vierunddreiBigsten Aspekt der vor- 
iiegenden Erfindung weist bei der AnschluBeinrichtung des 35 
dreiunddreiBigsten Aspektes die Codeerzeugereinheit ein 
Halbleiterelement und eine Codierschaltung zum Umwan- 
deln einer elektrischen Eigenschaft des Halbleiterelementes 
in ein digitales Signal so auf, daB ein Wert des digitalen Si- 
gnales mit Variation der elektrischen Eigenschaft des Halb- 40 
leiterelementes variiert zum Erzeugen des Codes und Aus- 
geben des Codes. 

[0048] GemaB einem funfunddreiBigsten Aspekt der vor- 
liegenden Erfindung weist bei der AnschluBeinrichtung des 
vierunddreiBigsten Aspektes das Halbleiterelement eine po- 45 
lykristalline Substanz auf, und die Variation der elektrischen 
Eigenschaft des Halbleiterelementes wird durch Variation 
der Kris talis truktur der polykristallinen Substanz verur- 
sacht. 

[0049] GemaB einem sechsunddreiBigsten Aspekt der vor- 50 
liegenden Erfindung weist bei der AnschluBeinrichtung des 
dreiunddreiBigsten Aspektes die Codeerzeugereinheit einen 
OTPROM auf, der den Code speichert. 
[0050] GemaB einem siebenunddreiBigsten Aspekt der 
vorliegenden Erfindung weist die AnschluBeinrichtung nach 55 
einem des zweiunddreiBigsten bis sechsunddreiBigsten 
Aspektes weiter auf: einen ersten Mischer und einen zweiter 
Mischer, die in einen Pfad eingesetzt sind, zum Empfangen 
des von der Funkkommunikationsnetzwerkschaltung zu der 
Kommunikationsschaltung zu ubertragenen Signales unter 60 
den Kommunikationssignalen, und bei der AnschluBeinrich- 
tung des siebenunddreiBigsten Aspektes demoduliert der er- 
ste Mischer das Empfangs signal, das von der Kommunikati- 
onsschaltung empfangen wird, und der zweite Mischer mo- 
duliert das demodulierte Empfangssignal mit einer Trager- 65 
welle mit einer Frequenz innerhalb eines Frequenzbandes 
der Kommunikationsschaltung. 

[0051] Die vorliegende Erfindung ist weiter auf ein Kom- 
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munikationsverfahren gerichtet. GemaB einem achtunddrei- 
Bigsten Aspekt der vorliegenden Erfindung weist das Kom- 
munikationsverfahren, das eine gemeinsame Kommunikati- 
onstragerausrustung und die AnschluBeinrichtung ermog- 
licht, wie sie in dem zweiundzwanzigsten Aspekt definiert 
ist, zum Durchfiihren der gegenseitigen Kommunikation die 
Schritte auf: (a) Ubertragen des N Freigabesignales von der 
AnschluBeinrichtung zu der gemeinsamen Kommunikati- 
onstragerausrustung und (b) als einen Authentifizierungs- 
schritt das Durchfiihren einer Authentifizierung, daB ein Be- 
nutzer der AnschluBeinrichtung ein autorisierter Benutzer 
ist, durch die gemeinsame Kommunikationstragerausru- 
stung, wenn eine Bedingung, daB jedes des N Freigabesi- 
gnales, das von der gemeinsamen Kommunikationstrager- 
ausrustung empfangen wird, Ubereinstimmung zwischen ei- 
nem entsprechenden Identifikationscode und einem entspre- 
chenden Speichercode bezeichnet, erfiillt ist, und die Au- 
thentifizierung nicht durch die gemeinsame Kommunikati- 
onstragerausrustung durchfuhrt, wenn die Bedingung nicht 
erfiillt ist. 

[0052] GemaB einem neununddreiBigsten Aspekt der vor- 
liegenden Erfindung weist das Kommunikationsverfahren, 
das eine gemeinsame Kommunikationstragerausrustung und 
die AnschluBeinrichtung errnoglicht, die in dem dreiund- 
zwanzigsten Aspekt definiert ist, zum Durchfuhren einer ge- 
genseitigen Kommunikation die Schritte auf: (a) Ubertragen 
des N Identifikationscodes und des N Speichercodes von der 
AnschluBeinrichtung zu der gemeinsamen Kommunikati- 
onstragerausrustung; (b) Vergleichen eines jeden des N 
Identifikationscodes und eines entsprechenden Speicherco- 
des, die empfangen werden, zum Beurteilen, ob jeder der N 
Identifikationscode und ein entsprechender Speichercode 
miteinander ubereinstimmen oder nicht durch die gemein- 
same Kommunikationstragerausrustung; und (c) als ein Au- 
thentifizierungsschritt Durchfuhren einer Authentifizierung, 
das ein Benutzer der AnschluBeinrichtung ein autorisierter 
Benutzer ist, durch die gemeinsame Kommunikationstrager- 
ausrustung, wenn eine Bedingung, daB ein Beurteilungsre- 
sultat Ubereinstimmung zwischen jedem des N Identifikati- 
onscodes und einem entsprechenden Speichercode in dem 
Schritt (b) anzeigt, erfiillt ist, und nicht die Authentifizie- 
rung durch die gemeinsame Kommunikationstragerausru- 
stung ausfiihrt, wenn die Bedingung nicht erfiillt ist. 
[0053] GemaB einem vierzigsten Aspekt der vorliegenden 
Erfindung weist das Verfahren des neununddreiBigsten 
Aspektes weiter den Schritt auf: (e) Aufzeichnen des N 
Identifikationscodes und des N Speichercodes, die von der 
gemeinsamen Kommunikationstragerausrustung empfan- 
gen werden. 

[0054] GemaB einem einund vierzigsten Aspekt der vorlie- 
genden Erfindung zeichnet bei dem Kommunikationsver- 
fahren des neununddreiBigsten Aspektes die gemeinsame 
Kommunikationstragerausrustung in dem Schritt (c) den N 
Identifikationscode und den N Speichercode auf, die emp- 
fangen werden, wenn die Authentifizierung nicht durchge- 
fuhrt wird. 

[0055] GemaB einem zweiundvierzigsten Aspekt der vor- 
liegenden Erfindung weist das Kommunikationsverfahren 
die Schritte auf: (a) Erhalten des N Identifikationscodes der 
AnschluBeinrichtung, wie sie in dem vierundzwanzigsten 
Aspekt definiert ist, zum Speichem des N Identifikationsco- 
des als ein zuerst registrierter Code durch die gemeinsame 
Kommunikationstragerausrustung; (b) Erhalten des N Spei- 
chercodes der AnschluBeinrichtung zum Speichern des N 
Speichercodes als ein zweiter registrierter Code durch die 
gemeinsame Kommunikationstragerausrustung; und (c) als 
ein Kommunikation sschritt Durchfuhren der gegenseitigen 
Kommunikation zwischen der gemeinsamen Kommunikati- 
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onstragerausriistung und der AnschluBeinrichtung nach den 
Schritten (a) und (b), und in dem Kommunikationsverfahren 
des zweiundvierzigsten Aspektes weist der Schritt (c) auf 
(c-1) einen ersten Kommunikationsschritt, der ausgefuhrt 
wird, wenn der Hilf sabschnitt nicht an dem Hauptkorperab- 5 
schnitt angebracht ist, und (c-2) einen zweiten Kommunika- 
tionsschritt, der ausgefuhrt wird, wenn der Hilf sab schnitt an 
dem Hauptkorperabschnitt angebracht ist, der erste Kom- 
munikationsschritt (c-1) weist die Schritte auf: (c-1-1) Uber- 
tragen des N Identifikationscodes von der AnschluBeinrich- 10 
tung zu der gemeinsamen Kommunikationstragerausru- 
stung; (c-1-2) Vergleichen des N Identifikationscodes, der 
empfangen wird, mit dem ersten registrierten Code zum Be- 
urteilen, ob der N Identifikationscode und der erste regi- 
strierte Code miteinander ubereinstimmen oder nicht durch 15 
die gemeinsame Kommunikationstragerausrustung; und (c- 
1-3) als ein Authentifizierungsschritt Durchfuhren einer Au- 
thentifizierung, daB ein Benutzer der AnschluBeinrichtung 
ein autorisierter Benutzer ist, durch die gemeinsame Kom- 
munikationstragerausrustung, wenn eine Bedingung, daB 20 
das Beurteilungsresultat Ubereinstimmung zwischen dem N 
Identifizierungscode und dem ersten registrierten Code in 
dem Schritt (c-1-2) bezeichnet, erfullt ist, und Nichtausfiih- 
ren der Authentifizierung durch die gemeinsame Kommuni- 
kationstragerausrustung, wenn die Bedingung nicht erfullt 25 
ist, und der zweite Kommunikationsschritt (c-2) weist die 
Schritte auf: (c-2-1) Ubertragen des N Identifikationscodes 
und des N Speichercodes von der AnschluBeinrichtung zu 
der gemeinsamen Kommunikationstragerausrustung; (c-2- 
2) Vergleichen des N Identifikationscode, der empfangen 30 
wird, mit dem ersten registrierten Code zum Beurteilen, ob 
der N Identifikationscode und der erste registrierte Code 
ubereinstimmen oder nicht und Vergleichen des N Speicher- 
codes, der empfangen wird, mit dem zweiten registrierten 
Code, zum Vergleichen, ob der N Speichercode und der 35 
zweite registrierte Code miteinander ubereinstimmen oder 
nicht, durch die gemeinsame Kommunikationstragerausru- 
stung; und (c-2-3) als ein Hochniveauauthentifizierungs- 
schritt Durchfuhren einer Hochniveauauthentifizierung, daB 
ein Benutzer der AnschluBeinrichtung ein autorisierter Be- 40 
nutzer ist, durch die gemeinsame Kommunikationstrager- 
ausrustung, wenn eine Bedingung, daB beide Beurteilungs- 
resultate die Ubereinstimmungen in dem Schritt (c-2- 2) be- 
zeichnen, erfullt ist, und Nichtdurchfuhren der Hochniveau- 
authentifizierung durch die gemeinsame Kommunikations- 45 
tragerausrustung, wenn die Bedingung nicht erfullt ist. 
[0056] GemaB einem dreiundvierzigsten Aspekt der vor- 
liegenden Erfindung erhalt bei dem Kommunikationsver- 
fahren des zweiundvierzigsten Aspektes die gemeinsame 
Kommunikationstragerausrustung in dem Schritt (b) den N 50 
Speichercode der AnschluBeinrichtung durch Ausfuhren der 
Kommunikation zwischen der gemeinsamen Kommunikati- 
onstragerausrustung und der AnschluBeinrichtung, wobei 
der Hilfsabschnitt an dem Hauptkorperabschnitt angebracht 
ist. 55 
[0057] GemaB einem vierundvierzigsten Aspekt der vor- 
liegenden Erfindung weist bei dem Kommunikationsverfah- 
ren des zweiundvierzigsten oder dreiundvierzigsten Aspek- 
tes der Schritt (c) weiter den Schritt auf: (c3) einen Ande- 
rungsschritt des Andems des zweiten registrierten Codes, 60 
wenn der Hilfsabschnitt an dem Hauptkorperabschnitt ange- 
bracht ist, der Anderungsschritt (c-3) weist die Schritte auf 
(c-3-1) Ubertragen eines Anforderungssignales, das die Ent- 
scheidung der Anderung des zweiten registrierten Codes, 
des N Identifikationscodes und des N Speichercodes dar- 65 
stellt, von der AnschluBeinrichtung zu der gemeinsamen 
Kommunikationstragerausrustung; (c-3-2) Vergleichen des 
N Identifikationscode, der empfangen wird, mit dem ersten 
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registrierten Code, zum Beurteilen, ob der N Identifikation- 
scode und der erste registrierte Code miteinander uberein- 
stimmen oder nicht, und Vergleichen des N Speichercodes, 
der empfangen wird, mit dem zweiten registrierten Code 
zum Beurteilen, ob der N Speichercode und der zweite regi- 
strierte Code miteinander ubereinstimmen oder nicht, durch 
die gemeinsame Kommunikationstragerausrustung; (c-3-3) 
Ermbglichen der Anderung durch die gemeinsame Kommu- 
nikationstragerausrustung nur, wenn die beiden Beurtei- 
lungsresultate Ubereinstimmung in dem Schritt (c-3-2) be- 
zeichnen; (c-3-4) Andern des Hilfsabschnittes der An- 
schluBeinrichtung und Anbringen eines geanderten Hilfsab- 
schnittes an den Hauptkorperabschnitt nach dem Schritt (c- 
3_3) ; (c-3 -5) Ubertragen des N Identifikationscodes und des 
N Speichercodes, die auf der Grundlage des geanderten 
Hilfsabschnittes geandert sind, von der AnschluBeinrich- 
tung zu der gemeinsamen Kommunikationstragerausrustung 
nach dem Schritt (c-3-4); und (c-3-6) Aktualisieren des 
zweiten registrierten Codes durch die gemeinsame Kommu- 
nikationstragerausrustung mit dem geanderten N Speicher- 
code, der nur empfangen wird, wenn die Anderung in dem 
Schritt (c-3-3) erlaubt ist. 

[0058] GemaB einem funfundvierzigsten Aspekt der vor- 
liegenden Erfindung weist das Kommunikationsverfahren 
die Schritte auf: (a) Erhalten des N Identifikationscodes und 
des ersten SchlUssels von der AnschluBeinrichtung, wie sie 
in dem funfundzwanzigsten Aspekt definiert ist, zum Spei- 
chern des N Identifikationscodes und des ersten Schlussels 
als einen ersten registrierten Code bzw. registrierten Schliis- 
sel durch die gemeinsame Kommunikationstragerausru- 
stung; (b) Erhalten des N Speichercodes, der mit dem zwei- 
ten Schlussel der AnschluBeinrichtung verschlusselt ist, 
zum kpeichern des N Speichercodes als ein zweiter regi- 
strierter Code durch die gemeinsame Kommunikationstra- 
gerausrustung; und (c) als ein Kommunikationsschritt Aus- 
fuhren der gegenseitigen Kommunikation zwischen der ge- 
meinsamen Kommunikationstragerausrustung und der An- 
schluBeinrichtung nach den Schritten (a) und (b), und bei 
dem Kommunikationsverfahren des funfundvierzigsten 
Aspektes weist der Kommunikationsschritt (c) auf (c-1) ei- 
nen ersten Kommunikationsschritt, der ausgefuhrt wird, 
wenn der Hilfsabschnitt nicht an dem Hauptkorperabschnitt 
angebracht ist, und (c-2) einen zweiten Kommunikations- 
schritt, der ausgefuhrt wird, wenn der Hilfsabschnitt an dem 
Hauptkorperabschnitt angebracht ist, der erste Kommunika- 
tionsschritt (c-1) weist die Schritte auf: (c-1-1) Ubertragen 
des N Identifikationscodes in einer durch die erste Ver- 
schlusselungsschaltung verschliisselten Form von der An- 
schluBeinrichtung zu der gemeinsamen Kommunikations- 
tragerausrustung; (c-1-2) Decodieren des N Identifikation- 
scodes, der auf der Grundlage des registrierten Schlussels 
empfangen wird, und Vergleichen des N Identifizierung- 
scode mit dem ersten registrierten Code zum Beurteilen, ob 
der N Identifikationscode und der erste registrierte Code 
miteinander ubereinstimmen oder nicht, durch die gemein- 
same Kommunikationstragerausrustung; und (c-1- 3) als ein 
Authentifizierungsschritt Ausfuhren einer Authentifizie- 
rung, daB ein Benutzer der AnschluBeinrichtung ein autori- 
sierter Benutzer ist, durch die gemeinsame Kommunikati- 
onstragerausrustung, wenn eine Bedingung, daB das Beur- 
teilungsresultat die Ubereinstimmung zwischen dem N 
Identifizierungscode und dem ersten registrierten Code in 
dem Schritt (c-1-2) bezeichnet, erfullt ist, und Nichtausfuh- 
ren der Authentifizierung durch die gemeinsame Kommuni- 
kationstragerausrustung, wenn die Bedingung nicht erfullt 
ist, und der zweite Kommunikationsschritt (c-2) weist die 
Schritte auf: (c-2-1) Ubertragen des N Identifikationscodes 
und des N Speichercodes beide in einer durch die erste Ver- 
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schliisselungsschaltung verschliisselten Form von der An- 
schluBeinrichtung zu der gemeinsamen Kommunikations- 
tragerausrustung; (c-2-2) Decodieren des N Identifikation- 
scodes und des N Speichercodes, die empfangen werden, 
auf der Grundlage des registrierten Schlussels und Verglei- 
chen des N Identifikationscode mit dem ersten registrierten 
Code zum Beurteilen, ob der N Identifikationscode und der 
erste registrierte Code miteinander ubereinstimmen oder 
nicht, und Vergleichen des N Speichercodes mit dem zwei- 
ten registrierten Code zum Beurteilen, ob der N Speicher- 
code und der zweite registrierte Code miteinander uberein- 
stimmen oder nicht, durch die gemeinsame Kommunikati- 
onstragerausrustung; und (c-2-3) als ein Hochniveauauthen- 
tifizierungsschritt Ausfuhren einer Hochniveauauthenufi- 
zierung, daB ein Benutzer der AnschluBeinrichtung ein auto- 
risierter Benutzer ist, durch die gemeinsame Kommunikati- 
onstragerausrustung, wenn eine Bedingung, daB beide Beur- 
teilungsresultate die Ubereinstimmungen in dem Schritt (c- 
2-2) bezeichnen, erfullt ist, und Nichtausfuhren der Hochni- 
veauauthentifizierung durch die gemeinsame Kommunikati- 
onstragerausrustung, wenn die Bedingung nicht erfullt ist. 
[0059] GemaB einem sechsundvierzigsten Aspekt der vor- 
liegenden Erfindung erhalt bei dem Kommunikationsver- 
fahren des funfundvierzigsten Aspektes die gemeinsame 
Kommunikationstragerausrustung in dem Schritt (b) den mit 
dem zweiten Schliissei verschliisselten N Speichercode von 
der AnschluBeinrichtung durch Durchfuhren einer Kommu- 
nikation zwischen der gemeinsamen Kommunikationstra- 
gerausrustung und der AnschluBeinrichtung, wobei der 
Hilfsabschnitt an dem Hauptkorperabschnitt angebracht ist. 
[0060] GemaB einem siebenundvierzigsten Aspekt der 
vorliegenden Erfindung weist bei dem Kommunikation sver- 
fahren des funfundvierzigsten oder des sechsundvierzigsten 
Aspekt der Schritt (c) weiter auf (c-3) einen Anderungs- 
schritt des Anderns des zweiten registrierten Codes, wenn 
der Hilfsabschnitt an dem Hauptkorperabschnitt angebracht 
ist, der Anderungsschritt (c-3) weist die Schritte auf: (c-3-1) 
Ubertragen eines Anforderungssignales, daB eine Entschei- 
dung der Anderung des zweiten registrierten Codes dar- 
stellt, und des N Identifikationscodes und des N Speicherco- 
des, beide in einer durch die erste Verschlusselungsschal- 
tung verschliisselten Form, von der AnschluBeinrichtung zu 
der gemeinsamen Kommunikationstragerausrustung; (c-3- 
2) Decodieren des N Identifikationscodes und des N Spei- 
chercodes, die empfangen werden auf der Grundlage des re- 
gistrierten Schlussels und Vergleichen des N Identifikation- 
scode mit dem ersten registrierten Code zum Beurteilen, ob 
der N Identifikationscode und der erste registrierte Code 
miteinander ubereinstimmen oder nicht und Vergleichen des 
N Speichercodes mit dem zweiten registrierten Code zum 
Beurteilen, ob der N Speichercode und der zweite regi- 
strierte Code miteinander ubereinstimmen oder nicht, durch 
die gemeinsame Kommunikationstragerausrustung; (c-3-3) 
Ermoglichen der Anderung durch die gemeinsame Kommu- 
nikationstragerausrustung nur, wenn eine Bedingung, daB 
die beiden Beurteilungsresultate die Ubereinstimmung in 
dem Schritt (c-3-2) bezeichnen, erfullt ist; (c-3-4) Andem 
des Hilfsabschnittes der AnschluBeinrichtung und Anbrin- 
gen eines geanderten Hilfsabschnittes an dem Hauptkorper- 
abschnitt nach dem Schritt (c-3-3); (c-3-5) Ubertragen des N 
Identifikationscodes und des N Speichercodes, die auf der 
Grundlage des geanderten Hilfsabschnittes geandert sind, 
beide in der durch die erste Verschliisselungsschaltung ver- 
schliisselten Form von der AnschluBeinrichtung zu der ge- 
meinsamen Kommunikationstragerausrustung nach dem 
Schritt (c-3-4); und (c-3-6) Aktualisieren des zweiten regi- 
strierten Codes durch die gemeinsame Kommunikationstra- 
gerausrustung mit einem Code, der erhalten wird durch De- 



codieren des geanderten N Speichercodes, der empfangen 
wird, auf der Grundlage des registrierten Schlussels nur, 
wenn die Anderung in dem Schritt (c-3-3) erlaubt wird. 
[0061] GemaB einem achtundvierzigsten Aspekt der vor- 
5 liegenden Erfindung zeichnet bei dem Kommunikationsver- 
fahren nach einem des zweiundvierzigsten bis siebenund- 
vierzigsten Aspektes die gemeinsame Kommunikationstra- 
gerausrustung in dem Hochniveauauthentifizierungsschritt 
jeden Code auf, der mit jedem registrierten Code in dem 
10 Schritt (c-2-2) verglichen wird, wenn die Hochniveauau- 
thentifizierung nicht ausgefiihrt wird. 

[0062] GemaB einem neunundvierzigsten Aspekt der vor- 
liegenden Erfindung zeichnet bei dem Kommunikationsver- 
fahren nach einem des zweiundvierzigsten bis achtundvier- 
15 zigsten Aspektes die gemeinsame Kommunikationstrager- 
ausrustung in dem Hochniveauauthentifizierungsschritt eine 
Kommunikationsladung fur die Kommunikation davor auf, 
wie bestatigt, wenn die Hochniveauauthentifizierung ausge- 
fiihrt wird. 

20 [0063] GemaB einem funfzigsten Aspekt der vorliegenden 
Erfindung zeichnet bei . dem Kommunikationsverfahren 
nach einem des zweiundvierzigsten bis neunundvierzigsten 
Aspektes die gemeinsame Kommunikationstragerausru- 
stung in dem Hochniveauauthentifizierungsschritt auf, daB 

25 die Hochniveauauthentifizierung ausgefiihrt worden ist, 
wenn die Hochniveauauthentifizierung durchgefuhrt wird, 
und die gemeinsame Kommunikationstragerausrustung 
fuhrt in dem Authen tifizierungsschritt die Authentifizierung 
auf einer weiteren Bedingung aus, daB es aufgezeichnet ist, 

30 daB die Hochniveauauthentifizierung ausgefiihrt worden ist. 
[0064] GemaB einem einundfunfzigsten Aspekt der vor- 
liegenden Erfindung zeichnet bei dem Kommunikationsver- 
fahren nach einem des zweiundvierzigsten bis fiinfzigsten 
Aspektes die gemeinsame Kommunikationstragerausru- 

35 stung in dem Hochniveauauthentifizierungsschritt einen Ge- 
schaftsvorgang durch die Kommunikation davor auf, wie er 
abgeschlossen wird, wenn die Hochniveauauthentifizierung 
durchgefuhrt wird, und zeichnet den Geschaftsvorgang 
durch die Kommunikation davor als nicht geschlossen auf, 

40 wenn die Hochniveauauthentifizierung nicht ausgefiihrt 
wird. 

[0065] GemaB einem zweiundfunfzigsten Aspekt der vor- 
liegenden Erfindung fahrt bei dem Kommunikationsverfah- 
ren nach einem des achtunddreiBigsten bis einundfunfzig- 

45 sten Aspekt die gemeinsame Kommunikationstragerausru- 
stung in dem Authentifizierungsschritt die Kommunikation 
fort, wenn die Authentifizierung durchgefuhrt wird, und 
stoppt die Kommunikation, wenn die Authentifizierung 
nicht durchgefuhrt wird. 

50 [0066] GemaB einem dreiundfunfzigsten Aspekt der vor- 
liegenden Erfindung ermoglicht das Kommunikationsver- 
fahren die Kommunikation zwischen AnschluBeinrichtun- 
gen, von denen jede eine Funkkommunikation durch eine 
gemeinsame Kommunikationstragerausrustung ausfuhren 

55 kann und ein Funkkommunikationsnetzwerk nicht durch die 
gemeinsame Kommunikationstragerausrustung in einem 
Raum bilden kann, in dem Menschen in Mengen, die die 
AnschluBeinrichtungen tragen, sich sammeln oder vorbeige- 
hen, in dem das Funkkommunikationsnetzwerk unter den 

60 AnschluBeinrichtungen gebildet wird, die von mindestens 
einigen der Menschen getragen werden, selbst wenn ein Be- 
reich, in dem die Funkkommunikation nicht durch die ge- 
meinsame Kommunikation strager durchgefuhrt werden 
kann, in dem Raum vorhanden ist. 

65 [0067] GemaB einem vierundfunfzigsten Aspekt der vor- 
liegenden Erfindung fiihren bei dem Kommunikationsver- 
fahren des dreiundfunfzigsten Aspektes einige der Mehrzahl 
von AnschluBeinrichtungen, die das Funkkommunikattons- 
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netzwerk bilden, die Funkkommunikation durch die ge- 
meinsame Kommunikationslragerausrustung durch, wo- 
durch anderen der AnschluBeinrichtungen, die das Funk- 
kommunikationsnetzwerk bilden, ermoglicht wird die Kom- 
munikation durch das Funkkommunikationsnetzwerk und 
weiter durch die gemeinsame Kommunikation stragerausrii- 
stung herzustellen. 

[0068] GemaB einem funfundfunfzigsten Aspekt der vor- 
liegenden Erfindung berechnet bei den Kornmunikations- 
verfahren des dreiundfunfzigsten oder vierundfunfzigsten 
Aspekt ein paar von AnschluBeinrichtungen, die die gegen- 
seitige Kommunikation durch das Funkkommunikations- 
netzwerk durchfuhren, die einen Teil der AnschluBeinrich- 
tungen darstellen, die das Funkkommunikationsnetzwerk 
bilden, einen geteilten Schliissel durch Austauschen von 
Codes zum Identifizieren von sich selbst und Ubertragen ei- 
nes Kommunikationssignales in einer verschlusselten Form 
auf der Grundlage des geteilten Schlussels zu einander. 
[0069] GemaB einem sechsundfunfzigsten Aspekt der 
vorliegenden Erfindung wird bei dem Kommunikationsver- 
fahren nach einem des dreiundfunfzigsten bis funfundfunf- 
zigsten Aspekts die Kommunikation durch das Funkkom- 
munikationsnetzwerk nur fur NotfaUkommunikation er- 
laubt. 

[0070] GemaB einem siebenundfunfzigsten Aspekt der 
vorliegenden Erfindung wird bei dem Kommunikation sver- 
fahren nach einem des dreiundfunfzigsten bis sechsundfunf- 
zigsten Aspektes eine andere AnschluBeinrichtung, die das 
Funkkommunikationsnetzwerk bilden kann, in dem Bereich 
eingebaut, in dem die Funkkommunikation durch die ge- 
meinsame Kommunikationstragerausrustung nicht durchge- 
fuhrt wird, wodurch die Bildung des Funkkommunikations- 
netzwerkes ermoglicht wird, selbst wenn die Bevolkerungs- 
dichte von Personen, die die AnschluBeinrichtungen tragen, 
niedrig ist. 

[0071] Bei der Halbleitervorrichtung des ersten Aspektes 
der vorliegenden Erfindung kann, da der Code zum Identifi- 
zieren des Halbleitersubstrates in einem anderen Halbleiter- 
substrat gespeichert ist, einen betriigerische Benutzung ei- 
nes Gerates, das die vorliegende Erfindung enthalt, durch 
die Ersetzung des Halbleitersubstrates durch Uberpriifen 
dieser Codes verhindert werden. 

[0072] Bei der Halbleitervorrichtung des zweiten Aspek- 
tes der vorliegenden Erfindung gibt es, da der Code in dem 
OTPROM des Speichers gespeichert ist, eine hohe Barriere 
(Sicherheit) gegen betrugerische Anderung des in dem Spei- 
cher gespeicherten Codes. 

[0073] Bei der Halbleitervorrichtung des dritten Aspektes 
der vorliegenden Erfindung ist es, da der Identifikationscode 
durch Benutzen der Variation der elektrischen Eigenschaf- 
. ten der Halbleiterelemente erzeugt wird, moglich, die Halb- 
leiterelemente zu benutzen, die durch den gleichen Vorgang 
hergestellt sind, aus den vorhandenen Vorrichtungen, die 
durch Massenproduktion hergestellt sind. Daher kann der 
Herstellungs vorgang der vorliegenden Vorrichtung verein- 
facht werden. Da weiter die elektrische Eigenschaft des 
Halbleiterelementes, auf der die Identifikationscode ruht, 
nicht von auBen geandert werden kann, gibt es eine hohe 
Barriere gegen betrugerische Anderung des Identifikation- 
scodes. 

[0074] Bei der Halbleitervorrichtung des vierten Aspektes 
der vorliegenden Erfindung gibt es, da das Halbleiterele- 
ment eine polykristailine Substanz aufweist und der Identifi- 
kationscode erzeugt wird unter Benutzung der Variation 
(d. h. Dispersion) der Kristallstruktur der polykristallinen 
Substanz, eine groBe Variation der elektrischen Eigenschaft 
der Halbleiterelemente, die durch den gleichen Vorgang her- 
gestellt sind. Daher ist es leicht, eine Ubereinstimmung der 
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Identifikationscodes unter massenproduzierten vorhandenen 
Vorrichtung zu verhindern. 

[0075] Bei der Halbleitervorrichtung des funften Aspektes 
der vorliegenden Erfindung gibt es, da der Identifikation- 
5 scode in dem OTPROM der Codeerzeugereinheit gespei- 
chert ist, eine hohe Barriere gegen betrugerische Anderung 
des Identifikationscodes, der von der Codeerzeugereinheit 
erzeugt wird. 

[0076] Bei der Halbleitervorrichtung des sechsten Aspek- 
10 tes der vorliegenden Erfindung ist es, da die Komperator- 
schaltung die Beurteilung auf die Ubereinstimmung der 
Codes durchfuhrt, moglich, das Freigabesignal fur die Au- 
thentifizierung zu benutzen. 

[0077] Bei der Halbleitervorrichtung des siebten Aspektes 
15 der vorliegenden Erfindung ist die Komperatorschaltung in 
dem Halbleitersubstrat gebildet, in dem die Codeerzeuger- 
einheit gebildet ist, es ist unmoglich, den Identifikation- 
scode betrugerisch zu andem, der von der Codeerzeugerein- 
heit an die Komperatorschaltung in dem gleichen Halblei- 
20 tersubstrat eingegeben wird, von der AuBenseite. Daher gibt 
es eine hohere Barriere gegen betrugerische Benutzung. 
[0078] Bei der Halbleitervorrichtung des achten Aspektes 
der vorliegenden Erfindung ist es unmoglich, da die Codes 
in der Verschlusselform zwischen verschiedenen Halbleiter- 
25 substraten ubertragen werden, die Codes von der AuBenseite 
zu lesen. Daher gibt es eine noch hohere Barriere gegen be- 
trugerische Benutzung. 

[0079] Bei der Halbleitervorrichtung des neunten Aspek- 
tes der Erfindung ist es moglich, da der Schliissel durch Be- 
30 nutzen der Variation der elektrischen Eigenschaften der 
Halbleiterelemente erzeugt wird, die Halbleiterelemente zu 
benutzen, die durch den gleichen Vorgang hergestellt wer- 
den, aus einer Menge von vorhandenen massenproduzierten 
Vorrichtungen. Daher kann der Herstellungs vorgang der 
35 vorliegenden Vorrichtung vereinfacht werden. Da weiter die 
elektrische Eigenschaft des Halbleiterelementes, auf der der 
Schliissel beruht, nicht von auBen geandert werden kann, 
gibt es eine hohe Barriere gegen betrugerische Anderung 
des Schlussels. 

40 [0080] Bei der Halbleitervorrichtung des zehnten Aspek- 
tes der vorliegenden Erfindung gibt es eine groBe Variation 
der elektrischen Eigenschaft der Halbleiterelemente, die 
durch den gleichen Vorgang hergestellt sind, da das Halblei- 
terelement eine polykristailine Substanz aufweist und der 
45 Schliissel unter Benutzung der Variation (d. h. Dispersion) 
der Kristallstruktur der polykristallinen Substanz erzeugt 
wird. Daher ist es leicht eine Ubereinstimmung der Schliis- 
sel unter der Menge der massenproduzierten vorhandenen 
Vorrichtungen zu verhindern. 
50 [0081] Bei der Halbleitervorrichtung des elflen Aspektes 
der vorliegenden Erfindung gibt es eine hohe Barriere gegen 
eine betrugerische Anderung des Schlussels, der durch die 
Schlusselerzeugereinheit erzeugt ist, da der Schliissel in 
dem OTPROM der Schlusselerzeugereinheit gespeichert ist. 
55 [0082] Da die Halbleitervorrichtung des zwolften Aspek- 
tes der vorliegenden Erfindung die Umschaltschaltung auf- 
weist, ist es moglich, eine betrugerische Benutzung durch 
Eingeben des Identifikationscodes zu verhindern, der von 
dem Halbleitersubstrat ausgegeben wird, der den Speicher- 
60 code falscht, an das gleiche Halbleitersubstrat. 

[0083] Da die Halbleitervorrichtung des dreizehnten 
Aspektes der vorliegenden Erfindung die vorbestimmte 
Schaltung mit dem Schaltungsabschnitt aufweist, der selek- 
tiv in einen aktiven Zustand oder einen inaktiven Zustand 
65 kornmt in Abhangigkeit der Beurteilung der Komperator- 
schaltung, ist es moglich, eine vorbestimmte Tatigkeit des 
Gerates freizugeben oder zu sperren in Abhangigkeit des 
Vergleichsresultat, in dem die vorbestimmte Schaltung als 
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Teil einer Schaltung zum Erzielen der Funktion des Gerates 
benutzt wird. 

[0084] Bei der Halbleitervorrichtung des vierzehnten 
Aspektes der vorliegenden Erfindung kann, da die vorbe- 
stimmte Schaltung in einem der Halbleitersubstrate gebildet 5 
ist, in dem die Codeerzeugereinheit und die Komperator- 
schaltung gebildet sind, das von der Komperatorschaltung 
an die vorbestimmte Schaltung in dem gieichen Halbleiter- 
substrat eingegebene Freigabesignal nicht von auBen einge- 
geben werden. Daher gibt es eine noch hohere Barriere ge- 10 
gen betrugerische Benutzung. 

[0085] Die Halbleitervorrichtung des fiinfzehnten Aspek- 
tes der vorliegenden Erfindung weist die einfachste Struktur 
auf, bei der die Codeerzeugereinheit in einem der zwei 
Halbleitersubstrates gebildet ist und der Speicher in dem an- 15 
deren gebildet ist, und der Code, der mit dem Identifikation- 
scode iibereinstimmt, der dem einen der Halbleitersubstrate 
innewohnt, in dem anderen Halbleitersubstrat gespeichert 
ist. Daher ist es leicht, die Vorrichtung herzustellen, und 
moglich, die GroBe der Vorrichtung zu verringern. 20 
[0086] Bei der Halbleitervorrichtung des sechzehnten 
Aspektes der vorliegenden Erfindung sind die Codeerzeu- 
gereinheit und der Speicher jeweils in beiden der zwei Halb- 
leitersubstrate gebildet, und die zwei Halbleitersubstrate 
speichern die Codes die jeweils mit dem Identifikationscode 25 
des anderen ubereinstimmen, es ist moglich, die Zahl der 
Halbleitersubstrate auf ein Minimum zu drucken und eine 
hohere Barriere gegen die betrugerische Benutzung zu er- 
zielen. 

[0087] Bei der AnschluBeinrichtung des siebzehnten 30 
Aspektes der vorliegenden Erfindung gibt es eine hohe Bar- 
riere gegen Lecken von Information, die die Daten darstellt, 
da die Daten in der verschlusselten Form zu und von der Au- 
Benseite ubertragen und empfangen werden. Da weiterhin 
der Schlussel fur die Verschlusselung unter Benutzung der 35 
Variation der elektrischen Eigenschaften der Halbleiterele- 
mente erzeugt wird, ist es moglich, die Halbleiterelemente 
zu benutzen, die durch den gieichen Vorgang hergestellt 
werden, aus einer Menge von massenproduzierten vorhan- 
denen Vorrichtungen. Daher kann der Herstellungsvorgang 40 
der vorliegenden Vorrichtung vereinfacht werden. Da weiter 
die elektrische Eigenschaft des Halbleiterelementes, auf der 
der Schliissel beruht, nicht von auBen geandert werden 
kann, gibt es eine hohe Barriere gegen eine betrugerische 
Anderung des Schliissels. 45 
[0088] Bei der AnschluBeinrichtung des achtzehnten 
Aspektes der vorliegenden Erfindung kann, da die Schiissel- 
erzeugereinheit in dem Hilfsabschnitt eingebaut ist, der von 
dem Hauptkorperabschnitt abnehmbar ist, ein Schlussel fiir 
eine Mehrzahl von Hauptkorperabschnitten benutzt werden. 50 
[0089] Bei der AnschluBeinrichtung des neunzehnten 
Aspektes der vorliegenden Erfindung ist, da die Schliisseler- 
zeugereinheit in der IC-Karte eingebaut ist, sie leicht zu tra- 
gen. 

[0090] Bei der AnschluBeinrichtung des zwanzigsten 55 
Aspektes der vorliegenden Erfindung gibt es, da das Halb- 
leiterelemente eine polykristalline Substanz aufweist und 
der Schlussel unter Benutzung der Variation (d. h. Disper- 
sion) der Kristallstrukturen der polykristallinen Substanzen 
erzeugt wird, eine groBe Variation der elektrischen Eigen- 60 
schaft der Halbleiterelemente, die durch den gieichen Vor- 
gang hergestellt werden. Daher ist es leicht eine Uberein- 
stimmung der Schlussel zu verhindern unter einer Menge 
von massenproduzierten vorhandenen Vorrichtungen. 
[0091] Da die AnschluBeinrichtung des einundzwanzig- 65 
sten Aspektes der vorliegenden Erfindung die Kommunika- 
tionsschaltung aufweist, die mindestens eines von der Uber- 
tragung und des Empfanges stoppt, wenn die Beurteilung 



der Komperatorschaltung nicht Ubereinstimmung anzeigt, 
ist es moglich, automatisch eine betrugerische Benutzung 
des Gerates zu unterdriicken, das die vorliegende Vorrich- 
tung fur Kommunikation enthalt, durch Ersetzen des Halb- 
leitersubstrates, durch die Wirkung der AnschluBeinrich- 
tung selbst ohne eine Prozedur der gemeinsamen Kornmuni- 
kationstragerausriistung. 

[0092] Bei der AnschluBeinrichtung des zweiundzwanzig- 
sten Aspektes der vorliegenden Erfindung fuhrt, da das Frei- 
gabesignal ubertragen wird, die gemeinsame Kommunikati- 
onstragerausrustung die Authentifizierung auf der Grund- 
lage des Freigabesignales durch zum Verhindem einer be- 
trugerischen Benutzung des Gerates, daB die vorliegende 
Vorrichtung enthalt zur Kommunikation, durch Ersetzen des 
Halbleitersubstrates . 

[0093] Bei der AnschluBeinrichtung des dreiundzwanzig- 
sten Aspektes der vorliegenden Erfindung vergleicht, da der 
Identifikationscode und der Speichercode ubertragen wer- 
den, die gemeinsame Kommunikationstragerausrustung 
diese Codes und fuhrt die Authentifizierung auf der Grund- 
lage des Vergleichsresultates durch zum Verhindern einer 
betrugerischen Benutzung des Gerates, das die vorliegende 
Vorrichtung zur Kommunikation enthalt, durch Ersetzen des 
Halbleitersubstrates . 

[0094] Bei der AnschluBeinrichtung des vierundzwanzig- 
sten Aspektes der vorliegenden Erfindung kann, da der Spei- 
cher in dem Hilfsabschnitt eingebaut ist, der von dem 
Hauptkorperabschnitt abnehmbar ist, die gemeinsame Kom- 
munikationstragerausrustung die Authentifizierungen der 
verschiedenen Niveaus in zwei Fallen ausfuhren, in denen 
der Hauptkorperabschnitt und der Hilfsabschnitt kombiniert 
sind, und in denen der Hauptkorperabschnitt und der Hilfs- 
abschnitt nicht kombiniert sind. Zum Beispiel wird die 
Hochniveauauthentifizierung durchgefuhrt, wenn der 
Hauptkorperabschnitt und der Hilfsabschnitt kombiniert 
sind, und die gemeinsame Kommunikationstragerausru- 
stung kann die Kommunikationsladung fiir die Kommunika- 
tion davor als bestatigt aufzeichnen, und es ist moglich, eine 
ungesetzliche Tatigkeit des Vermeidens der Pflicht des Zah- 
lens zu verhindem unter dem Vorwand, daB die AnschluB- 
einrichtung verloren worden ist. 

[0095] Bei der AnschluBeinrichtung des funfundzwanzig- 
sten Aspektes der vorliegenden Erfindung gibt es, da der 
Identifikationscode und der Speichercode in der verschliis- 
selten Form ubertragen werden, eine hohe Barriere gegen 
Lecken des Codes. 

[0096] Bei der Speichereinrichtung des sechsundzwanzig- 
sten Aspektes der vorliegenden Erfindung gibt es, da die er- 
ste Schusselerzeugereinheit und die erste Verschliisselungs- 
schaltung in einem einzigen Halbleitersubstrat zusammen 
mit der Codeerzeugereinheit gebildet sind, eine hohere Bar- 
riere gegen das Lecken des Identifikationscodes und des er- 
sten Schliissels. 

[0097] Bei der AnschluBeinrichtung des siebenundzwan- 
zigsten Aspektes der vorliegenden Erfindung gibt es, da die 
zweite Schusselerzeugereinheit und die zweite Verschlus- 
selungsschaltung in einem einzigen Halbleitersubstrat zu- 
sammen mit dem Speicher gebildet sind, eine hohere Bar- 
riere gegen das Lecken des Speichercodes und des zweiten 
Schliissels. 

[0098] Bei der AnschluBeinrichtung des achtundzwanzig- 
sten Aspektes der vorliegenden Erfindung sind, da der Hilfs- 
abschnitt das Batterieladegerat ist, das die Batterie des 
Hauptkorperabschnittes aufladt, der Hauptkorperabschnitt 
und der Hilfsabschnitt periodisch miteinander verbunden 
ohne eine extra Arbeit des Benutzers. 

[0099] Bei der AnschluBeinrichtung des neunundzwan- 
zigsten Aspektes der vorliegenden Erfindung ist es, da der 
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Hilfsabschnitt. die IC-Karle ist, leicht zu tragen. Da weiter 
die Codes zwischen dem Hauptkorperabschnitt und dem 
Hilfsabschnitt drahtlos iibertragen werden, ist es moglich, 
die Kombination des Hauptkorperabschnittes und des Hilfs- 
abschnittes nur durch Tragen der IC-Karte und des Haupt- 
korperabschnittes zu erzielen. 

[0100] Bei der AnschluBeinrichtung des dreiBigsten 
Aspektes der vorliegenden Erfindung konnen, da die Kom- 
munikationsschaltung in einem der Halbleitersubstrate ge- 
bildet ist, in der die Codeerzeugereinheit gebiidet ist, das 
Freigabesignal oder die Codes, die an die Kommunikations- 
schaltung in dem gleichen Halbleitersubstrat eingegeben 
werden, nicht von der AuBenseite eingegeben werden. Da- 
her gibt es eine hohere Barriere gegen die betriigerische Be- 
nutzung. 

[0101] Bei der AnschluBeinrichtung des einunddreiBig- 
sten Aspektes der vorliegenden Erfindung kann die Kom- 
munikation in dem Raum hergestellt werden, in dem Men- 
schen in Mengen, die die AnschluBeinrichtungen tragen, 
sich sammeln oder vorbeigehen, in dem das Funkkommuni- 
kationsnetzwerk unter den AnschluBeinrichtungen gebiidet 
wird, die von mindestens einigen der Leuten getragen wer- 
den, selbst wenn der Bereich, in dem die Funkkommunika- 
tion durch die gemeinsame Kommunikationstragerausrii- 
stung nicht ausgefuhrt werden kann, zum Beispiel in einem 
unterirdischen Einkaufsgebiet, in dem Raum vorhanden ist. 
[0102] Da die AnschluBeinrichtung des zweiunddreiBig- 
sten Aspektes der vorliegenden Erfindung die Selektorschal- 
tung aufweist kann durch die AnschluBeinrichtung die 
Kommunikation zwischen anderen Personen, die nicht der 
Benutzer der AnschluBeinrichtung sind, durch das Funk- 
komrnunikationsnetzwerk iibertragen, sondem auch der Be- 
nutzer der AnschluBeinrichtung kann die Kommunikation 
durch das Funkkommunikationsnetzwerk durchfuhren. 
[0103] Bei der AnschluBeinrichtung des dreiunddreiBig- 
sten Aspektes der vorliegenden Erfindung gibt es, da der ge- 
meinsame Schliissei eingestellt werden kann durch Austau- 
schen der Codes mit dem Kommunikationspartner und das 
Kommunikationssignal in der verschlusselten Form auf der 
Grundlage des geteilten Schlussels iibertragen wird, eine 
hohe Barriere gegen das Lecken des Inhaltes der Kommuni- 
kation mit irgendeinem Kommunikationspartner 
[0104] Bei der AnschluBeinrichtung des vierunddreiBig- 
sten Aspektes der vorliegenden Erfindung ist es, da der 
Code, auf dem der geteilte Schliissei basiert, benutzt wird 
unter Benutzung der Variation der elektrischen Eigenschaf- 
ten der Halbleiterelemente erzeugt wird, moglich, die Halb- 
leiterelemente zu benutzen, die durch den gleichen Vorgang 
aus einer Menge von massenproduzierten vorhandenen Vor- 
richtungen hergestellt sind. Daher kann der Herstellungs- 
vorgang der vorliegenden Vorrichtung vereinfacht werden. 
Da weiter die elektrische Eigenschaft des Halbleiterelemen- 
tes, auf der der Code beruht, nicht von auBen geandert wer- 
den kann, gibt es eine hohe Barriere gegen die betriigerische 
Anderung des Codes. 

[0105] Bei der AnschluBeinrichtung des fiinfunddreiBig- 
sten Aspektes der vorliegenden Erfindung gibt es, da das 
Halbleiterelement eine polykristalline Substanz aufweist 
und der Code erzeugt wird durch Benutzen der Variation 
(d. h. Dispersion) der Kristallstruktur der polykristallinen 
Substanz, eine groBe Variation in der elektrischen Eigen- 
schaft der Halbleiterelemente, die durch den gleichen Vor- 
gang hergestellt sind. Daher ist es leicht, Ubereinstimmung 
dieser Codes unter einer Menge von massenproduzierten 
vorliegenden Vorrichtungen zu vermeiden. 
[0106] Bei der AnschluBeinrichtung des sechsunddreiBig- 
sten Aspektes der vorliegenden Erfindung gibt es, da der 
Code in dem OTPROM der Codeerzeugereinheit gespei- 
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chert ist, eine hohe Barriere gegen eine betriigerische Ande- 
rung des durch die Codeerzeugereinheit erzeugten Codes. 
[0107] Bei der AnschluBeinrichtung des siebenunddrei- 
Bigsten Aspektes der vorliegenden Erfindung ist es, da das 
5 von der Funkkommunikationsnetzwerkschaltung empfan- 
gene Signal zu der Kommunikationsschaltung iibertragen 
wird, nachdem es demoduliert und dann moduliert wird, 
moglich, das Benutzungsverhaltnis des Frequenzbandes der 
Kommunikationsschaltung zu verbessem. 
10 [0108] Bei dem Kommunikation sverfahren des achtund- 
dreiBigsten Aspektes der vorhegenden Erfindung ist es, da 
das Freigabesignal, das von der AnschluBeinrichtung iiber- 
tragen wird, zur Authentifizierung benutzt wird, moglich, 
eine betriigerische Benutzung des Cerates durch Ersetzen 
15 des Halbleitersubstrates zu verhindem, das die vorliegende 
Einrichtung zur Kommunikation enthalt. 
[0109] Bei dem Kommunikationsverfahren des neunund- 
dreiBigsten Aspektes der vorliegenden Erfindung ist es, da 
der Identifikationscode und der Speichercode, die von der 
20 AnschluBeinrichtung iibertragen werden, fur die Authentifi- 
zierung benutzt werden, moglich, eine betriigerische Benut- 
zung des Cerates durch Ersetzen des Halbleitersubstrates zu 
verhindern, das die vorliegende Einrichtung zur Kommuni- 
kation enthalt. 

25 [0110] Bei dem Kommunikationsverfahren des vierzig- 
sten Aspektes der vorliegenden Erfindung ist es, da der 
Identifikationscode und der Speichercode, die empfangen 
werden, aufgezeichnet werden, moglich, wirksam ein Ver- 
brechen zu unterdriicken mit der betrugerischen Benutzung, 
30 bevor es ausgefuhrt wird. Weiter kann, wenn die betriigeri- 
sche Benutzung durchgefuhrt wird, der aufgezeichnete 
Code nutzlich sein zum Spezifizieren des unautorisierten 
Benutzers. 

[0111] Bei dem Kommunikationsverfahren des einund- 
35 vierzigsten Aspektes der vorliegenden Erfindung kann, da 
der Identifikationscode und der Speichercode, die empfan- 
gen werden, aufgezeichnet werden, wenn die Authentifizie- 
rung nicht in dem Authentifizierungsschritt durchgefuhrt 
wird, d. h. wenn der Benutzer nicht autorisiert ist, die aufge- 
40 zeichneten Codes nutzlich sein zum Spezifizieren des unau- 
torisierten Benutzers. 

[0112] Bei dem Kommunikationsverfahren des zweiund- 
vierzigsten Aspektes der vorliegenden Erfindung werden 
Authentifizierungen verschiedener Niveaus in zwei Fallen 
45 durchgefuhrt, in dem der Hauptkorperabschnitt und der 
Hilfsabschnitt kombiniert sind, und in dem der Hauptkor- 
perabschnitt und der Hilfsabschnitt nicht kombiniert sind. 
Da die Hochniveauauthentifizierung in Kombination mit 
dem Hauptkorperabschnitt und dem Hilfsabschnitt nur 
50 durchgefuhrt wird, wenn sowohl der Identifikationscode als 
auch der Speichercode mit den registrierten Codes iiberein- 
stimmen, beweist die Hochniveauauthentifizierung, daB die 
AnschluBeinrichtung giiltig benutzt wird, mit hoherer Ge- 
nauigkeit. Daher kann die gemeinsame Kommunikationstra- 
55 gerausriistung selektiv die zwei Authentifizierungen gemaB 
der Wichtigkeit der Prozedur benutzen. 
[0113] Bei dem Kommunikationsverfahren des dreiund- 
vierzigsten Aspektes der vorliegenden Erfindung muB nur, 
da der zu registrierende Speichercode zu der gemeinsamen 
60 Kommunikationstragerausriistung durch Ausfuhren der 
Kommunikation mit dem Hilfsabschnitt iibertragen wird, 
der an dem Hauptkorperabschnitt angebracht ist, der Identi- 
fizierungscode registriert werden, bevor die AnschluBein- 
richtung an den Benutzer geliefert wird. 
65 [0114] Bei dem Kommunikationsverfahren des vierund- 
vierzigsten Aspektes der vorliegenden Erfindung kann, da 
der zweite registrierte Code geandert werden kann, der Be- 
nutzer den Hilfsabschnitt andern, falls es notig ist, nachdem 
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Erhalt der AnschluBeinrichtung. 

[0115] Bei dem Kommunikationsverfahren des funfund- 
vierzigsten Aspektes der vorliegenden Erfindung werden die 
Authentifizierungen auf verschiedenen Niveaus in zwei Fal- 
len durchgefuhrt, in dem der Hauptkorperabschnitt und der 5 
Hilfsabschnitt kombiniert sind, und in dem der Hauptkor- 
perabschnitt und der Hilfsabschnitt nicht kombiniert sind. 
Da die Hochniveauauthentifizierung in Kombination mit 
dem Hauptkorperabschnitt und dem Hilfsabschnitt nur 
durchgefuhrt wird, wenn sowohl der Identifikationscode als 10 
auch der Speichercode mit den registrierten Codes uberein- 
stimmen, beweist die Hochniveauauthentifizierung, daB die 
AnschluBeinrichtung gultig benutzt wird, mit hoherer Ge- 
nauigkeit. Daher kann die gemeinsame Kommunikationstra- 
gerausrustung selektiv die zwei Authentifizierungen gemaB 15 
der Wichtigkeit der Prozedur benutzen. Da weiter der Iden- 
u'fikationscode und der Speichercode in der verschliisselten 
Form ubertragen werden, gibt es eine hohe Barriere gegen 
das Lecken der Codes. 

[0116] Bei dem Kommunikationsverfahren des sechsund- 20 
vierzigsten Aspektes der vorliegenden Erfindung braucht 
nur, da der zu registrierende Speichercode zu der gemeinsa- 
men Kommunikationstragerausriistung durch Durchfuhren 
der Kommunikation mit dem an dem Hauptkorperabschnitt 
angebrachten Hilfsabschnitt ubertragen wird, der Identifika- 25 
tionscode registriert zu werden, bevor die AnschluBeinrich- 
tung an den Benutzer geliefert wird. 

[0117] Bei dem Kommunikationsverfahren des sieben- 
undvierzigsten Aspektes der vorliegenden Erfindung kann, 
da der zweite registrierte Code geandert werden kann, der 30 
Benutzer den Hilfsabschnitt andern, falls es notig ist, nach- 
dem die AnschluBeinrichtung erhalten ist. 
[0118] Bei dem Kommunikationsverfahren des achtund- 
vierzigsten Aspektes der vorliegenden Erfindung konnen, da 
der Identifikationscode und der Speichercode, die empfan- 35 
gen werden, aufgezeichnet werden, wenn die Hochniveau- 
authenufizierung in dem Hochniveauauthentifizierungs- 
schritt nicht durchgefuhrt wird, d. h. wenn es eine starke 
Moglichkeit gibt, daB der Benutzer nicht autorisiert ist, die 
aufgezeichneten Codes nutzlich zum Spezifizieren des un- 40 
autorisierten Benutzers seien. 

[0119] Bei dem Kommunikationsverfahren des neunund- 
vierzigsten Aspektes der vorliegenden Erfindung ist es mog- 
lich, da die Kommunikationsladung fiir die Kommunikation 
zuvor aufgezeichnet wird, wie sie bestatigt wird, wenn die 45 
Hochniveauauthentifizierung in dem Hochniveauauthentifi- 
zierungsschritt durchgefuhrt wird, d. h. wenn es eine starke 
Moglichkeit gibt, daB der Benutzer autorisiert ist, eine ille- 
gale Tatigkeit des Vermeidens der Pflicht des Zahlens zu 
verhindern unter dem Vorwand, daB die AnschluBeinrich- 50 
tung verloren worden ist. 

[0120] Bei dem Kommunikationsverfahren des fiinfzig- 
sten Aspektes der vorliegenden Erfindung ist es moglich, da 
des Beurteilungsresultat, das in dem Hochniveauauthentifi- 
zierungsschritt gemacht wurde, auf der normalen Authenti- 55 
fizierung wiedergegeben wird, die durchgefuhrt wird, wenn 
der Hilfsabschnitt nicht an dem Hauptkorperabschnitt ange- 
bracht ist, eine wichtige Prozedur wie eine Geschaftstatig- 
keit unter der normalen Authentifizierung durchzufuhren. 
[0121] Bei dem Kommunikationsverfahren des einund- 60 
ftinfzigsten Aspektes der vorliegenden Erfindung ist es 
moglich, da, ob die Geschaftstatigkeit durch die Kommuni- 
kation davor ausgefuhrt ist oder nicht, aufgezeichnet ist ge- 
maB dem, ob die Hochniveauauthentiflkation in dem Hoch- 
niveauauthentifikationsschritt durchgefuhrt ist oder nicht, 65 
den Verlust durch illegale Geschaftstatigkeiten auf der 
Grundlage der betriigerischen Benutzung der AnschluBein- 
richtung zu losen oder zu verringem. 
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[0122] Bei dem Kommunikationsverfahren des zweiund- 
funfzigsten Aspektes der vorliegenden Erfindung ist es 
moglich, da die Kommunikation gemaB dessen fortgesetzt 
wird oder gestoppt wird, ob die Authentifizierung in dem 
Authentifizierungsschritt durchgefuhrt oder nicht ist, die 
Kommunikation auf der Grundlage der betriigerischen Be- 
nutzung der AnschluBeinrichtung zu verhindern. 
[0123] Bei dem Kommunikationsverfahren des dreiund- 
flinfzigsten Aspektes der vorliegenden Erfindung kann die 
Kommunikation in einem Raum hergestellt werden, in dem 
Leute in Mengen, die die AnschluBeinrichtungen mit der 
vorbestimmten Funktion tragen, durch Sammeln oder Vor- 
beigehen, in dem das Funkkommunikationsnetzwerk unter 
den AnschluBeinrichtungen gebildet wird, die von minde- 
stens einigen der Leuten getragen werden, selbst wenn der 
Bereich, in dem die Funkkommunikation durch die gemein- 
same Kommunikation stragerausrustung nicht ausgefuhrt 
werden kann, d. h. in einem unterirdischen Einkaufsgebiet, 
in dem Raum vorhanden ist. 

[0124] Bei dem Kommunikationsverfahren des vierund- 
funfzigsten Aspektes der vorliegenden Erfindung wird es 
moglich, da einige der AnschluBeinrichtungen, die das 
Funkkommunikationsnetzwerk bilden, die Funkkommuni- 
kation durch die gemeinsame Kommunikationstragerausru- 
stung durchfuhren zum Ermoglichen, daB andere der An- 
schluBeinrichtungen die Kommunikation durch das Funk- 
kommunikationsnetzwerk und weiter durch die gemeinsame 
Kommunikationstragerausriistung durchfuhren, die Funk- 
kommunikation durch die gemeinsame Kommunikations- 
tragerausru stung von dem Bereich herzustellen, indem die 
Funkkommunikation durch die gemeinsame Kommunikati- 
onstragerausriistung nicht durchgefuhrt werden kann, z. B. 
in einem unterirdischen Einkaufsgebiet. 
[0125] Bei dem Kommunikationsverfahren des fiinfund- 
funfzigsten Aspektes der vorliegenden Erfindung gibt es, da 
der gemeinsame Schlussel durch Austauschen der Codes 
mit dem Kornmunikationspartner eingestellt wird und das 
Kommunikationssignal in verschlusselter Form auf der 
Grundlage des geteilten Schlussels ubertragen wird, eine 
hohe Barriere gegen Lecken des Inhaltes der Kommunika- 
tion mit irgendeinem Kornmunikationspartner. 
[0126] Bei dem Kommunikationsverfahren des sechsund- 
funfzigsten Aspektes der vorliegenden Erfindung, da die 
Kommunikation durch das Funkkommunikationsnetzwerk 
nur in Notfallkommunikation erlaubt ist, wie eine Anforde- 
rung zur Hilfe zu einer Zeit, an der ein Notfall auftritt, der 
Leben und Eigentum bedroht, braucht dieses nicht der Vor- 
gang zum Verschlusseln zum Verhindern des Leckens des 
Inhaltes der Kommunikation zu sein. 

[0127] Bei dem Kommunikationsverfahren des sieben- 
undfunfzigsten Aspektes der vorliegenden Erfindung kann, 
da die AnschluBeinrichtung, die das Funkkommunikations- 
netzwerk bilden kann, in dem Bereich eingebaut ist, in dem 
die Funkverbindung durch die gemeinsame Kommunikati- 
onstxagerausrustung nicht ausgefuhrt werden kann, z. B. in 
einer unterirdischen Einkaufsgegend, die Kommunikation 
durch das Funkkommunikationsnetzwerk hergestellt wer- 
den, selbst wenn die Populationsdichte der Person, die die 
AnschluBeinrichtung mit der vorbestimmten Funktion tra- 
gen, in dem Bereich niedrig ist. 

[0128] Andere Merkmale und ZweckmaBigkeiten der Er- 
findung werden ersichtlicher aus der folgenden Beschrei- 
bung von Ausfuhrungsformen anhand der Figuren. Von den 
Figuren zeigen: 

[0129] Fig. 1 ein Blockschaltbild, das eine Halbleitervor- 
richtung gemaB einer ersten Ausfuhrungsform der vorlie- 
genden Erfindung zeigt; 

[0130] Fig. 2 ein Blockschaltbild, das eine Codeerzeuger- 
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einheit von Fig. 1 zeigt; 

[0131) Fig. 3 eine Draufsicht, die ein Halbleiterelement 
von Fig. 2 zeigt; 

[0132] Fig. 4 ein Querschnitt, der entlang der Linie A- A 
des Halbleiterelementes von Fig. 3 genommen ist; 
[0133] Fig. 5 eine Draufsicht, die ein Halbleiterelement 
von Fig. 2 zeigt; 

[0134] Fig. 6 ein Diagramm, das die Eigenschaften des 

Halbleiterelementes von Fig. 2 darstellt; 

[0135] Fig. 7 ein Blockschaltbild, das ein anderes Beispiel 

der Codeerzeugereinheit von Fig. 1 zeigt; 

[0136] Fig. 8 ein Blockschaltbild, das einen Speicher von 

Fig. 1 zeigt; 

[0137] Fig. 9 ein Blockschaltbild, das eine AnschluBein- 
richtung gemaB der ersten Ausfuhrungsform der vorliegen- 
den Erfindung zeigt; 

[0138] Fig. 10 ein Blockschaltbild, das eine Kommunika- 
tionsschaltung von Fig. 9 zeigt; 

[0139] Fig. 11 ein FluBdiagramm einer Prozedur fur die 
Benutzung der AnschluBeinrichtung von Fig. 9; 
[0140] Fig. 12 ein Blockschaltbild, das ein Kommunikati- 
onssystem gemaB der ersten Ausfuhrungsform der vorlie- 
genden Erfindung zeigt; 

[0141] Fig. 13 ein Blockschaltbild, das eine Halbleitervor- 
richtung gemaB einer zweiten Ausfuhrungsform der vorlie- 
genden Erfindung zeigt; 

[0142] Fig. 14 ein Blockschaltbild, das eine AnschluBein- 
richtung gemaB der zweiten Ausfuhrungsform der vorlie- 
genden Erfindung zeigt; 

[0143] Fig. 15 ein FluBdiagramm einer Prozedur fur die 
Benutzung der AnschluBeinrichtung von Fig. 13; 
[0144] Fig. 16 ein Blockschaltbild, das eine AnschluBein- 
richtung gemaB einer dritten Ausfuhrungsform der vorlie- 
genden Erfindung zeigt; 

[0145] Fig. 17 ein FluBdiagramm eines Kommunikations- 
verfahren, das die AnschluBeinrichtung von Fig. 16 benutzt; 
[0146] Fig. 18 ein Blockschaltbild, das ein anderes Bei- 
spiel der AnschluBeinrichtung gemaB der dritten Ausfuh- 
rungsform der vorliegenden Erfindung zeigt; 
[0147] Fig. 19 ein FluBdiagramm eines Kommunikations- 
verfahren, das die AnschluBeinrichtung von Fig. 18 benutzt; 
[0148] Fig. 20 ein Blockschaltbild, das eine AnschluBein- 
richtung gemaB einer vierten Ausfuhrungsform der vorlie- 
genden Erfindung zeigt; 

[0149] Fig. 21 ein FluBdiagramm des Kommunikations- 
verfahrens, das die AnschluBeinrichtung von Fig. 20 be- 
nutzt; 

[0150] Fig. 22 ein Blockschaltbild, das ein anderes Bei- 
spiel der AnschluBeinrichtung gemaB der vierten Ausfuh- 
rungsform der vorliegenden Erfindung zeigt; 
[0151] Fig. 23 ein FluBdiagramm des Kommunikations- 
verfahrens, das die AnschluBeinrichtung von Fig. 22 be- 
nutzt; 

[0152] Fig. 24 ein Blockschaltbild, das eine Halbleitervor- 
richtung gemaB einer funften Ausfuhrungsform der vorlie- 
genden Erfindung zeigt; 

[0153] Fig. 25 ein Blockschaltbild, das eine Schlusseler- 
zeugereinheit von Fig. 24 zeigt; 

[0154] Fig. 26 ein Blockschaltbild, das ein anderes Bei- 
spiel der Schlusselerzeugereinheit von Fig. 24 zeigt; 
[0155] Fig. 27 ein RuBdiagramm einer Prozedur fur die 
Benutzung der AnschluBeinrichtung, die die Halbleitervor- 
richtung von Fig. 24 enthalt; 

[0156] Fig. 28 ein Blockschaltbild, das ein anderes Bei- 
spiel der Halbleitervorrichtung gemaB der funften Ausfuh- 
rungsform der vorliegenden Erfindung zeigt; 
[0157] Fig. 29 ein FluBdiagramm einer Prozedur zur Be* 
nutzung der AnschluBeinrichtung, die die Halbleitervorrich- 
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tung von Fig. 28 enthalt; 

[0158] Fig. 30 ein Blockschaltbild einer Halbleitervor- 
richtung gemaB einer sechsten Ausfuhrungsform der vorlie- 
genden Erfindung; 
5 [0159] Fig. 31 ein Blockschaltbild, das eine AnschluBein- 
richtung gemaB einer siebten Ausfuhrungsform der vorlie- 
genden Erfindung zeigt; 

[0160] Fig. 32 ein Blockschaltbild, das ein anderes Bei- 
spiel der AnschluBeinrichtung gemaB der siebten Ausfuh- 
10 rungsform der vorliegenden Erfindung zeigt; 

[0161] Fig. 33 ein Blockschaltbild, das eine AnschluBein- 
richtung gemaB einer achten Ausfuhrungsform der vorlie- 
genden Erfindung zeigt; 

[0162] Fig. 34 ein RuBdiagramm einer Prozedur fur die 
15 Benutzung der AnschluBeinrichtung von Fig. 33; 

[0163] Fig. 35 u. 36 FluBdiagramme des Schrittes S509 
von Fig. 34; 

[0164] Fig. 37 ein Blockschaltbild, das eine AnschluBein- 
richtung gemaB einer neunten Ausfuhrungsform der vorlie- 
20 genden Erfindung zeigt; 

[0165] Fig. 38 ein RuBdiagramm einer Prozedur fur die 
Benutzung der AnschluBeinrichtung von Fig. 37; 
[0166] Fig. 39 u. 40 RuBdiagramme des Schrittes S709 
von Fig. 38; 

25 [0167] Fig. 41 ein RuBdiagramm eines anderen Beispie- 
les des Schrittes S709 von Fig. 38; 

[0168] Fig. 42 u. 43 RuBdiagramme des Schrittes S742 
von Fig. 41; 

[0169] Fig. 44 u. 45 RuBdiagramme eines anderen Bei- 

30 spieles des Schrittes S709 von Fig. 38; 

[0170] Fig. 46 ein Blockschaltbild, das ein anderes Bei- 
spiel der AnschluBeinrichtung gemaB der neunten Ausfuh- 
rungsform der vorliegenden Erfindung zeigt; 
[0171] Fig. 47 ein erlauterndes Biid eines Kommunikati- 

35 onsverfahrens gemaB einer zehnten Ausfuhrungsform der 
vorliegenden Erfindung; 

[0172] Fig. 48 ein Blockschaltbild, das eine AnschluBein- 
richtung gemaB der zehnten Ausfuhrungsform der vorlie- 
genden Erfindung zeigt; 

40 [0173] Fig. 49 ein Blockschaltbild, das ein anderes Bei- 
spiel der AnschluBeinrichtung gemaB der zehnten Ausfuh- 
rungsform der vorliegenden Erfindung zeigt; 
[0174] Fig. 50 ein Blockschaltbild, das eine Schliisseler- 
zeugereinheit von Fig. 49 zeigt; 

45 [0175] Fig. 51 ein RuBdiagramm der Schliisselerzeugung 
durch die AnschluBeinrichtung von Fig. 49; 
[0176] Fig. 52 ein Blockschaltbild, das ein noch anderes 
Beispiel der AnschluBeinrichtung gemaB der zehnten Aus- 
fuhrungsform der vorliegenden Erfindung zeigt; 

50 [0177] Fig. 53 eine Darstellung zum Erlautem eines Be- 
triebes der AnschluBeinrichtung von Fig. 52; 
[0178] Fig. 54 eine Darstellung zum Erlautem eines Be- 
triebes im Vergleich mit dem der Fig. 53; 
[0179] Fig. 55 ein erlauterndes Bild eines anderen Bei- 

55 spieles des Kommunikationsverfahrens gemaB der zehnten 
Ausfuhrungsform der vorliegenden Erfindung; 
[0180] Fig. 56 ein erlauterndes Bild eines Kommunikati- 
onsverfahrens gemaB einer elften Ausfuhrungsform der vor- 
liegenden Erfindung; 

60 [0181] Fig. 57 ein Schaltbild, das ein Halbleiterelement 
gemaB einer zwolften Ausfuhrungsform der vorliegenden 
Erfindung zeigt; 

[0182] Fig. 58 eine Darstellung zum Erlautem eines Be- 
triebes des Halbleiterelementes von Fig. 57; 
65 [0183] Fig. 59 ein Blockschaltbild, das eine Halbleitervor- 
richtung gemaB der zwolften Ausfuhrungsform der vorlie- 
genden Erfindung zeigt; 

[0184] Fig. 60 ein Schaltbild, das einen Teil der Codier- 
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schaltung von Fig. 59 zeigt; 

[0185] Fig. 61 ein Schaltbild, das ein anderes Beispiel des 
Halbleiterelementes gemaB der zwolften Ausfuhrungsform 
der vorliegenden Erfindung zeigt; 

[0186] Fig. 62 ein Schaltbild, das ein noch anderes Bei- 5 
spiel des Halbleiterelementes gemaB der zwolften Ausfuh- 
rungsform der vorliegenden Erfindung zeigt; 
[0187] Fig. 63 ein Blockschaltbild, das eine Komperator- 
schaltung des Halbleiterelementes gemaB der zwolften Aus- 
fuhrungsform der vorliegenden Erfindung zeigt; 10 
[0188] Fig. 64 eine Darstellung zum Erlautern der Proze- 
dur eines Kommunikationssystemes; und 
[0189] Fig. 65 ein Blockschaltbild, das einen Kommuni- 
kationsanschluB zeigt. 

[0190] Zuerst wird eine Erlauterung eines Ausdruckes ge- 15 
geben, der in der vorliegenden Beschreibung benutzt wird. 
In der vorliegenden Beschreibung ist "Ubereinstimmung" 
nicht auf vollstandige oder wortliche Ubereinstimmung be- 
schrankt, sondern der Begriff umfaBt auch eine Annaherung 
in einem vorbestimmten Bereich. 2° 

1. Erste Ausfuhrungsform 

[0191] Fur die erste Ausfuhrungsform wird die Beschrei- 
bung uber eine Halbleitervorrichtung mit einem Aufbau ge- 25 
geben, bei dem ein Identifikationscode, der einem von zwei 
Halbleitersubstraten innewohnt/inharent ist, in dem anderen 
der zwei Halbleitersubstrate gespeichert ist, was es moglich 
macht, eine betrugerische Benutzung durch Ersetzen des 
Halbleitersubstrates zu verhindern. Die Beschreibung wird 30 
auch uber eine AnschluBeinrichtung als ein Gerat der Halb- 
leitervorrichtung gegeben. 

1.1. Halbleitervorrichtung 

35 

[0192] Fig. 1 ist ein Blockschaltbild, das einen Aufbau ei- 
ner Halbleitervorrichtung gemaB der ersten Ausfuhrungs- 
form der vorliegenden Erfindung zeigt. Diese Halbleitervor- 
richtung 600 weist eine Codeerzeugereinheit 400, eine 
Komperatorschaltung 403, eine vorbestimmte Schaltung 40 
405 und einen Speicher 601 auf. Die Codeerzeugereinheit 
400, die Komperatorschaltung 403 und die vorbestimmte 
Schaltung 405 sind in einem Halbleitersubstrat CHI gebil- 
det, und der Speicher 601 ist in einem anderen Halbleiter- 
substrat CH2 gebildet. Die Halbleitersubstrate CHI und 45 
CH2 konnen entweder eingegossene oder nackte Chips sein, 
die auf einer einzelnen Leiterplatte oder einer Mehrzahl von 
Leiterplatten angebracht sind. 

[0193] Die Codeerzeugereinheit 400 erzeugt einen Identi- 
fikationscode Cd, der dem Halbleitersubstrat CHI inharent 50 
ist/ihm innewohnt. Der Speicher 601 speichert den Identifi- 
kationscode Cd, der von der Codeerzeugereinheit 400 er- 
zeugt ist, als einen Speichercode Co. Der Identifikation- 
scode Cd wird von der Codeerzeugereinheit 400 an den 
Speicher 601 ubertragen und in den Speicher 601 geschrie- 55 
ben, bevor die Halbleitervorrichtung 600 als Produkt ver- 
sendet wird. 

[0194] Die Komperatorschaltung 403 vergleicht den Iden- 
tifikationscode Cd, der von der Codeerzeugereinheit 400 er- 
zeugt wird, mit dem Speichercode Co, der aus dem Speicher 60 
601 gelesen ist, sie beurteilt ob diese Codes miteinander 
ubereinstimmen oder nicht und gibt ein Freigabesignal (oder 
ein Beurteilungssignal) En aus, das das Beurteilungsresultat 
darstellt. Zum Beurteilen der vollstandigen Ubereinstim- 
mung kann die Komperatorschaltung 403 eine herkommli- 65 
che gut bekannte Komperatoreinrichtung sein, die beurteilt, 
ob die Differenz zwischen den zwei Codes Null ist oder 
nicht. Zum Erzielen einer Annaherung innerhalb eines vor- 
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bestirnmten Bereiches braucht die Komperatorschaltung 
403 nur die GroBe der Differenz dieser Codes mit einem 
vorbestimmten Referenzwert zu vergleichen. Die GroBe der 
Differenz kann durch einen numerischen Wert der Differenz 
oder die Zahl von Bit geschatzt werden, die sich zwischen 
den zwei Codes unterscheiden. Weiterhin kann es einen 
Aufbau der Halbleitervorrichtung 600 geben, bei dem der 
Referenzwert von auBen eingegeben werden kann, und ein 
Benutzer der Halbleitervorrichtung 600 kann den Referenz- 
wert auf einen gewiinschten Wert setzen. 
[0195] Die vorbestimmte Schaltung 405 besteht aus einer 
Mehrzahl von Schaltungselementen zum Erzielen einer vor- 
bestimmten Funktion und enthalt einen Schaltungsabschnitt, 
der selektiv in einen aktiven Zustand oder in einen inaktiven 
Zustand auf der Grundlage des von der Komperatorschal- 
tung 403 ausgegebenen Freigabesignales En kommt. Die 
Kommunikationsschaltung 907 von Fig. 65 ist ein Beispiel 
der vorbestimmten Schaltung 405. 

[0196] Bei der Halbleitervorrichtung 600 nach dem obi- 
gen Aufbau werden nur, wenn der von der Codeerzeugerein- 
heit 400 erzeugte Identifikationscode Cd und der aus dem 
Speicher 601 gelesene Speichercode Co miteinander uber- 
einstimmen, alle Abschnitte der vorbestimmten Schaltung 
405 tatig. Daher ist es durch Benutzen der vorbestimmten 
Schaltung 405 als Teil der Schaltungen zum Erzielen der 
Funktionen eines Gerates moglich, einen vorbestimmten 
Betrieb des Gerates freizugeben oder zu sperren. Wenn es 
gewollt wird, daB das Halbleitersubstrat CHI oder CH2 
durch ein anderes Halbleitersubstrat zur betrugerischen Be- 
nutzung des Gerates auszutauschen, kann das Gerat einen 
vorbestimmten Betrieb nicht ausfuhren, da der Identifikati- 
onscode Cd und der Speichercode Co nicht miteinander 
ubereinstimmen. 

[0197] Somit kann die betrugerische Benutzung des Gera- 
tes, das die Halbleitervorrichtung 600 enthalt, durch Erset- 
zen des Halbleitersubstrates verhindert werden. 
[0198] Es kann einen anderen Aufbau geben, bei dem die 
Codeerzeugereinheit 400 und die Komperatorschaltung 403 
in einem einzigen Halbleitersubstrat CH3 gebildet sind und 
die vorbestimmte Schaltung 405 in einem anderen Halblei- 
tersubstrat gebildet ist. Bei dem Aufbau, bei dem die vorbe- 
stimmte Schaltung 405 in dem einzigen Halbleitersubstrat 
CHI zusammen mit der Codeerzeugereinheit 400 und der 
Komperatorschaltung 403 gebildet ist, kann jedoch das von 
der Komperatorschaltung 403 an die vorbestimmte Schal- 
tung 405 eingegebene Freigabesignal En nicht von auBen 
eingegeben werden. Daher ist die Barriere (Sicherheit) ge- 
gen die betrugerische Benutzung vorteilhafterweise noch 
hoher. 

[0199] Weiter kann es einen noch anderen Aufbau geben, 
bei dem die Komperatorschaltung 403 in einem Halbleiter- 
substrat gebildet ist, das nicht das Halbleitersubstrat ist, in 
dem die Codeerzeugereinheit 400 gebildet ist. Bei dem Auf- 
bau, bei dem die Komperatorschaltung 403 in dem Signal- 
halbleitersubstrat CHI oder CH3 zusammen mit der Co- 
deerzeugereinheit 400 gebildet ist, kann jedoch der von der 
Codeerzeugereinheit 400 an die Komperatorschaltung 403 
eingegebene Identifikationscode Cd nicht betriigerisch von 
auBen geandert werden. Daher wird die Barriere gegen die 
betrugerische Benutzung vorteilhafterweise noch hoher. 
[0200] Weiter kann es einen noch anderen Aufbau geben, 
bei dem die Halbleitervorrichtung 600 nicht die vorbe- 
stimmte Schaltung 405 aufweist. In diesem Fall braucht die 
vorbestimmte Schaltung 405 nur in dem Gerat getrennt von 
der Halbleitervorrichtung 600 gebildet zu sein. Alternativ 
kann es einen anderen Aufbau des Gerates geben, bei dem 
das Freigabesignal En aus dem Gerat herausgenommen wird 
und der aktive/inaktive Zustand des Gerates von auBen ge- 
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maB dem Wert des Freigabesignales En gesteuert wird. Eine 
AnschluBeinrichtung der spateren beschriebenen dritten 
Ausfuhrungsform ist ein Beispiel dieser Art von Gerat. 
[0201] Weiterhin kann es einen Aufbau geben, bei dem 
die Halbleitervorrichtung 600 weder die vorbestimmte 5 
Schaltung 405 noch die Komperatorschaltung 403 aufweist. 
In diesem Fall miissen die vorbestimmte Schaltung 405 und 
die Komperatorschaltung 403 nur in dem Gerat getrennt von 
der Halbleitervorrichtung 600 gebildet werden. Altemativ 
kann es einen noch anderen Aufbau des Gerates geben, bei 10 
dem der Identifikationscode Cd und der Speichercode Co 
aus dem Gerat herausgefuhrt werden und der akuve/inaktive 
Zustand des Gerates von auBen gemaB den Werten des Iden- 
tifikationseodes Cd und des Speichercode Co gesteuert 
wird. Eine AnschluBeinrichtung der spater beschriebenen 15 
vierten Ausfuhrungsform ist ein Beispiel dieser Art von Ge- 
rat. 



1.2. Codeerzeugereinheit 



20 



[0202] Fig. 2 ist ein Blockschaltbild, das einen internen 
Aufbau der Codeerzeugereinheit 400 zeigt. Bei dem Bei- 
spiel von Fig. 2 weist die Codeerzeugereinheit 400 ein 
Halbleiterelement 401 und eine Codierschaltung 402 auf. 
Die Codierschaltung 402 liest die elektrische Eigenschaft 25 
des Halbleiterelementes 401 als ein Analogsignal An und 
wandelt es in ein digitales Signal um. Das durch die Um- 
wandlung erhaltene digitale Signal wird als der Identifikati- 
onscode Cd ausgegeben. 

[0203] Als die eiektrisch Eigenschaft des Halbleiterele- 30 
mentes 401 wird eine Eigenschaft gewahlt, die von einem 
Halbleiterelement 401 zu einem anderen variiert. Der Iden- 
tifikationscode Cd, der als ein Wert erzeugt wird, der von ei- 
nem Halbleiterelement 401 zu einem anderen variiert, ist 
dem Halbieitersubstrat innewohnend/inharent, in dem die 35 
Codeerzeugereinheit 400 gebildet ist. Da die Halbleiterele- 
mente 401, die durch den gleichen Vorgang hergestellt wer- 
den, unter einer Menge von Massenproduzierten Halbleiter- 
vorrichtungen 600 benutzt werden konnen, kann der Her- 
stellungsvorgang der Halbleitervorrichtung 600 vereinfacht 40 
werden. Da weiter die elektrische Eigenschaft des Halblei- 
terelementes 401, auf der der Identifikationscode Cd beruht, 
nicht von der AuBenseite geandert werden, ist die Barriere 
gegen die betrugerische Anderung des Identifikationscodes 
Cd vorteilhafterweise hoch. 45 
[0204] Das Halbleiterelement 401 weist zum Beispiel eine 
polykristalline Substanz auf, und eine Eigenschaft die vari- 
iert (d. h. dispergiert) mit der Variation (d. h. Dispersion) in 
den Kristallstrukturen der polykristallinen Substanzen, kann 
es als die elektrische Eigenschaft benutzt werden. Dieses 50 
Beispiel wird spater unter Bezugnahme auf Fig. 3 bis 6 be- 
schrieben. Weiter weist das Halbleiterelement 401 zum Bei- 
spiel einen MOSFET auf, und die Variation der Schwellen- 
werte, die durch eine Variation der Dotierungskonzentratio- 
nen der Dotierungsdiffusionsbereiche verursacht wird, kann 55 
benutzt werden. 

[0205] Fig. 3 ist eine Draufsicht, die ein Beispiel des 
Halbleiterelementes 401 zeigt. Fig. 4 ist ein entiang der Li- 
nie A-A von Fig. 3 genommener Querschnitt. Bei diesem 
Beispiel weist das Halbleiterelement 401 einen Diinnfilm- 60 
transistor (hier im folgenden als TFT abgekiirzt) 101 auf, 
und eine Halbleiterschicht 1060 mit einem Kanalbereich des 
TFT 101 ist als eine polykristalline Substanz gebildet. Ob- 
wohl weiter eine Halbleiterschicht 1, die als ein Zwischen- 
schritt bei dem Herstellungsverfahren des Halbleiterelemen- 65 
tes 401 gebildet ist, zur leichten Darstellung gezeigt ist, wird 
die Halbleiterschicht 1 selektiv bei dem Herstellungsvor- 
gang geatzt, wobei sie in die Halbleiterschicht 1060 in dem 



Halbleiterelement 401 als fertiges Produkt bemustert wird. 
[0206] Bei dem TFT 101 ist eine Gateelektrode 11 selek- 
tiv auf einem Isolierfiim 12 gebildet, und eine Gesamtober- 
flache des Isolierfiim 12 und der Gateelektrode 11 ist mit ei- 
nem Isolierfiim 10 bedeckt. Auf dem Isolierfiim 10 ist die 
Halbleiterschicht 1 gebildet. Als beispielhafte Materialien 
fur diese Elemente ist der Isolierfiim 12 aus Siliziumoxid 
gebildet, die Gateelektrode 11 ist aus mit Dotierstoff dotier- 
tem Polysilizium gebildet, der Isolierfiim 10 ist aus Silizi- 
umoxid wie TEOS gebildet, und die Halbleiterschicht 1 ist 
aus Silizium gebildet. 

[0207] In der Halbleiterschicht 1 sind ein Kanalbereich 2, 
der iiber der Gateelektrode 11 positioniert ist, ein Sourcebe- 
reich 3 und ein Drainbereich 4, die den Kanalbereich 2 ein- 
schlieBen, gebildet. Ein Abschnitt des Isolierfilmes 10 in 
Kontakt mit dem Kanalbereich 2 dient als ein Gateisolier- 
film. Bei den Beispielen von Fig. 3 und 5 ist der Leitungstyp 
des Kanalbereiches 2 vom n-Typ, und der Leitungstyp des 
Sourcebereiches 3 und des Drainbereiches 4 ist vom p-lVp. 
Als Beispiel ist speziell der TFT 100 als ein p -Kanal-MOS- 
TFT gebildet. Unnotig zu sagen, daB der TFT 100 als ein n- 
Kanal-MOS-TFT gebildet sein kann. 

[0208] Die Halbleiterschicht 1 ist als eine polykristalbne 
Halbleiterschicht gebildet und enthalt, wie in Fig. 3 gezeigt 
ist, eine Vielzahl von Kornern 5 und eine Korngrenze 6, die 
an einer Schnittstelle dazwischen gebildet ist und eine Kri- 
stallstorung aufweist. Eine Kristallorientierung ist in jedem 
Kristallkorn 5 gleichfbrmig, wahrend die Kristallorientie- 
rungen im allgemeinen unter verschiedenen Kristallkornem 
5 unterschiedlich sind. Die GroBe und Anordnung der Kor- 
ner 5 ist zufallig und variiert bei dem Vorgang des Bildens 
der Halbleiterschicht 1. Genauer, selbst wenn eine Menge 
von TFTs 101 durch den gleichen Herstellungsvorgang her- 
gestellt wird, variiert die Kristallstruktur der Halbleiter- 
schicht 1 von einem TFT 101 zu einem anderen. 
[0209] Als Resultat, es sei angenommen, daB der TF T 101 
eine Einheit darstellt und ein TFT 102 sic h von dem TFT 

101 als eine Einheit unterschiedlich zu dem TFT 101 unter- 
scheidet und durch den gleichen Herstellungsvorgang wie 
der des TFT 101 hergestellt ist, wie in Fig. 5 gezeigt ist, der 
Betrag der Korngrenzen 600, die den Kanalbereich 2 in dem 
TFT 101 belegt, ist nicht gleich der des TFT 102. Fig. 5 
zeigt ein Beispiel des TFT 102, der weniger Korngrenzen 6 
in dem Kanalbereich 2 als der TFT 1 aufweist. 

[0210] Bezuglich des polykristallinen TFT ist es bekannt, 
daB eine Eigenschaft mit dem Betrag von Korngrenzen 6 va- 
riiert, die in dem Kanalbereich 2 enthalten sind. Dieses ist 
zum Beispiel in IEEE Transactions an Electronic Devices, 
Bd. 45, Nr. 1, Januar 1998, S. 165-172 gezeigt (Druckschrift 
3). Insbesondere ist, wie Fig. 6 die Beziehung zwischen der 
Gatespannung Vg und dem Drainstrom Id der TFTs 101 und 

102 zeigt, der Drainstrom Id in dem TFT 101, in dem mehr 
Korngrenzen 6 in dem Kanalbereich 2 enthalten sind, klei- 
ner bei der gleichen Gatespannung VgO als bei dem TFT 
102, bei dem weniger Korngrenzen 6 in dem Kanalbereich 2 
enthalten sind (Ida > Idb). 

[0211] Daher kann die Variation der Kristallstruktur der 
polykristallinen Substanz des TFT 100 zur Identifikation des 
Halbleitersubstrates benutzt werden. Da die elektrische Ei- 
genschaft, die sich von einem Halbieitersubstrat zu einem 
anderen unterscheidet, durch die Variation der Kristallstruk- 
tur der polykristallinen Substanz verursacht wird, kann die 
elektrische Eigenschaft nicht von auBen neu geschrieben 
werden anders als der Identifikationscode, der in dem Flash- 
Speicher 908 aufgezeichnet ist (Fig. 65). Daher ist es mog- 
lich, das Sicherheitsniveau gegen die betrugerische Benut- 
zung des Gerates zu verbessem. 

[0212] Weiterhin ist ungleich der Technik des Program- 
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mierens des Identifikationscodes in den Flash-Speicher 908 
die Arbeit des Programmierens hier nicht notwendig. Da 
weiterhin die sich von einem Halbleitersubstrat zu dem an- 
deren unterscheidende Eigenschaft durch den gleichen Her- 
stellungsvorgang erzielt werden kann anders als die Technik 5 
des Aufzeichnens des Identifikationscodes in den Masken- 
ROM, wird der Herstellungsvorgang vereinfacht, und die 
Zahl der ProzeBschritte und die Herstellungskosten konnen 
verringert werden. Weiterhin ist die Variation in den Kri- 
stallstrukturen der polykristallinen Substanzen groB, und to 
folgtich ist die Variation der elektrischen Eigenschaften, die 
durch Variation der Kristallstrukturen verursacht wird, groB. 
Daher ist es moglich, einen groBen Bereich der Variation bei 
den Identifikationscodes Cd sicherzustellen. 
[0213] Mit anderen Worten, es ist leicht eine Ubereinstim- 15 
mung der Identifikationscodes unter einer Menge von rnas- 
senproduzierten Halbleitervorrichtungen 600 zu verhindern. 
[0214] Obwohl der Herstellungsvorgang kompliziert ist, 
kann es einen anderen Aufbau geben, bei dern nur der Ka- 
nalbereich 2 aus dem polykristallinen Halbleiter gebildet ist 20 
und der Sourcebereich 3 und der Drainbereich 4 aus Einkri- 
stallhalbleiter gebildet sind, auch in diesem Fall variiert die 
Eigenschaft zufallig. 

[0215] Die elektrische Eigenschaft des in Fig. 2 bis 6 ge- 
zeigten Halbleiterelementes 401 kann sich ein wenig durch 25 
die Anderung der Temperatur und der Zeit andern. Es wird 
folglich angenommen, daB der Identifikationscode Cd nicht 
vollstandig einen konstanten Wert halt und in einem gewis- 
sen Grad variiert. Um dieses Problem zu losen, muB die 
Komperatorschaltung 403 die Ubereinstimmung der Identi- 30 
fikationscodes innerhalb eines Spielraumes in Hinblick auf 
die Anderung des Identifikationscodes Cd beurteilen. 
[0216] Als ein Beispiel des Halbleiterelementes 401 mit 
der polykristallinen Substanz konnen neben den in Fig. 3 bis 
6 gezeigten TFTs andere Elemente wie ein Widerstandsele- 35 
ment mit der polykristallinen Substanz und ein kapazitives 
Element mit der polykristallinen Substanz benutzt werden. 
Weiterhin kann das Halbleiterelement 401 eine Mehrzahl 
von TFTs und ahnliches enthalten. Wenn die Zahl der TFTs 
zunimmt, wird die Variation der Identifikationscodes Cd 40 
groBer. Dieses wird spater im einzelnen bei der zwolften 
Ausfuhrungsforrn erbrtert. 

1.3. OTPROM benutzendes Beispiel 

45 

[0217] Fig. 7 ist ein Blockschaltbild, das einen internen 
Aufbau der Codeerzeugereinheit 400 zeigt. Bei dem Bei- 
spiel von Fig. 7 weist die Codeerzeugereinheit 400 einen 
OTP-(einmal prograrnrnierbar)-ROM 602 auf, der ein nicht- 
fiuchtiger Speicher ist, der nur einmal programmierbar ist. 50 
Vor der Versendung der Halbleitervorrichtung 600 wird der 
Identifikationscode Cd in den OTPROM 602 geschrieben. 
Nachdem die Halbleitervorrichtung 600 an den Benutzer ge- 
liefert ist, ist es danach technisch unmoglich, den in den OT- 
PROM 602 geschriebenen Identifikationscode Cd neu zu 55 
schreiben. Mit andern Worten, bei dem Beispiel von Fig. 7 
kann eine hohe technische Barriere gegen die betrugerische 
Benutzung des Identifikationscodes Cd, der von der Codeer- 
zeugereinheit 400 erzeugt ist, vorteilhafterweise erzielt wer- 
den. 60 
[0218] Der OTPROM ist geeignet zur Benutzung in dem 
Speicher 601, wie in Fig. 8 gezeigt ist, als auch in der Co- 
deerzeugereinheit 400. Bei dem Beispiel von Fig. 8 weist 
der Speicher 601 den OTPROM 602 auf. Vor der Verwen- 
dung der Halbleitervorrichtung 600 wird der von der Co- 65 
deerzeugereinheit 400 ubertragene Identifikationscode Cd 
in den OTPROM 602 in dem Speicher 601 als der Speicher- 
code Co geschrieben. Nachdem die Halbleitervorrichtung 
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600 an den Benutzer geliefert ist, ist es danach technisch un- 
moglich, den in den OTPROM 602 geschriebenen Speicher- 
code Co neu zu schreiben. Mit andem Worten, bei dem Bei- 
spiel von Fig. 8 wird eine hohe technische Barriere gegen 
die betrugerische Benutzung des in dem Speicher 601 ge- 
speicherten Speichercodes Co vorteilhafterweise erzielt. Es 
ist auch moglich, eine betrugerische Benutzung durch Erset- 
zen des Halbleitersubstrates, in dem die Codeerzeugerein- 
heit 400 gebildet ist und neu Schreiben des Speichercodes 
Co, der in dem Speicher 601 gespeichert ist, zur gleichen 
Zeit, so daB er mit dem Identifikationscode Cd eines neuen 
Halbleitersubstrates ubereinstimmt. 

1 .4. AnschluBeinrichtung 

[0219] Fig. 9 ist ein Blockschaltbild, das einen Aufbau ei- 
ner AnschluBeinrichtung als ein Gerat der Halbleitervorrich- 
tung 600 zeigt. Die AnschluBeinrichtung 1001 ist als Mobil- 
telefon aufgebaut. Eine Halbleitervorrichtung 1002 in der 
AnschluBeinrichtung 1001 ist ein Beispiel der in Fig. 1 ge- 
zeigten Halbleitervorrichtung 600 und weist eine Kommuni- 
kationsschaltung 405a als die vorbestimmte Schaltung 405 
auf. Obwohl es bevorzugt ist, daB die Codeerzeugereinheit 
400, die Komperatorschaltung 403 und die Kommunikati- 
onsschaltung 405a in einem einzigen Halbleitersubstrat 
CHI 00 gebildet werden, konnen nur die Komperatorschal- 
tung 403 und die Codeerzeugereinheit 400 in einem einzi- 
gen Halbleitersubstrat CHI 02 gebildet werden, oder nur die 
Codeerzeugereinheit 400 kann in einem einzigen Halbleiter- 
substrat gebildet werden. In jedem Fall ist ein Speicher 654, 
der den Speichercode Co speichert, in einem Halbleitersub- 
strat CH51 unterschiedlich von dem Halbleitersubstrat ge- 
bildet, in dem die Codeerzeugereinheit 400 gebildet ist. 
[0220] Eine gemeinsame Kommunikationstrager-(als 
"Station" bezeichnet falls notwendig) Ausriistung 655, die 
eine Ausriistung des gemeinsamen Kommunikationstragers 
ist, durch den die Kommunikation der AnschluBeinrichtung 
1001 durchgefuhrt wird, weist eine Kommunikationsschal- 
tung 656 auf. Zwischen der Kommunikationsschaltung 405a 
und der Kommunikationsschaltung 656 wird ein Kommuni- 
kationssignal des sen Inhalte Stimme, Daten und ahnliches 
sind, drahtlos ubertragen (mit Funkwellen/Radiowellen). 
Die AnschluBeinrichtung 1001 und die gemeinsame Kom- 
munikationstragerausrustung 655 stellen ein Kommunikati- 
onssystem 1000 dar. 

[0221] Fig. 10 ist ein Blockschaltbild, das einen beispiel- 
haften inneren Aufbau der Kommunikationsschaltung 405a 
zeigt. Bei der Kommunikationsschaltung' 405a, die in der 
AnschluBeinrichtung 1001 enthalten ist, wobei Funkwellen 
benutzt werden, sind eine gutbekannte Radiofrequenzschal- 
tung 462 und eine Zwischenfrequenzschaltung 463 zwi- 
schen eine Antenne und eine Signalverarbeitungsschaltung 
(Basisbandschaltung) 900 eingefugt. Die Signalverarbei- 
tungsschaltung 900 weist eine Senderschaltung 460 und 
eine Empfangerschaltung 461 auf, und ein Kommunikati- 
onssignal Dt wird von der Empfangerschaltung 461 empfan- 
gen und durch die Senderschaltung 460 ubertragen. 
[0222] Bei dem Beispiel von Fig. 10 wird nur die Sender- 
schaltung 460 durch das Freigabesignal EN ein- und ausge- 
schaltet. Genauer, wenn die Komperatorschaltung 403 eine 
Beurteilung der Nichtubereinstimmung durchfuhrt, wird 
eine Ubertragungsfunktion gestoppt. Es kann einen anderen 
Aufbau der Kommunikationsschaltung 405 geben, bei dem 
nur die Empfangerschaltung 461 oder sowohl die Sender- 
schaltung 460 als auch die Empfangerschaltung 461 aus- 
und eingeschaltet werden auf der Grundlage des Freigabesi- 
gnales En. 

[0223] Fig. 1 1 ist ein FluBdiagramm einer Prozedur fur die 
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Benutzung der AnschluBeinrichtung 1001 fur Kommunika- 
tion. Zuerst wird die Halbleitervorrichtung 600 (genauer 
eine Halbleitervorrichtung 1001) als ein Teil hergestellt 
(S201). Wahrend oder vor dem letzten Schritt wird der Iden- 
tifikationscode Cd in dem Speicher 601 als der Speicher- 5 
code Co aufgezeichnet (S202). Danach wird die Halbleiter- 
vorrichtung 600 an einen Telefonhers teller geliefert, und die 
AnschluBvorrichtung 1001 wird durch den Telefonhersteller 
zusammengesetzt (S203). Die fertige AnschluBeinrichtung 
1001 wird an den Benutzer geliefert (S204), und sie dient to 
zur Kommunikation durch den Benutzer (S205). Die 
Schritte S206 bis S210 zeigen eine Prozedur der Kommuni- 
kauon unter Benutzung der AnschluBeinrichtung 1001, d. h. 
ein intemer FluB des Schrittes S205. Wenn die Kommunika- 
tion gestartet wird, liest die AnschluBeinrichtung 1001 den 15 
Speichercode Co aus dem Speicher 601 aus (S206). Darauf 
folgend vergleicht die Kornperatorschaltung 403 den Identi- 
fikationscode Cd mit dem Speichercode Co und erzeugt das 
Freigabesignal En, daB das Resultat der Beurteilung dar- 
stellt, ob diese Codes miteinander ubereinstimmen oder 20 
nicht (S207). 

[0224] Wenn das Freigabesignal En die Ubereinstimmung 
der Codes anzeigt (S208), behalt die Kommunikationsschal- 
tung 405a die Kommuhikationsfunktion zum Fortsetzen der 
Kommunikation (S209). Andererseits zeigt das Freigabesi- 25 
gnal En die Nichtubereinstimmung der Codes an (S208), die 
Kommunikationsschaltung 405a stoppt mindestens eine der 
Ubertragungsfunktion und der Empfangsfunktion zum Un- 
moglichmachen der Kommunikation (S210). Wenn die 
Kommunikation beendet ist, ist die Prozedur beendet. 30 
[0225] Da mindestens eine der Funktionen der Kommuni- 
kationsschaltung 405a in der AnschluBeinrichtung 1001 ge- 
stoppt wird, wenn das Freigabesignal En die Nichtuberein- 
stimmung anzeigt, ist es somit moglich, automatisch einen 
Betrug des Benutzens der AnschluBeinrichtung zur Kom- 35 
munikation durch Ersetzen des Halbleitersubstrates automa- 
tisch zu unterdriicken durch die Wirkung der AnschluBein- 
richtung 1001 selbst ohne eine Prozedur der gemeinsamen 
Kommunikationstragerausrustung 655. 

[0226] Obwohl das Mobiltelefon, das die Kommunikation 40 
drahtlos ausfuhrt, als Beispiel der AnschluBeinrichtung in 
der obigen Erorterung gezeigt wurde, kann diese Ausfuh- 
rungsform auf ein Drahttelefon angewendet werden, daB 
durch ein Kommunikationskabel kornmuniziert. Weiter 
kann diese Ausfuhrungsform auch auf verschiedene An- 45 
schluBeinrichtungen angewendet werden, die nicht auf das 
Telefon begrenzt sind. 

[0227] Fig. 1 2 stellt verschiedene AnschluBeinrichtungen, 
auf die diese Ausfuhrungsform angewendet werden kann, 
und verschiedene Server, mit denen die AnschluBeinrichtun- 50 
gen kommunizieren, dar. Zum Beispiel kann die AnschluB- 
einrichtung ein FahrzeuganschluB sein, der mit einem Auto- 
bahnsteuersystem kornmuniziert, das automatisch die Zah- 
lung der Autobahnrnaut und ahnliches steuert, oder eine IC- 
Karte oder ein Personalcomputer, von denen jeder mit einem 55 
ATM-System in einer Bank zum Abheben oder Einzahl von 
Bargeld kornmuniziert. 



2. Zweite Ausfuhrungsform 
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[0228] Obwohl das einzelne Halbleitersubstrat durch den 
innewohnenden Identifikationscode in der Halbleitervor- 
richtung und der AnschluBeinrichtung der ersten Ausfuh- 
rungsform identifiziert wird, werden bei der zweiten Aus- 
fuhrungsform eine Mehrzahl von Halbleitersubstraten iden- 65 
tifizieru 

[0229] Fig. 13 ist ein Blockschaltbild, das einen Aufbau 
einer Halbleitervorrichtung gemaB der zweiten Ausfuh- 



rungsform der vorliegenden Erfindung zeigt. Bei der Halb- 
leitervorrichtung 620 von Fig. 13 ist der Speicher 601 in ei- 
nem Halbleitersubstrat CH4 zusammen mit der Codeerzeu- 
gereinheit 400, der Kornperatorschaltung 403 und der vor- 
bestimmten Schaltung 405 gebildet, und die Codeerzeuger- 
einheit 400 und die Kornperatorschaltung 403 sind in einem 
Halbleitersubstrat CH5 zusammen mit dem Speicher 601 
gebildet. Die in dem Halbleitersubstrat CH4 gebildete Co- 
deerzeugereinheit 400 erzeugt einen Identifikationscode 
Cdl, der dem Halbleitersubstrat CH4 inharent ist/ihm inne- 
wohnt, und die in dem Halbleitersubstrat CH5 gebildete Co- 
deerzeugereinheit 400 erzeugt einen Identifikationscode 
Cd2, der dem Halbleitersubstrat CH5 innewohnt/inharent 
ist. 

[0230] Der in dem Halbleitersubstrat CH4 gebildete Spei- 
cher 601 speichert den von der Codeerzeugereinheit 400, die 
in dem Halbleitersubstrat CH5 gebildet ist, ubertragenen 
Identifikationscode Cd2 als einen Speichercode Co2, und 
der in dem Halbleitersubstrat CH5 gebildete Speicher 601 
speichert den von der Codeerzeugereinheit 400, die in dem 
Halbleitersubstrat CH4 gebildet ist, ubertragenen Identifika- 
tionscode Cdl als einen Speichercode Col. Genauer, die 
Identifikationscodes Cdl und Cd2, die den Halbleitersub- 
straten CH4 bzw. CHS innewohnen, werden in den Spei- 
chern 601 gespeichert, die jeweils in den anderen Halbleiter- 
substraten gebildet sind. 

[0231] Die in dem Halbleitersubstrat CH4 gebildete Korn- 
peratorschaltung 403 vergleicht den Identifikationscode 
Cdl mit dem Speichercode Col, und die in dem Halbleiter- 
substrat CH5 gebildete Kornperatorschaltung 403 vergleicht 
den Identifikationscode Cd2 mit dem Speichercode Co2. 
Die in dem Halbleitersubstrat CH4 gebildete vorbestimmte 
Schaltung 405 enthalt einen Schaltungsabschnitt, der selek- 
tiv in einen aktiven Zustand oder einen inaktiven Zustand 
auf der Grundlage eines Paares von Freigabesignalen Enl 
und En2 kommt, die von den zwei Komperatorschaltungen 
403 ausgegeben werden. Die vorbestimmte Schaltung 405 
ist eine Kommunikationsschaltung ahnlich zu der Kommu- 
nikationsschaltung 405a von zum Beispiel Fig. 10 und weist 
einen Aufbau auf zum Stoppen des Betriebes der Sender- 
schaltung 460 auf, wenn mindestens eines der Freigabesi- 
gnale Enl und En2 eine Nichtubereinstimmung der Code 
anzeigt. Dieses erhoht weiter die Barriere gegen die betruge- 
rische Benutzung durch die Ersetzung des Halbleitersubstra- 
tes. 

[0232] Die Zahl der Halbleitersubstrate, denen die inne- 
wohnenden Identifikationscodes Cd zugeordnet werden, 
konnen drei oder mehr sein. Zum Beispiel kann es einen an- 
deren Aufbau geben, bei dem die Codeerzeugereinheit 400 
zum Erzeugen des innewohnenden Identifikationscodes Cd 
und der Speicher 601 in jeder von drei Halbleitersubstraten 
gebildet sind und der Speicher 601 den von der Codeerzeu- 
gereinheit 400, die in dem Halbleitersubstrat gebildet ist, 
das nicht das Halbleitersubstrat ist, in dem der Speicher 601 
selbst gebildet ist, ubertragenen Identifikationscode Cd spei- 
chert. Altemativ kann mindestens ein Teil der drei Speicher 
601 in einem Halbleitersubstrat gebildet sein, das nicht eines 
der drei Halbleitersubstrat ist, in denen die Codeerzeuger- 
einheiten 400 gebildet sind. 

[0233] Wenn die Zahl von Halbleitersubstraten, denen die 
Identifikationscodes Cd gegeben wird, d. h. Halbleitersub- 
strate mit den Codeerzeugereinheiten 400, zunimmt, kann 
eine hohere Barriere gegeben die betrugerische Benutzung 
des Gerates erzielt werden. Da weiter der Speicher 601 nur 
in dem Halbleitersubstrat gebildet ist, das die Codeerzeuger- 
einheit 400 aufweist, ist es moglich, die Zahl der Halbleiter- 
substrate auf ein Minimum zu senken. Bei der Halbleiter- 
vorrichtung 620 von Fig. 13 kann eine hohere Barriere ge- 
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gen die betriigerische Benutzung vorteilhafterweise erzielt 
werden, wahrend die Zahl der Halbleitersubstrate auf zwei 
. gedriickt wird, was gleich der Zahl von Halbleitersubstraten 
in der Halbleitervorrichtung 600 von Fig. 1 ist. 
[0234] Fig. 14 ist ein Blockschaltbild, das einen Aufbau 5 
der AnschluGeinrichtung als Gerat der Halbleitervorrich- 
tung 620 zeigt. Die AnschluBeinrichtung 1011 arbeitet als 
Mobiltelefon und stellt ein Kommunikationssystem 1010 
mit der allgemeinen Kommunikationstragerausrustung 655 
dar. Eine Halbleitervorrichtung 1012, die in der AnschluB- 10 
einrichtung 1011 enthalten ist, ist ein Beispiel der in Fig. 13 
gezeigten Halbleitervorrichtung 620 und weist die Kornmu- 
nikationsschaltung 405a als die vorbestimmte Schaltung 
405 auf. Die Kommunikations schaltung 405a stoppt ihre 
Funktion, wenn mindestens eines der Freigabesignale Enl 15 
und En2 die Nichtubereinstimmung der Codes anzeigt. 
[0235] Obwohl es bevorzugt ist, daB die Codeerzeugerein- 
heit 400 fur die Erzeugung des Identifikationscodes Cdl, die 
Komperatorschaltung 403 zum Durchfuhren eines Verglei- 
ches des Identifikationscodes Cdl, der Speicher 601 zum 20 
Speichem des Speichercodes Co2 und die Kommunikati- 
onsschaltung 405a in einem einzelnen Halbleitersubstrat 
CH103 gebildet sind, kann es andere Aufbauten geben, in 
denen nur die Komperatorschaltung 403, der Speicher 601 
und die Codeerzeugereinheit 400 in einem einzelnen Halb- 25 
leitersubstrat CH11 gebildet sind und wobei nur die Codeer- 
zeugereinheit 400 in einem einzelnen Halbleitersubstrat 
CH104 gebildet ist. Weiter ist es bevorzugt, daB der Spei- 
cher 601 zum Speichern des Speichercodes Col in einem 
einzelnen Halbleitersubstrat CHI 3 zusammen mit der Co- 30 
deerzeugereinheit 400 zum Erzeugen des Identifikationsco- 
des Cd2 und der Komperatorschaltung 403 zum. Ausfuhren 
eines Vergleiches des Identifikationscodes Cd2 gebildet ist. 
[0236] Fig. 15 ist ein FluBdiagramm einer Prozedur fur 
die Benutzung der AnschluBeinrichtung 1011. Zuerst wird 35 
die Halbleitervorrichtung 620 (genauer die Halbleitervor- 
richtung 1012) als ein Teil hergestellt (S241). Wahrend oder 
vor der letzten Stufe des Schrittes S241 werden die Identifi- 
kationscodes Cdl und Cd2 der Halbleitersubstrate in die 
Speicher 601 der jeweils anderen Halbleitersubstrate als die 40 
Speichercodes Col und Co2 eingeschrieben (S242). Danach 
wird die Halbleitervorrichtung 620 an einen Telefonherstel- 
ler geliefert, und die AnschluBeinrichtung 10U wird durch 
den Telefonhersteller zusammengesetzt (S243). Die fertige 
AnschluBeinrichtung 1011 wird an einen Benutzer geliefert 45 

(5244) und dient zur Kommunikation durch den Benutzer . 

(5245) . 

[0237] Die Schritte S246 bis S250 zeigen eine Prozedur 
der Kommunikation unter Benutzung der AnschluBeinrich- 
tung 1011, d. h. einen intemen FluB des Schrittes S245. 50 
Wenn die Kommunikation gestartet wird, liest die An- 
schluBeinrichtung 1011 die Speichercodes Col und Co2 aus 
den zwei Speichem 601 aus (S246). Darauf folgend ver- 
gleicht eine der Komperatorschaltungen 403 den Identifika- 
tionscode Cdl und den Speichercode Col zum Ausgeben 55 
des Freigabesignales Enl, das das Beurteilungsresultat dar- 
stellt, ob diese Codes miteinander ubereinstimmen oder 
nicht, und zu der gleichen Zeit vergleicht die andere Kompe- 
ratorschaltung 403 den Identifikationscode Cd2 und den 
Speichercode Co2 zum Ausgeben des Freigabesignales En2, 60 
das das Beurteilungsresultat darstellt, ob diese Codes mit- 
einander ubereinstimmen oder nicht (S247). 
[0238] Wenn beide Freigabesignale Enl und En2 die 
Ubereinstimmung der Codes anzeigen (S248), halt die 
Kommunikationsschaltung 405a die Kommunikationsfunk- 65 
tion zum Fortsetzen der Kommunikation aufrecht (S249). 
Wenn andererseits mindestens eines der Freigabesignale 
Enl und En2 Nichtubereinstimmung der Codes anzeigt 
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(S248), stoppt die Kommunikationsschaltung 405 minde- 
stens eine der Ubertragungsfunktion und der Empfangs- 
funktion zum Sperren der Kommunikation (S250). Wenn 
die Kommunikation beendet ist, geht die Prozedur zu Ende. 

3. Dritte Ausfuhrungsform 

[0239] Bei der dritten Ausfuhrungsform wird eine Erorte- 
rung durchgefuhrt uber eine AnschluBeinrichtung, die einen 
Abschnitt benutzt, wobei die vorbestimmte Schaltung in der 
Halbleitervorrichtung der ersten oder der zweiten Ausfuh- 
rungsform entfernt ist. 

[0240] Fig. 16 ist ein Blockschaltbild, das einen Aufbau 
einer AnschluBeinrichtung gemaB der dritten Ausfuhrungs- 
form der vorliegenden Erfindung zeigt. Die AnschluBein- 
richtung 1001 unterscheidet sich von der AnschluBeinrich- 
tung 1001 der ersten Ausfuhrungsform, die in Fig. 9 gezeigt 
ist, dadurch, daB die Kommunikationsschaltung 405a nicht 
den aktiven Zustand oder den inaktiven Zustand auswahlt 
auf der Grundlage des Freigabesignales En, daB von der 
Komperatorschaltung 403 ubertragen wird, sondern einfach 
das Freigabesignal En an die gemeinsame Kommunikati- 
onsausrustung 655 als Teil des Kommunikationssignales 
ubertragt. 

[0241] Der FluB der Prozedur fur die Benutzung der An- 
schluBeinrichtung 1001 von Fig. 16 fiir die Kommunikation 
ist ahnlich zu dem in Fig. 1 1 gezeigten. Der interne FluB des 
Schrittes S205 wird jedoch durch die in Fig. 17 gezeigte 
Prozedur des Schrittes S1000 ersetzt. Wenn der Schritt 
SI 000 startet, liest die AnschluBeinrichtung 1001 den Spei- 
chercode Co aus dem Speicher 601 aus (S206). Darauf fol- 
gend vergleicht die Komperatorschaltung 403 den Identifi- 
kationscode Cd und den Speichercode Co und erzeugt das 
Freigabesignal En, daB das Resultat der Beurteilung dar- 
stellt, ob diese Codes miteinander ubereinstimmen oder 
nicht (S207). 

[0242] Das Freigabesignal En wird zu der gemeinsamen 
Kommunikationstragerausrustung 655 durch die Kommuni- 
kationsschaltung 405a ubertragen (S208, S1001, S1003). 
Mit andern Worten, wenn das Freigabesignal En die Uber- 
einstimmung der Codes anzeigt (S208), wird ein vorbe- 
stirnmter Wert, der die Ubereinstimmung der Codes anzeigt, 
als das Freigabesignal En ubertragen (S1001) und wenn das 
Freigabesignal En Nichtubereinstimmung der Codes anzeigt 
(S208), wird der vorbestimmte Wert nicht ubertragen 
(S1003). 

[0243] Die gemeinsame Kommunikationstragerausru- 
stung 655 fuhrt eine Authentifizierung durch, daB der Benut- 
zer der AnschluBeinrichtung 1001 autorisiert ist, wenn das 
Freigabesignal En die Ubereinstimmung der Codes anzeigt, 
und sie fuhrt die Authentifizierung nicht durch, wenn das 
Freigabesignal En Nichtubereinstimmung der Codes an- 
zeigt. Die gemeinsame Kommunikationstragerausrustung 
655 ermoglicht, daB die Kommunikation den Kommunikati- 
onsprozeB fortsetzt (S1002), wenn die Authentifizierung 
durchgefuhrt ist, und sie erlaubt die Kommunikation nicht, 
so daB der KornmunikationsprozeB stoppt (SI 004), wenn 
die Authentifizierung nicht durchgefuhrt ist. 
[0244] Somit kann in der AnschluBeinrichtung 1001 von 
Fig. 16 das Freigabesignal En zur Beurteilung bei der Au- 
thentifikation dienen, die durch die gemeinsame Kommuni- 
kationstragerausrustung 655 durchgefuhrt wird, und die be- 
trugerische Benutzung durch Ersetzen des Halbleitersub- 
strates wird dadurch ausgeschlossen bei der Authentifika- 
tion zum Erzielen einer Authentifikation mit hoher Genauig- 
keit. Weiter konnen nach dem Fortsetzen oder Stoppen der 
Kommunikation Vorsehen oder Nichtvorsehen von Dienst- 
leistungen wie das Ermoglichen oder Nichtermogkchen ei- 
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ner Geschaftstatigkeit der Authentifikation foigen. Altema- 
tiv kann es einen anderen Fall geben, indem nur das Auf- 
zeichnen der Beurteilungssache fur die Authentifikation 
durchgefuhrt wird. Spezielle Beispiele werden in spateren 
Ausfuhrungsformen erortert. 5 
[0245] Fig. 18 ist ein Blockschaltbild, das einen anderen 
Aufbau der AnschluBeinrichtung gemaB der dritten Ausfiih- 
rungsform der vorliegenden Erfindung zeigt. Die AnschluB- 
einrichtung 1011 unterscheidet sich von der in Fig. 14 ge- 
zeigten AnschluBeinrichtung 1011 der zweiten Ausfuh- 10 
rungsform dadurch, daB die Kommunikationsschaltung 405 
nicht den aktiven Zustand oder den inaktiven Zustand auf 
der Grundlage der Freigabesignale Enl und En2 auswahlt, 
die von den Komperatorschaltungen 403 ubertragen wer- 
den, sondern einfach die Freigabesignale Enl und En2 an 15 
die gemeinsame Kommunikationstragerausrustung 655 als 
Teil des Kommunikationssignales ubertragt. 
[0246] Der FluB der Prozedur fur die Benutzung der An- 
schluBeinrichtung 1011 von Fig. 18 fur die Kommunikation 
ist ahnlich zu dem in Fig. 15 gezeigten. Der interne FluB des 
Schrittes S245 ist jedoch durch die Prozedur des in Fig. 19 
gezeigten Schrittes 81010 ersetzt. Wenn der Schritt S1010 
startet, liest die AnschluBeinrichtung 1011 die Speicherco- 
des Col und Co2 aus den zwei Speichern 601 aus (S246). 
Darauf folgend vergleicht eine der Komperatorschaltungen 
403 den Identifikationscode Cdl und den Speichercode Col 
zum Ausgeben des Freigabesignales Enl, das das Beurtei- 
lungsresultat darstellt, ob diese Codes miteinander iiberein- 
stimmen oder nicht, und zu der gleichen Zeit vergleicht die 
andere der Komperatorschaltungen 403 den Identifikation- 
scode Cd2 und den Speichercode Co2 zum Ausgeben des 
Freigabesignales En2, das das Beurteilungsresultat darstellt, 
ob diese Codes miteinander ubereinstimmen oder nicht 

(5247) . 

[0247] Die Freigabesignale Enl und En2 werden an die 
gemeinsame Kommunikationstragerausrustung 655 durch 
die Kommunikationsschaltung 405a ubertragen (S248, 
SI 001, S1003). Mit andem Worten, wenn beide Freigabesi- 
gnale Enl und En2 Ubereinstimmung der Codes anzeigen 

(5248) , werden vorbestimmte Werte, die die Ubereinstim- 
mung der Codes bezeichnen, als die Freigabesignale Enl 
und En2 ubertragen (S1001), und wenn mindestens eines 
der Freigabesignale Enl und En2 Nichtubereinstimmung 
der Codes bezeichnet (S248), werden die vorbestimmten 
Werte nicht ubertragen (S1003). 

[0248] Die gemeinsame Kommunikationstragerausru- 
stung 655 fuhrt eine Authentifikation durch, daB der Benut- 
zer der AnschluBeinrichtung 1001 autorisiert ist, wenn beide 
Freigabesignale Enl und En2 Ubereinstimmung der Codes 
anzeigen, und sie fuhrt nicht die Authentifikation durch, 
wenn mindestens eines der Freigabesignale Enl und En2 
eine Nichtubereinstimmung der Codes bezeichnet. Die ge- 
meinsame Kommunikationstragerausrustung 655 ermog- 
licht der Kommunikation, daB sie den Kommunikationspro- 
zeB fortsetzt (SI 002), wenn die Authentifikation durchge- 
fuhrt ist, und sie erlaubt die Kommunikation nicht zum 
Stoppen des Kommunikationsprozesses (S1004), wenn die 
Authentifikation nicht durchgefuhrt worden ist. 
[0249] Somit konnen bei der AnschluBeinrichtung 1011 
von Fig. 18 die Freigabesignale Enl und En2 zur Beurtei- 
lung bei der Authentifikation dienen, die durch die gemein- 
same Kommunikationstragerausrustung 655 durchgefuhrt 
wird, und die betrugerische Benutzung durch Ersetzen des 
Halbleitersubstrates wird hierdurch bei der Authentifikation 
unterdruckt zum Erzielen einer Authentifikation mit hoher 
Genauigkeit. Da weiter zwei Freigabesignale Enl und Enl 
als Beurteilungssachen bei der Authentifikation benutzt 
werden, kann die Authentifikation mit noch hoherer Genau- 
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igkeit als bei der AnschluBeinrichtung 1001 von Fig. 16 er- 
zielt werden. 

4. Vierte Ausfuhrungsform 

[0250] Bei der vierten Ausfuhrungsform wird die Erorte- 
rung uber eine AnschluBeinrichtung gegeben, die einen Ab- 
schnitt benutzt, wobei die vorbestimmte Schaltung und die 
Komperatorschaltung in der Halbleitervorrichtung der er- 
sten oder der zweiten Ausfuhrungsform entfernt sind. 
[0251] Fig. 20 ist ein Blockschaltbild das einen Aufbau ei- 
ner AnschluBeinrichtung gemaB der vierten Ausfuhrungs- 
form der vorliegenden Erfindung zeigt. Die Halbleitervor- 
richtung 652 in der AnschluBeinrichtung 801 unterscheidet 
sich von der AnschluBeinrichtung 1002 der ersten in Fig. 9 
gezeigten Ausfuhrungsform dadurch, daB die Komperator- 
schaltung 403 entfernt ist und die Kommunikationsschal- 
tung 405a nur den Identifikationscode Cd und den Speicher- 
code Co zu der gemeinsamen Kommunikationstragerausru- 
20 stung 655 als Teil des Kommunikationssignales ubertragt. 
[0252] Die gemeinsame Kommunikationstragerausru- 
stung 655 von Fig. 20 weist eine Beurteilungsschaltung 657 
und einen Kundendatenbankspeicher 658 neben der Kom- 
munikationsschaltung 656 auf. Die gemeinsame Kommuni- 
25 kationstragerausriistung 655 und die AnschluBeinrichtung 
801 stellen das Kommunikations system 800 dar. 
[0253] Der FluB der Prozedur fur die Benutzung der An- 
schluBeinrichtung 801 zur Kommunikation ist ahnlich zu 
dem in Fig. 11 gezeigten. Der interne FluB des Schrittes 
30 S205 ist jedoch durch die in Fig. 21 gezeigte Prozedur des 
Schrittes S260 ersetzt. Wenn der Schritt S260 startet, iiber- 
tragt die AnschluBeinrichtung 801 den Identifikationscode 
Cd und den Speichercode Co zu der gemeinsamen Kommu- 
nikationstragerausrustung 655 (S261). Folglich empfangt 
35 die Kommunikationsschaltung 656 in der gemeinsamen 
Kommunikationstragerausrustung 655 den Identifikation- 
scode Cd und den Speichercode Co (S262). 
[0254] Darauf folgend vergleicht die Beurteilungsschal- 
tung 657 in der gemeinsamen Kommunikationstragerausru- 
40 stung 655 den Identifikationscodes Cd mit dem Speicher- 
code Co und beurteilt, ob diese Codes miteinander uberein- 
stimmen oder nicht zum Ubertragen des Freigabesignales 
En, das das Beurteilungsresultat anzeigt, zu der Kommuni- 
kationsschaltung 656 (S263). Wenn das Freigabesignal En 
45 Ubereinstimmung anzeigt (S264), fuhrt die gemeinsame 
Kommunikationstragerausrustung 655 eine Authentifika- 
tion durch, daB der Benutzer der AnschluBeinrichtung 801 
autorisiert ist, und wenn das Freigabesignal En eine Nicht- 
ubereinstimmung anzeigt (S264), fuhrt die gemeinsame 
50 Kommunikationstragerausrustung 655 keine Authentifika- 
tion durch. Die gemeinsame Kommunikationstragerausru- 
stung 655 ermoglicht der Kommunikation, den Kommuni- 
kationsprozeB fortzusetzen (S265), wenn die Authentifika- 
tion durchgefuhrt ist, und sie erlaubt die Kommunikation 
55 nicht zum Stoppen des Kommunikationsprozesses (S268), 
wenn die Authentifikation nicht durchgefuhrt ist. 
[0255] Wenn weiter angewiesen wird, den Identifikation- 
scode Cd und den Speichercode Co aufzuzeichnen (S266), 
werden der Identifikationscode Cd und der Speichercode Co 
60 in den Kundendatenbankspeicher 658 eingeschrieben, wenn 
die Authentifikation nicht durchgefuhrt wird (S267). Dann 
wird, nachdem der Kommunikationsvorgang gestoppt ist 
(S268) durch Uberprufen des Identifikationscodes Cd und 
des Speichercodes Co mit dem Inhalt des Kundendaten- 
65 bankspeichers 258, der in der Vergangenheit aufgezeichnet 
ist (S269), ein unautorisierter Benutzer spezifiziert (S270). 
[0256] Es kann einen anderen Fall geben, in dem nur das 
Aufzeichnen des Identifikationscodes Cd und des Speicher- 
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codes Co durchgefuhrt wird (S267), ohne daB der Kommu- 
nikationsprozeB gestoppt wird, wenn die Authentifikation 
nicht durchgefuhrt wird. Es kann einen noch anderen Fall 
geben, in dem das Aufzeichnen des Identifikationscodes Cd 
und des Speichercodes Co durchgefuhrt wird (S267) unab- 5 
hangig von dem Authentifikationsresuitat. In dem letzteren 
Fall wird die Prozedur des Schrittes S267 zwischen den 
Schritten S263 und S264 zum Beispiel durchgefuhrt. 
[0257] Somit konnen bei der AnschluBeinrichtung 801 
von Fig. 20 der Identifikationscode Cd und der Speicher- 10 
code Co zur Beurteilung bei der Authentifikation dienen, die 
von der gemeinsamen Kornmunikationstragerausrustung 
655 durchgefuhrt wird, und die betrugerische Benutzung 
durch Ersetzen des Halbleitersubstrates wird dadurch in der 
Authentifikation unterdruckt zum Erzielen der Authentifika- 15 
tion mit hoher Genauigkeit. 

[0258] Fig. 22 ist ein Blockschaltbild, das einen anderen 
Aufbau der AnschluBeinrichtung gemaB der vierten Ausfiih- 
rungsform der vorliegenden Erfindung zeigt. Die Halbleiter- 
vorrichtung 652 in der AnschluBeinrichtung 811 unterschei- 20 
det sich von der AnschluBeinrichtung 1012 in der in Fig. 14 
gezeigten zweiten Ausfuhrungsform dadurch, daB die Kom- 
peratorschaltung 403 entfernt ist und die Kommunikations- 
schaltung 405 nur die Identifikationscodes Cdl und Cd2 und 
die Speichercodes Col und Co2 an die gemeinsame Kom- 25 
munikationstragerausrustung 655 als Teii des Kommunika- 
tionssignales ubertragt. 

[0259] Die gemeinsame Kommunikationstragerausrii- 
stung 655 von Fig. 22 weist die Beurteilungsschaltung 657 
und den Kundendatenbankspeicher 658 neben der Kommu- 30 
nikationsschaltung 656 auf. Die gemeinsame Kommunikati- 
onstragerausrustung 655 und die AnschluBeinrichtung 811 
stellen das Kommunikationssystem 810 dar. 
[0260] Der FluB der Prozedur fur die Benutzung der An- 
schluBeinrichtung 811 fur die Kommunikation ist ahnlich zu 35 
dem in Fig. 15 gezeigten. Der interne FluB des Schrittes 
S245 ist jedoch durch die in Fig. 23 gezeigte Prozedur des 
Schrittes S280 ersetzt. Wenn der Schritt S280 startet, uber- 
tragt die AnschluBeinrichtung 811 die Identifikationscodes 
Cdl und Cd2 und die Speichercodes Col und Co2 zu der ge- 40 
meinsamen KommunikaUonstragerausrustung 655 (S271). 
Folglich empfangt die Kommunikationsschaltung 656 in der 
gemeinsamen Kommunikationstragerausrustung 655 die 
Identifikationscodes Cdl und Cd2 und die Speichercodes 
Col undCo2(S272). 45 
[0261] Darauf folgend vergleicht die Beurteilungsschal- 
tung 657 in der gemeinsamen Kommunikationstragerausru- 
stung 655 den Identifikationscode Cdl mit dem Speicher- 
code Col zum Beurteilen, ob diese Codes miteinander uber- 
einstimmen oder nicht, und sie vergleicht den Identification- 50 
scode Cd2 mit dem Speichercode Co2 zum Beurteilen, ob 
diese Codes miteinander ubereinstimmen oder nicht. Die 
Beurteilungsschaltung 657 ubertragt das Freigabesignal En, 
daB diese Beurteilungsresultate anzeigt, zu der Kommunika- 
tionsschaltung 656 (S273). Wenn beide Vergleichsresultate 55 
Ubereinstimmung anzeigen (S274), fuhrt die gemeinsame 
Kommunikationstragerausrustung 655 eine Authentifika- 
tion durch, daB der Benutzer der AnschluBeinrichtung 811 
autorisiert ist, und wenn mindestens eines der zwei Ver- 
gleichsresultate eine Nichtubereinstimmung anzeigt (S274), 60 
fuhrt die gemeinsame Kommunikationstragerausrustung 
655 nicht die Authentifikation durch. Die gemeinsame 
Kommunikationstragerausrustung 655 erlaubt der Kommu- 
nikation, den Kommunikationsvorgang fortzusetzen (S275), 
wenn die Authentifikation durchgefuhrt ist, und sie erlaubt 65 
nicht die Kommunikation zum Stoppen des Kommunikati- 
onsvorganges (S278), wenn die Authentifikation nicht 
durchgefuhrt ist. 
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[0262] Wenn weiter angeordnet ist, die Identifikationsco- 
des Cdl und Cd2 und die Speichercodes Col und Co2 auf- 
zuzeichnen (S276), werden die Identifikationscodes Cdl 
und Cd2 und die Speichercodes Col und Co2 in dem Kun- 
dendatenbankspeicher 658 aufgezeichnet, wenn die Authen- 
tifikation nicht durchgefuhrt wird (S277). Dann wird zum 
Beispiel, nachdem der Kommunikationsvorgang gestoppt 
ist (S278), durch Priifen der Identifikationscodes Cdl und 
Cd2 und der Speichercodes Col und Co2 mit dem Inhalt des 
Kundendatenbankspeichers 658, der in der Vergangenheit 
aufgezeichnet ist (S279), ein unautorisierter Benutzer spezi- 
fiziert (S280). 

[0263] Es kann einen anderen Fall geben, indem nur das 
Aufzeichnen der Identifikationscodes Cdl und Cd2 und der 
Speichercodes Col und Co2 durchgefuhrt wird (S277) ohne 
Stoppen des Kommunikationsvorganges, wenn die Authen- 
tifikation nicht durchgefuhrt wird. Weiter kann es noch ei- 
nen Fall geben, in dem das Aufzeichnen der Identifikation- 
scodes Cdl und Cd2 und der Speichercodes Col und Co2 
durchgefuhrt wird (S277) unabhangig von dem Authentifi- 
kationsresuitat. In dem letzteren Fall wird die Prozedur des 
Schrittes S277 zwischen den Schritten S273 und 5274 zum 
Beispiel durchgefuhrt. 

[0264] Somit konnen bei der AnschluBeinrichtung 811 
von Fig. 22 die Identifikationscodes Cdl und Cd2 und die 
Speichercodes Col und Co2 zur Beurteilung bei der Au- 
thentifikation dienen, die durch die gemeinsame Kommuni- 
kationstragerausrustung 655 durchgefuhrt wird, und die be- 
trugerische Benutzung durch Ersetzen des Halbleitersub- 
strates wird dadurch bei der Authentifikation unterdruckt 
zum Erzielen der Authentifikation mit hoher Genauigkeit. 
Da weiter die zwei Identifikationscodes Cdl und Cd2 in 
dem Vergleich benutzt werden, kann die Authentifikation 
mit noch hoherer Genauigkeit als in der AnschluBeinrich- 
tung 801 von Fig. 20 erzielt werden. 

5 . Funfte Ausfuhrungsform 

[0265] Bei der funften Ausfuhrungsform werden der Iden- 
tifikationscode Cd und der Speichercode Co in verschlussel- 
ter Form zwischen den Halbleitersubstraten bei der Halblei- 
tervorrichtung der ersten oder zweiten Ausfuhrungsform 
ubertragen. 

[0266] Fig. 24 ist ein Blockschaltbild, das einen Aufbau 
einer Halbleitervorrichtung gemaB der funften Ausfuh- 
rungsform der vorliegenden Erfindung zeigt. Bei der Halb- 
leitervorrichtung 630 von Fig. 24 sind eine Verschlussel- 
ungsschaltung 631, eine Decodierschaltung 632 und eine 
Schlusselerzeugereinheit 633 in einem Halbleitersubstrat 
CH20 oder CH22 gebildet, in dem die Codeerzeugereinheit 
400 gebildet ist. 

[0267] Die Schlusselerzeugereinheit 633 erzeugt einen 
Schlussel K fur die Verschlusselung. Der Schliissel K wird 
als Code erzeugt, der dem Halbleitersubstrat CH20 oder 
CH22 innewohnt oder inharent ist, wie der Identifikation- 
scode Cd. Die Verschlusselungsschaltung 631 verschlusselt 
den Identifikationscode Cd, der von der Codeerzeugerein- 
heit 400 erzeugt ist, auf der Grundlage des Schliissels K, der 
von der Schlusselerzeugereinheit 633 erzeugt ist, in einen 
Identifikationscode Cd# und ubertragt den Identifikation- 
scode Cd# an den Speicher 601, der in einem Halbleitersub- 
strat CH21 gebildet ist. Der Speicher 601 speichert den ver- 
schlusselten Identifikationscode Cd# als verschlusselten 
Speichercode Co#. 

[0268] Die Decodierschaltung 632 liest den in dem Spei- 
cher 601 gespeicherten Speichercode Co#, decodiert den 
Speichercode Co# in den Speichercode Co auf der Basis des 
Schliissels K, der von der Schlusselerzeugereinheit 633 er- 



DE 10141 

37 

zeugt ist, und liefert den Speichercode Co an die Kompera- 
torschaltung 403. Die vorbestimmte Schaltung 405 enthalt 
einen Schaltungsabschnitt, der selektiv in einen aktiven Zu- 
stand oder einen inaktiven Zustand kommt auf der Grund- 
lage des Freigabesignales En, das von der Komperatorschal- 
tung 403 ausgegeben wird. 

[0269] Da der Identifikaiionscode Cd und der Speicher- 
code Co in der verschlusselten Form zwischen den verschie- 
denen Halbleitersubstraten in der Halbleitereinrichtung 630 
ubertragen werden, kann weder der Identifikationscodes Cd 
noch der Speichercode Co von der AuBenseite gelesen wer- 
den. Daher kann eine hohere Barriere gegen die betrugeri- 
sche Benutzung erzielt werden. 

[0270] Fig. 25 ist ein Blockschaltbild das einen beispiel- 
haften internen Aufbau der Schlusselerzeugereinheit 633 
zeigt. Bei dem Beispiel von Fig. 25 weist die Schlusseler- 
zeugereinheit 633 den OTPROM 602 auf, und vor dem Ver- 
senden der Halbleitervorrichtung 630 wird der Schlussel K 
in den OTPROM 602 geschrieben. Daher ist es unmoglich, 
betriigerisch den Schlussel K zu andern, der von der Schlus- 
selerzeugereinheit 633 erzeugt ist. Da weiter der Schlussel 
K bei der Versendung der Halbleitervorrichtung 630 ge- 
schrieben worden ist, wird der Schlussel K daran gehindert, 
zu dem Benutzer herauszulecken. 

[0271] Fig. 26 ist ein Blockschaltbild, das einen anderen 
internen Aufbau der Schlusselerzeugereinheit 633 zeigt. Die 
Schlusselerzeugereinheit 633 von Fig. 16 weist das Halblei- 
terelement 401 und die Codierschaltung 402 auf, die in Fig. 
2 gezeigt sind. Die Codierschaltung 402 liest die elektrische 
Eigenschaft des Halbleiterelementes 401 als Analogsignal 
An und wandelt es in das Digitalsignal um. Das durch die 
Umwandlung erhaltene digitale Signal wird als der Schlus- 
sel K ausgegeben. 

[0272] Als elektrische Eigenschaft des Halbleiterelemen- 
tes 401 wird eine Eigenschaft gewahlt, die von einem Halb- 
leiterelement 401 zu einem anderen variiert. Der Schlussel 
K, der als ein Wert erzeugt wird, der von einem Halbleiter- 
element 401 zu einem anderen variiert, ist dem Halbleiter- 
substrat innewohnend/inharent, in der die Schlusselerzeu- 
gereinheit 633 gebildet ist. Da es nicht notwendig ist, den 
Schlussel K zu schreiben, und die Halbleiterelemente 401, 
die durch den gleichen Herstellungsvorgang hergestellt wer- 
den, unter einer Menge von massenproduzierten Halbleiter- 
vorrichtungen 630 benutzt werden konnen, kann der Her- 
stellungsvorgang der Halbleitervorrichtung 630 vereinfacht 
werden. Da weiter die elektrische Eigenschaft des Halblei- 
terelementes 401, auf der der Schlussel K beruht, nicht von 
auBen geandert werden kann, ist die Barriere gegen die be- 
trugerische Anderung des Schliissels K vorteilhafterweise 
hoch. 

[0273] Wle in Fig. 3 bis 6 dargestellt ist, weist das Halb- 
leiterelement 401 eine polykristalline Substanz auf, und die 
elektrische Eigenschaft, die mit der Variation in den Kri- 
stallstrukturen der polykristallinen Substanzen variiert, kann 
benutzt werden. Da die Variationen der Kristallstrukturen 
der polykristallinen Substanzen groB ist und folglich die Va- 
riatian in den elektrischen Eigenschaften, die durch die Va- 
riation in den Kristallstrukturen verursacht wird, entspre- 
chend groB ist, ist es moglich, einen groBen Bereich von Va- 
riation in den Schliisseln K sicherzustellen. Mit andern Wor- 
ten, es ist leicht eine Ubereinstimmung der Schlussel K aus 
einer Menge von massenproduzierten Halbleitervorrichtung 
630 zu verhindem. 

[0274] Fig. 27 ist ein FluBdiagramm einer Prozedur fur 
die Benutzung der AnschluBeinrichtung 1001 von Fig. 9 fur 
die Kommunikation, wenn die Halbleitervorrichtung 630 
von Fig. 24 anstelle der Halbleitervorrichtung 1002 benutzt 
wird und wenn die Kommunikationsschaltung 405a als die 
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vorbestimmte Schaltung 405 in der AnschluBeinrichtung 
1001 benutzt wird. Zuerst wird die Halbleitervorrichtung 
630 als ein Teil hergestellt (S301). Wahrend oder vor dem 
letzten Schritt wird der verschliisselte Identifikationscode 
5 Cd# in den Speicher 601 als der Speichercode Co# geschrie- 
ben (S302). Danach wird die Halbleitervorrichtung 630 ei- 
nem Telefonhersteller geliefert, und die AnschluBeinrich- 
tung 1001 wird durch den Telefonhersteller zusammenge- 
baut (S303). Die fertige AnschluBeinrichtung 1001 wird ei- 
10 nem Benutzer geliefert (S304) und dient zur Kommunika- 
tion durch den Benutzer (S305). 

[0275] Die Schritte S306 bis S3 10 zeigen eine Prozedur 
der Kommunikation unter Benutzung der AnschluBeinrich- 
tung 1001, d. h. einen internen FluB des Schrittes S305. 
15 Wenn die Kommunikation gestartet wird, liest die An- 
schluBeinrichtung 1001 den Speichercode Co# aus dem 
Speicher 601 aus (S306). Darauf folgend decodiert die De- 
codierschaltung 632 den Speichercode Co# in den Speicher- 
code Co, und danach vergleicht die Komperatorschaltung 
20 403 den Identifikationscode Cd und den Speichercode Co 
und erzeugt das Freigabesignal En, daB das Resultat der Be- 
urteilung darstellt, ob diese Codes miteinander tibereinstim- 
men oder nicht (S307). 

[0276] Wenn das Freigabesignal En die Ubereinstimmung 
25 der Codes anzeigt (S308), halt die Kommunikationsschal- 
tung 405a die Kommunikationsfunktion zum Fortsetzen der 
Kommunikation (S309) aufrecht. Wenn andererseits das 
Freigabesignal En Nichtubereinstimmung der Codes anzeigt 
(S308), stoppt die Kommunikationsschaltung 405 minde- 
30 stens eine der Ubertragungsfunktion und der Empfangs- 
funktion zum Sperren der Kommunikation (S3 10). Wenn 
die Kommunikation beendet ist, ist die Prozedur zu Ende. 
[0277] Fig. 28 ist ein Blockschaltbild, das einen anderen 
Aufbau der Halbleitervorrichtung gemaB der funften Aus- 
35 fuhrungsform der vorliegenden Erfindung zeigt. Die Halb- 
leitervorrichtung 635 von Fig. 28 weist einen Aufbau auf, 
bei dem die Identifikationscodes Cdl und Cd2 und die Spei- 
chercodes Col und Col in einer verschlusselten Form zwi- 
schen den zwei Halbleitersubstraten in der Halbleitervor- 
40 richtung 620 von Fig. 13 ubertragen werden. Genauer, die 
Verschlusselungsschaltung 631, die Decodierschaltung 632 
und die Schlusselerzeugereinheit 633 sind in den bei den 
Halbleitersubstraten CH20 (oder CH22) und CH23 gebildet, 
in denen die Codeerzeugereinheit 400, die Komperator- 
45 schaltung 403 und der Speicher 601 gebildet sind. 

[0278] In dem Halbleitersubstrat CH20 (oder CH22) er- 
zeugt die Schlusselerzeugereinheit 633 einen Schlussel Kl, 
der dem Halbleitersubstrat CH20 (oder CH22) innewohnt, 
und die Verschlusselungsschaltung 631 verschliisselt den 
50 Identifikationscode Cdl in einen Identifikationscode Cdl# 
auf der Grundlage des Schliissels Kl und ubertragt den 
Identifikationscode Cdl# an den Speicher 601 in dem Halb- 
leitersubstrat CH23. Der Speicher 601 in dem Halbleiter- 
substrat CH23 speichert den Identifikationscode Cdl# als 
55 einen Speichercode Col#. Die Decodierschaltung 632 in 
dem Halbleitersubstrat CH20 (oder CH22) liest den Spei- 
chercode Col# aus dem Speicher 601 aus, decodiert den 
Speichercode Col# in den Speichercode Col auf der Grund- 
lage des Schliissels Kl und liefert den Speichercode Col an 
60 die Komperatorschaltung 403. 

[0279] In dem Halbleitersubstrat CH23 erzeugt die 
Schlusselerzeugereinheit 633 einen Schlussel K2, der dem 
Halbleitersubstrat CH23 innewohnt, und die Verschlussel- 
ungsschaltung 631 verschliisselt den Identifikationscode 
65 Cd2 in einen Identifikationscode Cd2# auf der Grundlage 
des Schliissels K2 und ubertragt den Identifikationscode 
Cd2# an den Speicher 601 in dem Halbleitersubstrat CH20 
(oder CH22). Der Speicher 601 in dem Halbleitersubstrat 
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CH20 (Oder CH22) speichert den Identifikationscode Cd2# 
als einen Speichercode Co2#. Die Decodierschaltung 632 in 
. dem Halbleitersubstrat CH23 best den Speichercode Co2# 
aus dern Speicher 601 aus, decodiert den Speichercode 
Co2# in den Speichercode Co2 auf der Grundlage des 5 
Schlussels K2 und liefert den Speichercode Col an die 
Komperatorschaltung 403. Die vorbestimmte Schaltung 405 
enthalt einen Schaltungsabschnitt, der selektiv in einen akti- 
ven Zustand oder einen inaktiven Zustand kommt auf der 
Grundlage eines Paares von Freigabesignalen Enl und En2, io 
die von den zwei Komperatorschaltungen 403 ausgegeben 
sind. 

[0280] Da sornit die Identifikationscodes Cdl und Cd2 
und die Speichercodes Col und Co2 in der verschlusselten 
Form zwischen den verschiedenen Halbleitersubstraten in 15 
der Halbleitervorrichtung 635 iibertragen werden, kann kei- 
ner der Identifikationscodes Cdl und Cd2 und der Speicher- 
codes Col und Co2 von der AuBenseite gelesen werden. Da- 
her kann eine hohere Barriere gegen die betriigerische Be- 
nutzung erzielt werden. Da die zwei Freigabesignale Enl 20 
und En2 benutzt werden wie in der Halbleitervorrichtung 
620 der zweiten bevorzugten Ausfuhrungsform (Fig. 13), ist 
es rnoglich, eine hohere Barriere gegen die betriigerische 
Benutzung durch die Ersetzung des Halbleitersubstrates zu 
erzielen. 25 
[0281] Auch wenn die Zahl von Halbleitersubstraten, in 
denen die Codeerzeugereinheiten 400 gebildet sind, drei 
oder mehr betragt, ist es durch Bilden der Verschlusselungs- 
schaltung 631, der Decodierschaltung 632 und der Schlus- 
selerzeugereinheit 633 in jedern der Halbleitersubstrate 30 
moglich, die Identifikationscodes und die Speichercodes in 
der verschlusselten Form zwischen den verschiedenen Halb- 
leitersubstraten zu iibertragen. 

[0282] Fig. 29 ist ein FluBdiagramm einer Prozedur fur 
die Benutzung der AnschluBeinrichtung 1011 zur Kommu- 35 
nikation, wenn die Halbleitervorrichtung 635 von Fig. 28 
benutzt wird anstelle der Halbleitervorrichtung 1012, und 
die Kommunikationsschaltung 405a wird als die vorbe- 
stimmte Schaltung 405 in der AnschluBeinrichtung 1011 be- 
nutzt. Zuerst wird die Halbleitervorrichtung 635 als ein Teil 40 
hergestellt (S341). Wahrend oder vor dem letzten Schritt 
werden die verschlusselten Identifikationscodes Cdl# und 
Cd2# in dem Speicher 601 des anderen Halbleitersubstrates 
als die Speichercodes Co#l und Co#2 eingeschrieben 

(5342) . Danach wird die Halbleitervorrichtung 635 einem 45 
Telefonhersteller geliefert, und die AnschluBeinrichtung 
1011 wird durch den Telefonhersteller zusammengebaut 

(5343) . Die fertige AnschluBeinrichtung 1011 wird einem 
Benutzer geliefert (S344) und dient zur Kommunikation 
durch den Benutzer (S345). 50 
[0283] Die Schritte S346 bis S350 zeigen eine Prozedur 
der Kommunikation unter Benutzung der AnschluBeinrich- 
tung 1011, d. h. einen internen FluB des Schrittes S345. 
Wenn die Kommunikation startet, liest die AnschluBeinrich- 
tung 1011 die Speichercodes Col# und Co2# aus den zwei 55 
Speichern 601 aus (S346). Darauf folgend decodiert die De- 
codierschaltung 632 die Speichercodes Col# und Co2# in 
die Speichercodes Col und Co2, und danach vergleicht eine 
der Komperatorschaltungen 403 den Identifikationscode 
Cdl und den Speichercode Col zum Ausgeben eines Frei- 60 
gabesignales Enl, das das Beurteilungsresultat darstellt, ob 
diese Codes miteinander ubereinstimmen oder nicht, und zu 
der gleichen Zeit vergleicht die andere der Komperator- 
schaltungen 403 den Identifikationscode Cd2 und den Spei- 
chercode Co2 zum Ausgeben des Freigabesignales En2, das 65 
das Beurteilungsresultat darstellt, ob diese Codes miteinan- 
der ubereinstimmen oder nicht (S347). 

[0284] Wenn die beiden Freigabesignale Enl und En2 
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Ubereinstimmung der Codes anzeigen (S348), halt die 
Kommunikationsschaltung 405a die Kommunikation sfunk- 
tion zum Fortsetzen der Kommunikation (S349) aufrecht. 
Wenn andererseits mindestens eines der Freigabesignale 
Enl und En2 Nichtubereinstimmung dieser Codes anzeigt 
(S348), stoppt die Kommunikationsschaltung 405a minde- 
stens eine der Ubertragung sfunktion und der Empfangs- 
funktion zum Sperren der Kommunikation (S350). Wenn 
die Kommunikation beendet ist, endet die Prozedur. 

6. Sechste Ausfuhrungsform 

[0285] Bei der sechsten Ausfuhrungsform wird eine Dis- 
kussion iiber einen Aufbau gegeben, bei dem eine Um- 
schaltschaltung zum exklusiven Ausfuhren einer Ubertra- 
gung des verschlusselten Informationscodes und Eingabe 
des verschlusselten Speichercodes in der Halbleitervorrich- 
tung der funften Ausfuhrungsform vorgesehen ist. 
[0286] Fig. 30 ist ein Blockschaltbild, das einen Aufbau 
einer Halbleitervorrichtung gemaB der sechsten Ausfuh- 
rungsform der vorliegenden Erfindung zeigt. Bei der Halb- 
leitervorrichtung 640 von Fig. 30 ist eine Umschaltschal- 
tung 641 in einem Halbleitersubstrat CH40 oder CH42 ge- 
bildet, in der die Codeerzeugereinheit 400 zusammen mit 
der Verschlusselungsschaitung 631, der Decodierschaltung 
632 und der Schlusselerzeugereinheit 633 gebildet ist. Die 
Umschaltschaltung 641 ist in einen Ubertragungspfad des 
Identifikationscodes Cd#, der von der Verschlusselungs- 
schaitung 631 zu dem in einem Halbleitersubstrat CH41 ge- 
bildeten Speicher 601 iibertragen wird, und einen Ubertra- 
gungspfad des Speichercodes Co#, der von dem Speicher 
601 zu der Decodierschaltung 632 iibertragen wird, einge- 
fugt und fuhrt exklusiv die Ubertragung des Identifikation- 
scodes Cd# und die Ubertragung des Speichercodes Co# 
durch. 

[0287] Selbst wenn ein Benutzer einen AnschluB des 
Halbleitersubstrates CH40 (oder CH42) kurzschlieBt, so daB 
der Identifikationscode Cd#, der von der Verschlusselungs- 
schaitung 631 ausgegeben wird, direkt in die Decodierschal- 
tung 632 eingegeben wird bei einem Versuch, eine betriige- 
rische Benutzung durchzufuhren, verhindert die Umschalt- 
schaltung 641, daB der Identifikationscode Cd# direkt in die 
Decodierschaltung 632 eingegeben wird. Mit andern Wor- 
ten, selbst wenn die betriigerische Benutzung durch Kurz- 
schluB des Anschlusses versucht wird, ist es unmoglich vor- 
zugeben, daB der Identifikationscode Cd und der Speicher- 
code Co, die von der Komperatorschaltung 403 zu verglei- 
chen sind, miteinander ubereinstimmen. Somit kann die 
Halbleitervorrichtung 640 die betriigerische Benutzung des 
Gerates durch KurzschlieBen des Anschlusses des Halblei- 
tersubstrates verhindem. 

[0288] Ein anderer Aufbau, bei dem die Umschaltschal- 
tung 641 zwischen der Codeerzeugereinheit 400 und der 
Verschlusselungsschaitung 631 und zwischen der Kompera- 
torschaltung 403 und der Decodierschaltung 632 eingefugt 
ist, kann den gleichen Effekt erzielen. Im allgemeinen muB 
die Umschaltschaltung 641 nur in den Ubertragungspfad des 
Identifikationscodes Cd (Cd#) von der Codeerzeugereinheit 
400 zu dem Speicher 601 und den Ubertragungspfad des 
Speichercodes Co (Co#) von dem Speicher 601 zu der Kom- 
peratorschaltung 403 eingefugt werden. 
[0289] Weiter kann die Umschaltschaltung 641 an die 
Halbleitervorrichtung 600 von Fig. 1 angewendet werden, 
die nicht die Verschlusselungsschaitung 631 usw. aufweist. 
Insbesondere kann bei der Halbleitervorrichtung 600 von 
Fig. 1 die Umschaltschaltung 641 in dem Halbleitersubstrat 
CHI (oder CH3) so gebildet werden, daB sie in den Ubertra- 
gungspfad des Identifikationscodes Cd von der Codeerzeu- 
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gereinheit 400 zu dem Speicher 601 und den Ubertragungs- 
pfad des Speichercodes Co von dem Speicher 601 zu der 
Komperatorschaltung 403 eingefugt ist. Dieses erzeugt den 
gleichen Effekt wie bei der Halbleitervorrichtung 640 von 
Fig. 30. 

[0290] Weiter kann die Umschaltschaltung 641 auf die 
Halbleitervorrichtung 620 von Fig. 13 und auf die Halblei- 
tervorrichtung 635 von Fig. 28 angewendet werden. Bei der 
Halbleitervorrichtung 620 von Fig. 13 wird die Umschalt- 
schaltung 641 in den beiden Halbleitersubstraten CH4 
(CH6) und CH5 gebildet. Bei der Halbleitervorrichtung 635 
von Fig. 28 wird die Umschaltschaltung 641 in den beiden 
Halbleitersubstraten CH20 (oder CH22) und CH23 gebildet. 

7. Siebte Ausfuhrungsform 

[0291] Die in dem Halbleiterelement 401 enthaltene 
Schusselerzeugereinheit 633, die bei der funften Ausfuh- 
rungsform erortert wurde, kann auf eine allgemeine An- 
schluBeinrichtung angewendet werden, die Daten von und 
zu einem Hostcomputer iibertragt und empfangt. Die An- 
schluBeinrichtung mit solchem Aufbau wird bei der siebten 
Ausfuhrungsform erortert. 

[0292] Fig. 31 ist ein Blockschaltbild, das einen Aufbau 
einer AnschluBeinrichtung gemaB der siebten Ausfuhrungs- 
form der vorliegenden Erfindung zeigt. Eine AnschluBein- 
richtung 821 und ein damit verbundener Hostcomputer 825 
stellen ein System 820 zum Ubertragen und Empfangen von 
Daten Dd dazwischen dar. Die AnschluBeinrichtung 821 
weist eine Dateneingangseinheit 822 zum Eingeben der Da- 
ten Dd und eine Daten ausgangseinheit 823 zum Ausgeben 
der Daten Dd auf, sie weist weiter die Verschliisselungs- 
schaltung 631, die Decodierschaltung 632 und die Schliis- 
selerzeugereinheit 633 auf. Die Schusselerzeugereinheit 633 
erzeugt den Schlussel K zur Verschlusselung. Die Ver- 
schliisselungsschaltung 631 verschliisselt die durch die Da- 
teneingangseinheit 822 eingegebene Daten Dd in Daten Dd# 
auf der Grundlage des von der Senilis selerzeugereinheit 633 
erzeugten Schlussels K und iibertragt die Daten Dd# an den 
Hostcomputer 825. 

[0293] Der Hostcomputer 825 speichert die verschliissel- 
ten Daten Dd# in einem Speicher 826 als Daten Do#. Die 
Decodierschaltung 632 empfangt die in dem Speicher 826 
gespeicherten Daten Do#, decodiert die Daten Do# in die 
Daten Do auf der Grundlage des von der Schlusselerzeuger- 
einheit 623 erzeugten Schlussels K und iibertragt die Daten 
Do an die Daten ausgangseinheit 823. Die Daten Do sind 
Equivalent zu den Daten Dd. Da somit die AnschluBeinrich- 
tung 821 die verschliisselten Daten zu und von dem Host- 
computer 825 iibertragt und empfangt, ist die Barriere gegen 
das Lecken der Information, die durch die Daten dargestellt 
wird, hoch. 

[0294] Der innere Aufbau der Senilis selerzeugereinheit 
623 ist in Fig. 26 gezeigt. Genauer, die Schlusselerzeuger- 
einheit 633 erzeugt den Schlussel K der AnschluBeinheit in- 
newohnend durch Benutzen der elektrischen Eigenschaft, 
die von einem Halbleiterelement 401 zu einem anderen va- 
riiert. Da es nicht notwendig ist den Schlussel K bei dem 
Herstellungsvorgang der AnschluBeinrichtung 821 zu 
schreiben und die Halbleiterelemente 401, die durch den 
gleichen Vorgang hergestellt werden, als eine Menge von 
massenproduzierten AnschluBeinrichtungen 821 benutzt 
werden konnen, kann der Herstellungsvorgang der An- 
schluBeinrichtung 821 vereinfacht werden. Da weiter die 
elektrische Eigenschaft des Halbleiterelementes 401, auf der 
der Schlussel K beruht, nicht von auBen geandert werden 
kann, ist die Barriere gegen die betrugerische Anderung des 
Schlussels K vorteilhafterweise hoch. 



[0295] Fig. 32 ist ein Blockschaltbild, das einen anderen 
Aufbau der AnschluBeinrichtung gemaB der siebten Ausfuh- 
rungsform der vorliegenden Erfindung zeigt. Die AnschluB- 
einrichtung von Fig. 32 unterscheidet sich von der An- 

5 schluBeinrichtung 821 der Fig. 31 darin, daB die Schliissel- 
erzeugereinheit 633 in einer IC-Karte 829 eingebaut ist, die 
von einem Hauptkorperabschnitt 828 abnehmbar ist. Wenn 
die IC-Karte 829 an dem Hauptkorperabschnitt 828 ange- 
bracht ist, sind die Verschlusselungsschaltung 631 und die 

10 Decodierschaltung 632, die in dem Hauptkorperabschnitt 
828 gebildet sind, mit der Schliisselerzeugereinheit 633 ver- 
bunden. 

[0296] Da die Schliisselerzeugereinheit 633 in der IC- 
Karte 829 enthalten ist, die von dem Hauptkorperabschnitt 
15 828 abnehmbar ist, ist es moglich, den gleichen Schlussel K 
fur eine Mehrzahl von Hauptkorperabschnitten 828 zu be- 
nutzen, die voneinander entfernt eingebaut sind, in dem die 
tragbare IC-Karte 829 frei getragen werden kann. 
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8. Achte Ausfuhrungsform 



[0297] Bei der achten Ausfuhrungsform wird eine Erorte- 
rung in Hinblick auf den Aufbau gegeben, in dem der Spei- 
cher 654, der den Speichercode Co speichert, in einen Hilfs- 
25 abschnitt eingesetzt ist, der von einem Hauptkorperabschnitt 
in der AnschluBeinrichtung 801 der vierten Ausfuhrungs- 
form abnehmbar ist. 

[0298] Fig. 33 ist ein Blockschaltbild, das einen Aufbau 
einer AnschluBeinrichtung gemaB der achten Ausfuhrungs- 

30 form der vorliegenden Erfindung zeigt. Die AnschluBein- 
richtung ist in einem Hauptkorperabschnitt 651 und einem 
Batterieladegerat 653 als ein Hilfsabschnitt getrennt, die 
aquivalent ist zu einer Einrichtung, bei der ein Halbleiter- 
substrat CH50 in dem Hauptkorperabschnitt 651 enthalten 

35 ist und ein Halbleitersubstrat CH5 1 in dem Batterieladegerat 
653 enthalten ist in der AnschluBeinrichtung 801 von Fig. 
20. Der Hauptkorperabschnitt 651 weist eine wiederauflad- 
bare Batterie auf, die nicht gezeigt ist, und das Batterielade- 
gerat 653 ladt die Batterie auf, wenn es an dem Hauptkor- 

40 perabschnitt 651 angebracht ist. 

[0299] Wenn das Batterieladegerat 653 an dem Hauptkor- 
perabschnitt 651 angebracht ist, wird nicht nur die Batterie 
geladen, sondem auch die Halbleitervorrichtung 652 mit 
dem Halbleitersubstrat CH50 ist mit dem Halbleitersubstrat 

45 CH51 verbunden. Die' Kommunikationsschaltung 405a 
iibertragt nur den Identifikationscode Cd aus dem Identifika- 
tionscode Cd und dem Speichercode Co zu der gemeinsa- 
men Kommunikationstragerausriistung 655, wenn das Bat- 
terieladegerat nicht an dem Hauptkorperabschnitt 651 ange- 

50 bracht ist, und sie iibertragt sowohl den Identifikationscode 
Cd als auch den Speichercode Co zu der gemeinsamen 
Kommunikationstragerausrii stung 655, wenn das Batteriela- 
degerat an dem Hauptkorperabschnitt 651 angebracht ist. 
Die gemeinsame Kommunikationstragerausriistung 655, der 

55 Hauptkorperabschnitt der AnschluBeinrichtung 651 und das 
Batterieladegerat 653 stellen ein Kommunikations system 
650 dar. 

[0300] Fig. 34 ist ein RuBdiagramm einer Prozedur fiir 
die Benutzung der AnschluBeinrichtung von Fig. 33 zur 

60 Kommunikation. Zuerst wird die Halbleitervorrichtung 652 
als ein Teil hergestellt (S501). Danach wird die Halbleiter- 
vorrichtung 652 an einen Telefonhersteller geliefert, und der 
Hauptkorperabschnitt 651 der AnschluBeinrichtung wird 
durch den Telefonhersteller zusammengesetzt (S502). Paral- 

65 lei zu diesen Schritten oder vor oder nach diesen Schritten 
wird der Speicher 654 als ein Teil hergestellt (S503), und 
das Batterieladegerat 653 wird danach von dem Telefonher- 
steUer zusammengesetzt (S504). 
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[0301] Wenn sowohl der Hauptkorperabschnitt 651 der 
AnschluBeinrichtung ais auch das Batterieladegerat 653 fer- 
tiggestellt sind, wird der Identifikationscode Cd in den Spei- 
cher 654 als der Speichercode Co geschrieben (S505), und 
ein Satz aus dem Hauptkorperabschnitt 651 der AnschluB- 5 
einrichtung und dem Batterieladegerat 653 wird fur einen 
gemeinsamen Kommunikationstrager geliefert, der die ge- 
rneinsame Kommunikationstragerausrustung 655 tragt 
(S506). Sowohl der Identifikationscode Cd als auch der 
Speichercode Co werden in irgendeiner Stufe der Schritte to 
S501 bis S506 ausgelesen und in dem Kundendatenbank- 
speicher 658 der gemeinsamen Kommunikationstrageraus- 
rustung 655 registriert (S507). Danach wird der Satz aus 
dem Hauptkorperabschnitt 651 der AnschluBeinrichtung 
und dem Batterieladegerat 653 an den Benutzer geliefert 15 
(S508) und dienen danach zur Kommunikation durch den 
Benutzer (S509). 

[0302] Fig. 35 und 36 sind FluBdiagramme, die eine in- 
terne Prozedur des Schrittes S509 von Fig. 34 zeigen. Wenn 
die Kommunikation gestartet wird, wenn die AnschluBein- 20 
richtung nicht zum Laden benutzt wird, mit andern Worten, 
wenn das Batterieladegerat 653 nicht an dem Hauptkorper- 
abschnitt 51 angebracht ist (S520), ubertragt der Hauptkor- 
perabschnitt 651 der AnschluBeinrichtung den Identifikati- 
onscode Cd zu der gemeinsamen Kommunikationstrager- 25 
ausrustung 655 (S521). Die gemeinsame Kommunikations- 
tragerausrustung 655 empfangt folglich den Identifikation- 
scode Cd durch die Kommunikationsschaltung 656 (S522). 
[0303] Darauf folgend vergleicht in der gemeinsamen 
Kommunikationstragerausrustung 655 die Beurteilungs- 30 
schaltung 657 den Identifikationscode Cd mit dem regi- 
strierten Identifikationscode Cd und beurteilt, ob diese 
Codes miteinander ubereinstimmen oder nicht, um das Frei- 
gabesignal En, das das Beurteilungsresultat darstellt, an die 
Kommunikationsschaltung 656 zu ubertragen (S523). Wenn 35 
das Freigabesignal En die Ubereinstimmung der Codes an- 
zeigt (S524), fuhrt die gemeinsame Kommunikationstrager- 
ausrustung 655 eine Authentifikation durch, daB der Benut- 
zer des Hauptkorperabschnittes 651 der AnschluBeinrich- 
tung autorisiert ist, und wenn das Freigabesignal En Nicht- 40 
ubereinstimmung der Codes anzeigt (S524), fuhrt die ge- 
meinsame Kommunikationstragerausrustung 655 die Au- 
thentifikation nicht durch. Die gemeinsame Kommunikati- 
onstragerausrustung 655 erlaubt das Fortsetzen des Kom- 
munikation svorganges (S525), wenn die Authentifikation 45 
durchgefuhrt ist, und sie erlaubt nicht die Kommunikation 
zum Stoppen des Kommunikationsvorganges (S526), wenn 
die Authentifikation nicht durchgefuhrt ist. 
[0304] Wenn die AnschluBeinrichtung zum Laden benutzt 
wird, mit andern Worten, wenn der Hauptkorperabschnitt 50 
651 zur Kommunikation benutzt wird, wahrend er mit dem 
Batterieladegerat 653 verbunden ist (S520, S530), ubertragt 
der Hauptkorperabschnitt 651 der AnschluBeinrichtung so- 
wohl den Identifikationscode Cd als auch den Speichercode 
Co zu der gemeinsamen Kommunikationstragerausrustung 55 

655 (S531). Folglich empfangt die gemeinsame Kommuni- 
kationsu-agerausrustung 655 den Identifikationscode Cd und 
den Speichercode Co durch die Kommunikationsschaltung 

656 (S532). 

[0305] Darauf folgend vergleicht in der gemeinsamen 60 
Kommunikationstragerausrustung 655 die Beurteilungs- 
schaltung 657 den Identifikationscode Cd mit dem regi- 
strierten Identifikationscode Cd zum Beurteilen, ob diese 
Codes miteinander ubereinstimmen und vergleicht zur glei- 
chen Zeit den Speichercode Co mit dem registrierten Spei- 65 
chercode Co zum Beurteilen, ob diese Codes miteinander 
ubereinstimmen oder nicht. Die Beurteilungsschaltung 657 
ubertragt das Freigabesignal En, daB die zwei Beurteilungs- 
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resultate darstellt, an die Kommunikationsschaltung 656 
(S533). 

[0306] Wenn auf der Grundlage des Freigabesignales En 
erkannt wird, daB beide Beurteilungsresultate Ubereinstim- 
mung der Codes bezeichnen (S534), fuhrt die gemeinsame 
Kommunikationstragerausrustung 655 eine Authentifika- 
tion durch, daB der Benutzer der AnschluBeinrichtung auto- 
risiert ist, und wenn erkannt wird, daB mindestens einer der 
Beurteilungsresultate Nichtubereinstimmung der Codes be- 
zeichnet (S534), fuhrt die gemeinsame Kommunikationstra- 
gerausrustung 655 die Authentifikation nicht durch. Da die 
Beurteilung auf der Grundlage der beiden Codes Cd und Co 
in dem Schritt S533 durchgefuhrt wird, ist die Genauigkeit 
der Beurteilung in dem Schritt S533 hoher ais in dem Schritt 
S523. Mit andem Worten, die Authentifikation, die auf der 
Grundlage der Beurteilung in dem Schritt S533 durchge- 
fuhrt wird, ist eine Hochniveauauthentifikation, die beweist, 
daB die AnschluBeinrichtung giiltig benutzt wird, mit hohe- 
rer Genauigkeit als die Authentifikation, die auf der Grund- 
lage der Beurteilung in dem Schritt S523 durchgefuhrt wird. 
[0307] Daher kann die gemeinsame Kommunikationstra- 
gerausrustung 655 selektiv die zwei Authentifikationen ver- 
schiedener Niveau s in Abhangigkeit von der Wichtigkeit be- 
nutzen. Als ein Beispiel, wenn die Authentifikation auf der 
Grundlage der Beurteilung in dem Schritt S533 durchge- 
fuhrt wird, wenn die AnschluBeinrichtung fur die Kommu- 
nikation benutzt wird (S535), ermoglicht die gemeinsame 
Kommunikationstragerausrustung 655 nicht nur, daB die 
Kommunikation den Kommunikation svorgang fortsetzt 
(S536), sondern sie zeichnet auch die Kommunikationsla- 
dung fur die Kommunikation davor (von der vorherigen Au- 
thentifikation auf der Grundlage der Beurteilung in dem 
Schritt S533 bis zu dieser Kommunikation) wie bestatigt 
auf, unabhangig davon, ob die AnschluBeinrichtung fur die 
Kommunikation benutzt wird (S537). Es ist daher moglich, 
eine illegale Tatigkeit des Vermeidens der Pflicht des Zah- 
lens unter dem Vorwand, daB die AnschluBeinrichtung ver- 
lorengegangen ist, zu verhindern. Da es ein seltener Fall ist, 
daB der Hauptkorperabschnitt 651 der AnschluBeinrichtung 
und das Batterieladegerat 653 zusammen verlorengehen, 
kann diese Bestatigung mit einer ausreichend hohen Genau- 
igkeit gemacht werden. 

[0308] Wenn weiter die Authentifikation nicht auf der 
Grundlage der Beurteilung in dem Schritt S533 durchge- 
fuhrt wird, zeichnet die gemeinsame Kommunikationstra- 
gerausrustung 655 den Identifikationscode Cd und den Spei- 
chercode Co, die in dem Schritt S533 empfangen sind, in 
dem Kundendatenbankspeicher 658 getrennt von dem Iden- 
tifikationscode Cd und dem Speichercode Co, die registriert 
worden sind, auf. Der aufgezeichnete Identifikationscode 
Cd und Speichercode Co konnen nutzlich sein zum Spezifi- 
zieren des nichtautorisierten Benutzers. 
[0309] Zuruck zu Schritt S507 von Fig. 34, es kann einen 
anderen Fall geben, in dem nur der Identifikationscode Cd 
registriert ist ans telle der beiden des Identifikationscodes Cd 
und des Speichercodes Co. In diesem Fall muB nur der Iden- 
tifikationscode Cd in irgendeiner Stufe der Schritte S501 bis 
S506 ausgelesen werden. Das Registrieren des Speicherco- 
des Co wird erzielt durch Registrieren des Speichercodes 
Co, der in dem Schritt S531 ubertragen ist, in dem Kunden- 
datenbankspeicher 658, wenn der Benutzer zum ersten Mai 
die AnschluBeinrichtung mit Aufladung benutzt (S530). 
[0310] Weiter kann der Speicher 601 in einen Hilfsab- 
schnitt eingesetzt werden, der nicht auf das Batterieladege- 
rat 653 begrenzt ist, der von dem Hauptkorperabschnitt 
trennbar ist. Der Aufbau von Fig. 33, in dem der Hilfsab- 
schnitt das Batterieladegerat 653 ist, weist jedoch den Vor- 
teil der periodischen Verbindens des Hauptkorperabschnit- 
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tes 651 und des Hilfsabschnittes, ohne eine extra Arbeit von 
dern Benutzer zu verlangen, auf. 

9. Neunte Ausfuhrungsforrn 

5 

[0311] Bei der neunten Ausfiihrungsform wird die Erorte- 
rung uber einen Aufbau gemacht, bei dern die Codes in ver- 
schlusselter Form zwischen dem Hauptkorperabschnitt und 
dem Hilfsabschnitt und zwischen dem Hauptkorperab- 
schnitt und der gemeinsamen Kommunikationstragerausrii- 10 
stung in der AnschluBeinrichtung der achten Ausfiihrungs- 
form ubertragen werden. 

[0312] Fig. 37 ist ein Blockschaltbild, das einen Aufbau 
einer AnschluBeinrichtung gemaB der neunten Ausfiih- 
rungsform der vorliegenden Erfindung zeigt. Die AnschluB- 15 
einrichtung unterscheidet sich von der AnschluBeinrichtung 
von Fig. 33 dadurch, daB die Verschlusselungsschaltung 631 
und die Schlusselerzeugereinheit 633 in einer Halbleitervor- 
richtung 672 eines Hauptkorperabschnittes 671 gebildet 
sind und die Verschlusselungsschaltung 631 und eine 20 
Schlusselerzeugereinheit 676 ebenfalls in dem Batterieiade- 
gerat 653 gebildet sind. Folglich ist die Decodierschaltung 
632 in einer gemeinsamen Kornmunikationstragerausru- 
stung 675 gebildet. Die gemeinsame Kommunikationstra- 
gerausriistung 675, der Hauptkorperabschnitt 671 der An- 25 
schluBeinrichtung und das Batterieiadegerat 673 stellen ein 
Kommunikationssystem 670 dar. 

[0313] In dem Batterieiadegerat 673 erzeugt die Schlus- 
selerzeugereinheit 676 den Schlussel K2 zur Verschliisse- 
lung, und die Verschlusselungsschaltung 631 verschliisselt 30 
den Speichercode Co, der aus dem Speicher 601 gelesen ist, 
auf der Grundlage des Schliissels K2 und iibertragt den ver- 
schliisselten Speichercode zu dem Hauptkorperabschnitt 
671 als einen Speichercode Co#. In dem Hauptkorperab- 
schnitt 671 erzeugt die Schlusselerzeugereinheit 633 den 35 
Schlussel Kl zur Verschlusselung, und die Verschlussel- 
ungsschaltung 631 verschliisselt den durch die Codeerzeu- 
gereinheit 400 erzeugten Identifikationscode Cd auf der 
Grundlage des Schliissels Kl und iibertragt den verschliis- 
selten Identifikationscode zu der Kommunikationsschaltung 40 
405a als einen Identifikationscode Cd#. Die Verschlussel- 
ungsschaltung 631 in dem Hauptkorperabschnitt 671 ver- 
schliisselt auch den von dem Batterieiadegerat 673 ubertra- 
genen Speichercode Co# auf der Grundlage des Schliissels 
Kl und iibertragt den verschliisselten Speichercode an die 45 
Kommunikationsschaltung 405a als einen Speichercode 
Co##. Der Speichercode Co## ist doppelt verschlusselt auf 
der Grundlage der zwei Schlussel Kl und K2. 
[0314] Die Kommunikationsschaltung 405a iibertragt den 
Identifikauonscode Cd# und den Speichercode Co##, die 50 
verschlusselt sind zu der gemeinsamen Kommunikationstra- 
gerausriistung 675. Die Decodierschaltung 632 der gemein- 
samen Kommunikationstragerausriistung 675 decoch'ert den 
Identifikationscode Cd# und den Speichercode Co## in den 
Identifikationscode Cd und den Speichercode Co#, die fur 55 
die Beurteilung in der Beurteilungsschaltung 657 dienen. 
[0315] Da somit die Codes in der verschliisselten Form 
zwischen dem Hauptkorperabschnitt 671 und dem Batterie- 
iadegerat 673 und zwischen dem Hauptkorperabschnitt 671 
und der gemeinsamen Kommunikationstragerausriistung 60 
675 in der AnschluBeinrichtung von Fig. 37 ubertragen wer- 
den, ist die Barriere gegen das Lecken dieser Codes vorteil- 
hafterweise hoch. 

[0316] In dem Hauptkorperabschnitt 671 ist es bevorzugt, 
daB die Schlusselerzeugereinheit 633 und die Verschliissel- 65 
ungsschaltung 631 in dem einzelnen Halbleitersubstrat 
CH50 (oder CH50) zusammen mit der Codeerzeugereinheit 
400 gebildet sind. Mit diesem Aufbau ist eine noch hohere 
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Barriere gegen das Leckend es Schliissels Kl und des Iden- 
tifikationscodes Cd erzielt. Ahnlich ist es in dem Batterieia- 
degerat 673 bevorzugt, daB die Schlusselerzeugereinheit 
676 und die Verschlusselungsschaltung 631 in einem einzel- 
nen Halbleitersubstrat CH71 zusammen mit dem Speicher 
654 gebildet sind. Mit diesem Aufbau wird eine noch hohere 
Barriere gegen das Lecken des Schliissels K2 und des Spei- 
chercodes Co erzielt. 

[0317] Fig. 38 ist ein FluBdiagramm einer Prozedur fiir 
die Benutzung der AnschluBeinrichtung von Fig. 37. Zuerst 
wird die Halbleitervorrichtung 672 als ein Teil hergestellt 
(S701). Danach wird die Halbleitervorrichtung 672 an einen 
Telefonhersteller geliefert, und der Hauptkorperabschnitt 
671 der AnschluBeinrichtung wird von dem Telefonherstel- 
ler zusammengesetzt (S702). Parallel zu diesen Schritten 
oder vor oder nach diesen Schritten wird der Speicher 654 
als ein Teil hergestellt (S703), und das Batterieiadegerat 673 
wird danach durch den Telefonhersteller zusammengesetzt 
(S704). 

[0318] Wenn sowohl der Hauptkorperabschnitt 671 der 
AnschluBeinrichtung als auch das Batterieiadegerat 673 fer- 
tiggestellt sind, wird der Identifikationscode Cd als der Spei- 
chercode Co in den Speicher 654 geschrieben (S705), und 
ein Satz aus einem Hauptkorperabschnitt 671 der AnschluB- 
einrichtung und dem Batterieiadegerat 673 wird fur einen 
gemeinsamen Kommunikationstrager geliefert, der die ge- 
meinsame Kommunikationstragerausriistung 675 halt 
(S706). Der Identifikationscode Cd, der Speichercode Co# 
und der Schlussel Kl werden in irgendeiner Stufe der 
Schritte S701 bis S706 ausgelesen und in dem Kundenda- 
tenbankspeicher 658 der gemeinsamen Kommunikationstra- 
gerausriistung 675 registriert (S707). Danach werden der 
Satz aus dem Hauptkorperabschnitt 671 der AnschluBein- 
richtung und dem Batterieiadegerat 673 an den Benutzer ge- 
liefert (S708) und dient danach zur Kommunikation durch 
den Benutzer (S709). 

[0319] Fig. 39 und 40 sind FluBdiagramme, die eine in- 
terne Prozedur des Schrittes S709 von Fig. 38 zeigen. Wenn 
die Kommunikation gestartet wird, wenn die AnschluBein- 
richtung nicht mit Aufladung benutzt wird, mit andern Wor- 
ten, wenn das Batterieiadegerat 673 nicht an dem Hauptkor- 
perabschnitt 671 angebracht ist (S720), iibertragt der Haupt- 
korperabschnitt 671 der AnschluBeinrichtung den Identifi- 
kationscode Cd# an die gemeinsame Kommunikationstra- 
gerausriistung 675 (S721). Folglich empfangt die gemein- 
same Kommunikationstragerausriistung 675 den Identifika- 
tionscode Cd# an der Kommunikationsschaltung 656 
(S722). 

[0320] Darauf folgend decodiert in der gemeinsamen 
Kommunikationstragerausriistung 675 die Decodierschal- 
tung 632 den Identifikationscode Cd# in den Identifikation- 
scode Cd, und dann vergleicht die Beurteilungsschaltung 
657 den Identifikationscode Cd mit dem registrierten Identi- 
fikationscode Cd und beurteilt, ob diese Codes miteinander 
ubereinstimmen oder nicht, um das Freigabesignal En, das 
das Beurteilungsresultat darstellt, an die Kommunikations- 
schaltung 656 zu ubertragen (S723). Wenn das Freigabesi- 
gnal En die Ubereinstimmung der Codes anzeigt (S724), 
fuhrt die gemeinsame Kommunikationstragerausriistung 
675 eine Authentifikation durch, daB der Benutzer des 
Hauptkorperabschnittes 671 der AnschluBeinrichtung auto- 
risiert ist, und wenn das Freigabesignal En die Nichtiiberein- 
stimmung der Codes anzeigt (S724), fiihrt die gemeinsame 
Kommunikation stragerausriistung 675 die Authentifikation 
nicht durch. Die gemeinsame Kommunikationstragerausrii- 
stung 675 erlaubt der Kommunikation den Kommunikati- 
onsvorgang fortzufuhren (S725), wenn die Authentifikation 
durchgefuhrt ist, und erlaubt die Kommunikation nicht zura 
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Stoppen des Kommunikationsvorganges (S726), wenn die 
Authentifikation nicht durchgefuhrt ist. 
[0321] Wenn die AnschluBeinrichtung mit Aufladung be- 
nutzt wird, mit andern Worten, wenn der Hauptkorperab- 
schnitt 671 zur Kommunikation benutzt wird, wahrend er 5 
mit dem Batterieladegerat 673 verbunden ist (S720, S730), 
ubertragt der Hauptkorperabschnitt. 671 der AnschluBein- 
richtung sowohl den Identifikationscode Cd# als auch den 
Speichercode Co## zu der gemeinsamen Kommunikations- 
ladungsausriistung 675 (S731). Foiglich empfangt die ge- 10 
meinsame Kommunikationstragerausrustung 675 den Iden- 
tifikationscode Cd# und den Speichercode Co## durch die 
Kommunikationsschaltung 656 (S732). 
[0322] Darauf folgend decodiert die Decodierschaltung 
632 in der gemeinsamen Kommunikationstragerausrustung 15 
675 den Identifikationscode Cd# in den Identifikationscode 
Cd und decodiert den Speichercode Co## in den Speicher- 
code Co#, und dann vergleicht die Beurteilungsschaltung 
675 den Identifikadonscode Cd mit dem registrierten Identi- 
fikadonscode Cd zum Beurteilen, ob diese Codes miteinan- 20 
der ubereinstimmen oder nicht, und vergleicht zur gleichen 
Zeit den Speichercode Co# mit dem registrierten Speicher- 
code Co# zum Beurteilen, ob diese Codes miteinander uber- 
einstimmen oder nicht. Die Beurteilungsschaltung 675 uber- 
tragt das Freigabesignal En, daB die zwei Beurteilungsresul- 25 
tate darstellt, zu der Kommunikationsschaltung 656 (S733). 
[0323] Wenn auf der Basis des Freigabesignales En er- 
kannt wird, daB die Beurteilungsresultate die Ubereinstim- 
mung der Codes bezeichnen (S734), fuhrt die gemeinsame 
Kommunikationstragerausrustung 675 eine Authentifika- 30 
tion durch, daB der Benutzer der AnschluBeinrichtung auto- 
risiert ist, und wenn erkannt wird, daB mindestens eines der 
Beurteilungsresultate Nichtubereinstimmung der Codes be- 
zeichnet (S734), ruhrt die gemeinsame Kommunikationstra- 
gerausrustung 675 die Authentifikation nicht durch. Die auf 35 
der Grundlage der Beurteilung in dem Schritt S733 durchge- 
fuhrte Authentifikation ist eine Hochniveauauthentifikation, 
die vorsieht, daB die AnschluBeinrichtung gultig benutzt 
wird, mit hoherer Genauigkeit als die Authentifikation, die 
auf der Beurteilung in dem Schritt S723 durchgefiihrt 40 
wurde. 

[0324] Als ein Beispiel, wenn die Hochniveauauthentifi- 
kation auf der Grundlage der Beurteilung in dem Schritt 
S733 durchgefuhrt wird, wenn die AnschluBeinrichtung fur 
die Kommunikation benutzt wird (S735), erlaubt die ge- 45 
meinsame Kommunikationstragerausrustung 675 nicht nur 
der Kommunikation den Kommunikationsvorgang fortzu- 
setzen, sondern zeichnet auch die Kommunikationsladung 
fur die Kommunikation davor auf (von der vorherigen Au- 
thentifikation auf der Grundlage der Beurteilung in dem 50 
Schritt S733 bis zu dieser Kommunikation), wie sie bestatigt 
wurde, unabhangig davon, ob die AnschluBeinrichtung fur 
die Kommunikation benutzt wird (S737). Wenn weiter die 
Hochniveauauthentifikation nicht auf der Grundlage der Be- 
urteilung in dem Schritt S733 durchgefuhrt wird, zeichnet 55 
die gemeinsame Kommunikationstragerausrustung 675 den 
Identifikationscode Cd und den Speichercode Co, die in dem 
Schritt S732 empfangen sind, in dem Kundendatenbank- 
speicher 658 getrennt von dem Identifikationscode Cd und 
dem Speichercode Co auf, die registriert worden sind. 60 
[0325] Zuruck zu Schritt S707 von Fig. 38, es kann einen 
anderen Fall geben, in dem nur der Identifikationscode Cd 
und der Schliissel Kl registriert sind anstelle des Identifika- 
tionscodes Cd, des Speichercodes Co# und des Schlussels 
Kl . In diesem Fall braucht nur der Identifikationscode Cd in 65 
irgendeiner Stufe der Schritt S701 bis S706 ausgelesen zu 
werden. Registrieren des Speichercodes Co# wird erzielt 
durch Registrieren des in dem Schritt S731 ubertragenen 



Speichercodes Co# in den Kundendatenbankspeicher 658, 
wenn der Benutzer das erste Mai die AnschluBeinrichtung 
bei Aufladung benutzt (S730). 

[0326] Somit kann durch Benutzung der AnschluBeinrich- 
tung von Fig. 37 wie die AnschluBeinrichtung von Fig. 33 
die gemeinsame Kommunikationstragerausrustung 675 se- 
lektiv die zwei Authentifikationen verschiedenen Niveaus in 
Abhangigkeit von der Wichtigkeit benutzen. Da weiter der 
Identifikationscode Cd und der Speichercode Co in der ver- 
schliisselten Form ubertragen werden, ist die Barriere gegen 
Lecken dieser Codes vorteilhafterweise hoch. 
[0327] Es wird betrachtet, daB es einen Fall gibt, bei dem 
ein Austausch des Batterieladegerates 673 notwendig ist, da 
das Batterieladegerat 673 verlorengegangen ist oder bescha- 
digt ist. In solch einem Fall ist es bequem fur den autorisier- 
ten Benutzer, wenn der Speichercode Co#, der registriert 
worden ist, in einen Speichercode Co# aktualisiert werden 
kann, der dem neuen Batterieladegerat 673 innewohnt/inha- 
rent ist. Zum Aktualisieren des Speichercodes Co# ist es nur 
notwendig, die Schritte S741 und S742 der Prozedur von 
Fig. 40 hinzuzufiigen, wie in Fig. 41 gezeigt ist. In der Pro- 
zedur von Fig. 41, wenn der Speichercode Co# nicht gean- 
dert wird (S741), wird die Prozedur der Schritte S731 bis 
S738 wie bei der Prozedur von Fig. 40 durchgefiihrt, und 
wenn der Speichercode Co# geandert wird (S741), wird ein 
Anderungsvorgang des Speichercodes Co#, der registriert 
ist, durchgefuhrt (S742). 

[0328] Fig. 42 und 43 sind FluBdiagramme, die eine in- 
terne Prozedur des Anderungsvorganges (S742) von Fig. 41 
zeigen. Wenn der Anderungsvorgang gestartet wird, werden 
der Identifikationscode Cd#, der Speichercode Co##, die 
AnschluBidentifikationsnummer und ein Anforderungssi- 
gnal, das die Entscheidung des Anderns des registrierten 
Speichercodes Co## darstellt, von der AnschluBeinrichtung 
zu der gemeinsamen Kommunikationstragerausrustung 675 
ubertragen (S752). Foiglich empfangt die Kommunikations- 
tragerausrustung 675 diese Codes, die AnschluBidentifikati- 
onsnummer und das Anforderungssignal an der Kommuni- 
kationsschaltung 656 (S753). 

[0329] Darauf folgend decodiert die Decodierschaltung 
632 in der gemeinsamen Kommunikationstragerausrustung 
675 den Identifikationscode Cd# in den Identifikationscode 
Cd und decodiert den Speichercode Co## in den Speicher- 
code Co#, und dann vergleicht die Beurteilungsschaltung 
657 den Identifikationscode Cd mit dem registrierten Identi- 
fikationscode Cd und beurteilt, ob diese zwei Codes mitein- 
ander ubereinstimmen oder nicht, und vergleicht den Spei- 
chercode Co# mit dem registrierten Speichercode Co# und 
beurteilt, ob diese Codes miteinander ubereinstimmen oder 
nicht, und sie ubertragt das Freigabesignal En, das die zwei 
Beurteilungsresultate darstellt, an die Kommunikations- 
schaltung 656 (S753). 

[0330] Wenn auf der Grundlage des Freigabesignales En 
erkannt wird, daB die beiden Beurteilungsresultate die Uber- 
einstimmung der Codes bezeichnen (S754), ubertragt die 
gemeinsame Kommunikationstragerausrustung 675 die 
Nachricht der Erlaubnis zum Andern des registrierten Spei- 
chercodes Co# an die AnschluBeinrichtung und ubertragt 
weiter eine Nachricht, die eine Anderung des Batterielade- 
gerates 673 in ein neues mit einem neuen Speichercode Co# 
verlangt, daB sie auf der Anzeigeeinrichtung angezeigt wird, 
wenn als Reaktion darauf ein Benutzer der AnschluBeinrich- 
tung das Batterieladegerat 673 mit dem Speichercode Co# 
gegen ein neues Batterieladegerat 673 mit einem neuen 
Speichercode Co# (zur Vereinfachung der Erorterung als 
CoNeu# bezeichnet) tauscht (S757), werden der Identifikati- 
onscode Cd# und der Speichercode CoNeu## von der An- 
schluBeinrichtung zu der gemeinsamen Kommunikation s- 
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tragerausrustung 675 iibertragen (S758). Folglich empfangt 
die gemeinsame Kommunikationstragerausrustung 675 die- 
sen Identifikationscode Cd# und den Speichercode Co- 
Neu## an der Kommunikationsschaltung 656 (S753). 
[0331] Darauf folgend decodiert in der gemeinsamen 
Kommunikationstragerausrustung 675 die Decodierschal- 
tung 632 den Identifikationscode Cd# in den Identifikation- 
scode Cd und decodiert den Speichercode CoNeu## in den 
Speichercode CoNeu# (S760). Danach aktualisiert die ge- 
meinsame Kommunikationstragerausrustung 675 den Spei- 
chercode Co#, der in dem Kundendatenbankspeicher 658 re- 
gistriert ist, in den Speichercode CoNeu#. 
[0332] Wenn auf der Grundlage des Freigabesignales En 
erkannt wird, daB mindestens eines der Beurteilungsresul- 
tate eine Nichtubereinstimmung der Codes anzeigt (S754), 
fuhrt die gemeinsame Kommunikationstragerausrustung 
675 nicht weiter den Anderungsvorgang durch und ubertragt 
eine Nachricht, die einen neuen Versuch mit dem gegenwar- 
tig benutzten Batterieladegerat 673 anregt, die auf der An- 
schluBeinrichtung anzuzeigen ist (S755). 
[0333] Der gleiche Anderungsvorgang wie der Schritt 
S742 kann nicht nur zu der in Fig. 40 gezeigten Prozedur, 
sondern auch zu der in Fig. 36 gezeigten Prozedur hinzuge- 
fiigt werden, bei der keine Verschiusselung benutzt wird. 
Dieses erlaubt dem Benutzer, das Batterieladegerat 653 von 
Fig. 33 auszuwechseln. 

[0334] Anstatt der Benutzung des OTPROM fur den Spei- 
cher 654 in dem Batterieladegerat 653 und 673 kann ein 
wiederbeschreibbarer Speicher wie ein Flash-ROM benutzt 
werden. Der obige Anderungsvorgang S742 ist auch fur die 
Benutzung des Batterieladegerates 653 und 673 geeignet, 
bei der der Speichercode Co# neu geschrieben werden kann. 
Fur eine hohere Sicherheit gegen die betriigerische Ande- 
rung ist es auch moglich, den Anderungsvorgang des regi- 
strierten Speichercodes Co# auf einen Fall zu begrenzen, bei 
dem die AnschluBeinrichtung eine Information zum Sicher- 
stellen von Ladungen wie eine Kreditkartennummer uber- 
tragt. 

[0335] Fig. 44 und 45 sind FluBdiagramme, die einen an- 
deren intemen FluB des Kommunikationsvorganges (S709) 
von Fig. 38 zeigen. Bei dem Kommunikationsvorgang 
(S770) wird die Authentifikation fur eine Geschaftstatigkeit 
benutzt. Insbesondere wenn die Hochniveauauthentiflkation 
auf der Grundlage der Beurteilung in dem Schritt S733 aus- 
gefuhrt wird, wenn die AnschluBeinrichtung fur Kommuni- 
kation benutzt wird (S735), setzt die gemeinsame Kommu- 
nikationstragerausrustung 675 den Kommunikationsvor- 
gang fort zum Ermoglichen der Geschaftstatigkeit (S774) 
und zeichnet weiter die Geschaftstatigkeit in der Kombina- 
tion davor auf (von der vorherigen Authentifikation auf der 
Grundlage in dem Schritt S733 bis zu dieser Kommunika- 
tion, wie sie abgeschlossen wurde, unabhangig davon, ob 
die AnschluBeinrichtung fur Kornmunikation benutzt wird 
(S775)). Wenn andererseits die Hochniveauauthentiflkation 
nicht durchgefuhrt wird auf der Grundlage der Beurteilung 
in dem Schritt S733, zeichnet die gemeinsame Kommunika- 
Uonstragerausrustung 675 die Geschaftstatigkeit in der 
Kornmunikation davor als nicht abgeschlossen auf (S776). 
[0336] Mit der Aufzeichnung, daB die Geschaftstatigkeit 
abgeschlossen ist auf der Grundlage der hochgenauen Au- 
thentifikation, kann ein Handelspartner verschiedene Proze- 
duren durchfuhren wie die Versendung von Produkten, da 
die Geschaftstatigkeit auf der Grundlage der Aufzeichnung 
gultig ist, und mit der Aufzeichnung, daB die Geschaftstatig- 
keit nicht abgeschlossen ist, kann der Handelspartner die 
Prozedur fur die Geschaftstatigkeit stoppen. Dieses macht 
es moglich, den Verlust durch illegale Geschaftstatigkeiten 
aufzulosen oder zu verringern, die durch betriigerische Be- 



nutzung der AnschluBeinrichtung verursacht wird. 
[0337] Bevorzugter, wenn die Hochniveauauthentiflkation 
nicht auf der Grundlage der Beurteilung in dem Schritt S733 
ausgefuhrt wird, macht die gemeinsame Kommunikations- 

5 tragerausrustung 675 eine Aufzeichnung so, daB die Ge- 
schaftstatigkeit nicht im Auftrag nicht erlaubt wird (S777). 
Die Aufzeichnung wird zum Beispiel durch Setzen eines 
Rag in einem Register eines Computersystemes der ge- 
meinsamen Kommunikationstragerausrustung 675 durchge- 

10 fuhrt. 

[0338] Wenn die AnschluBeinrichtung nicht flir Aufla- 
dung benutzt wird, mit andern Worten, wenn das Batteriela- 
degerat 673 nicht an dem Hauptkorperabschnitt 671 ange- 
bracht ist (S720), wenn die Authentifikation auf der Grund- 

15 lage der Beurteilung des Schrittes S723 durchgefuhrt wird, 
wird beurteilt, ob das Aufzeichnen, die Geschaftstatigkeit 
nicht zu erlauben ohne Aufladung, gemacht ist oder nicht 
(z. B. ob das obige Flag gesetzt ist oder nicht) (S771). Wenn 
die obige Aufzeichnung nicht gemacht ist, fahrt die gemein- 

20 same Kommunikationstragerausrustung 675 den Kommuni- 
kationsvorgang fort zum Erlauben der Geschaftstatigkeit 
(S772), und wenn die Aufzeichnung gemacht ist, stoppt die 
gemeinsame Kommunikationstragerausrustung 675 den 
Kommunikationsvorgang (S773). 

25 [0339] Da das hochgenaue Beurteilungsresultat, das in der 
Vergangenheit durchgefuhrt wurde, auf die normale Au- 
thentifikation reflektiert wird, die durchgefuhrt wird, wenn 
das Batterieladegerat 763 nicht an dem Hauptkorperab- 
schnitt 671 angebracht ist, ist es moglich, eine wichtige Pro- 

30 zedur wie eine Geschaftstatigkeit unter der normalen Au- 
thentifikation durchzufuhren. Weiterhin konnen die Schritte 
S772 bis S773 und S774 bis S777, die in Fig. 44 und 45 ge- 
zeigt sind, in dem Schritt S509 ausgefuhrt werden, der in 
Fig. 35 und 36 gezeigt ist. 

35 [0340] Das Batterieladegerat 673 von Fig. 37 kann durch 
eine tragbare IC-Karte ersetzt werden. In diesem Fall muB 
der Benutzer manchmal die IC-Karte an dem Hauptkorper- 
abschnitt 671 anbringen, aber wenn der Speichercode Co# 
von der IC-Karte zu dem Hauptkorperabschnitt 671 drahtlos 

40 iibertragen werden kann, ist es moglich, die Muhe des Be- 
nutzers des Anbringens der IC-Karte an dem Hauptkorper- 
abschnitt 671 zu sparen zum Zwecke der Bequemlichkeit 
des Benutzers. Fig. 46 ist ein Blockschaltbild, das einen an- 
deren Aufbau der AnschluBeinrichtung zum Erzielen der 

45 obigen Funkverbindung zeigt. 

[0341] In der AnschluBeinrichtung von Fig. 46 ist eine 
Kommunikationsschnittstelle 694 in einer Halbleitervor- 
richtung 692 eines Hauptkorperabschnittes 691 vorgesehen, 
und eine Kommunikationsschnittstelle 195 ist in einer IC- 

50 Karte 693 vorgesehen. Die Kommunikationsschnittstelle 
694 ist in einem einzelnen Halbleitersubstrat CH90 (oder 
CH91) zusammen mit der Schlusselerzeugereinheit 633, der 
Verschlusselungsschaltung 631 und der Codeerzeugerein- 
heit 400 gebildet. Ahnlich ist die Kommunikationsschnitt- 

55 stelle 695 in einem einzelnen Halbleitersubstrat CH92 zu- 
sammen mit der Schlusselerzeugereinheit 676, der Ver- 
schlusselungsschaltung 631 und dem Speicher 654 gebildet. 
[0342] Die Kommunikationsschnittstellen 694 und 695 
sind Schnittstellen fur Funkkommunikation gemaB dem 

60 Bluetooth-Standard zum Beispiel. Daher wird der Speicher- 
code Co# von der IC-Karte 693 zu dem Hauptkorperab- 
schnitt 691 durch Funkkommunikation iibertragen. Aus die- 
sem Grund ist es moglich, selbst wenn die IC-Karte 693 in 
der Tasche einer Jacke des Benutzers ist und der Hauptkor- 

65 perabschnitt 691 in einer Tasche ist, die von dem Benutzer 
getragen wird, sowohl den Identifikationscode Cd# und den 
Speichercode Co## zu der gemeinsamen Kommunikations- 
tragerausrustung 675 zu ubertragen. Anstelle der IC-Karte 
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693 kann eine Karte wie ein UIM (Universalteilnehmeriden- 
tifikationsmodul), das in den Hauptkorperabschnitt eines 
Mobiltelefones eingefuhrt wird, wenn es benutzt wird, be- 
nutzt werden. In diesem Fall jedoch ist es bevorzugter, da 
eine Moglichkeit des Verlierens sowohl des Hauptkorperab- 
schnittes als auch der Karte zu der gleichen Zeit betrachtet 
werden sollte, daB der Speichercode Co# zwischen dem 
Hauptkorperabschnitt und einem getrennten unabhangigen 
Gerat iibertragen wird, wie in Fig. 46 gezeigt ist. 
[0343] Weiter kann in dem Kommunikationssystem 670 
die gemeinsame Kommunikationstragerausrustung 675 
durch ein ATM-System einer Bank oder andere gemeinsame 
Kommunikationstragerausrustungen ersetzt werden, wie in 
Fig. 12 gezeigt ist. Wenn zum Beispiel eine Geschaftstatig- 
keit auf der Grundlage der Authentifikation durchgefuhrt 
wird, kann das ATM- System der Bank, die ein Handelspart- 
ner der AnschluBeinrichtung ist, Direktprozeduren wie 
Identification, Erlaubnis der Geschaftstatigkeit und Nichter- 
laubnis durchfuhren. Das gleiche trifft fur das Kommunika- 
tionssystem anderer vorliegender Ausfiihrungsform zu. 

10. Zehnte Ausfiihrungsform 

[0344] Es hat ein Problem gegeben, daB die AnschluBein- 
richtung die Funkverbindung durch die gemeinsame Kom- 
munikationstragerausrustung nicht ausfuhren kann in einem 
Bereich, in dem Funkwellen Schwierigkeiten einzudringen, 
z. B. ein unterirdisches Einkaufsgebiet oder Gebaude. Zum 
Ermoglichen der Funkverbindung in solch einem Bereich ist 
es notwendig, eine Menge von Basisstationen aufzustellen. 
Bei der zehnten Ausfuhrungsform wird die Erlauterung fur 
eine AnschluBeinrichtung und ein Kommunikationsverfah- 
ren gegeben, daB die Funkkommunikation ohne eine Basis- 
station selbst in einem Bereich ermogiicht, in dem die Funk- 
kommunikation durch die gemeinsame Kommunikations- 
tragerausrustung nicht ausgefuhrt werden kann. Bei der An- 
schluBeinrichtung des Kommunikationsverfahrens dieser 
Ausfuhrungsform sind die Verschliisselungsschaltung, die 
Decodierschaltung und die Schlusselerzeugereinheit, die bei 
der funften Ausfuhrungsform beschrieben wurden, nutzlich. 

lO.l.UmriB 

[0345] Fig. 47 ist ein erlauterndes Bild eines Kommunika- 
tionsverfahrens gemaB der zehnten Ausfuhrungsform der 
vorliegenden Erfindung. Bei diesen Verfahren wird eine An- 
schluBeinrichtung benutzt, die sowohl eine Funkverbindung 
durch eine gemeinsame Kommunikationstragerausrustung 
als auch durch ein Funkkommunikationsnetzwerk ohne die 
gemeinsame Kommunikationstragerausrustung bilden kann. 
Bei einem unten erorterten Beispiel wird ein drahtloses lo- 
kales Netz (LAN) als das Funkkommunikationsnetzwerk 
benutzt. Selbst in einem Bereich, in dem Funkwellen 
schwierig eindringen konnen, sammeln sich Menschen in 
Mengen oder gehen vorbei. Heutzutage tragen die meisten 
solcher Leute Mobiltelefone. Wenn die Mobiltelefone, die 
die Leute tragen, AnschluBeinrichtungen mit der obigen 
Funktion sind, wie in Fig. 47 gezeigt ist, wird das drahdose 
LAN unter einer Mehrzahl von AnschluBeinrichtungen 140a 
bis 140d gebildet, wodurch eine gegenseitige Kommunika- 
tion ermogiicht wird. Zum Beispiel benutzen die AnschluB- 
einrichtungen 840a und 840d die AnschluBeinrichtungen 
840b und 840c als Relais, wodurch die gegenseitige Kom- 
munikation ermogiicht wird. 

[0346] Als das drahtlose LAN kann eines in Ubereinstim- 
mung mit dem Bluetooth- Standard benutzt werden. In die- 
sem Fall kann eine AnschluBeinrichtung eine Kombination 
drahtlos mit einer anderen AnschluBeinrichtung innerhalb 



eines Bereiches eines 10 Meter Radius um es selbst ausfuh- 
ren. In einem unterirdischen Einkaufsgebiet oder -gebaude 
sind eine Menge von Passanten, Arbeitern und ahnliches 
normalerweise innerhalb eines Bereiches eines 10 Meter 
5 Radius vorhanden, und durch die AnschluBeinrichtungen, 
die diese Leute tragen, kann eine Kommunikation, die ge- 
samt das unterirdische Einkaufsgebiet oder -gebaude ab- 
deckt, erzielt werden. 

[0347] Die Benutzung des drahdosen LAN macht vorteil- 
10 hafterweise den Betrieb mit kleiner Leistung moglich. Zum 
Beispiel betragt der Leistungsverbrauch des drahtlosen 
LAN, das den Bereich eines 10 Meter Radius abdeckt, der 
notig fur die Funkwellen ist, etwa (1/100) 2 einer Funkkom- 
munikation, die den Bereich von einem 1 Kilometer Radius 
15 abdeckt. Wenn tausend AnschluBeinrichtungen, die in 1 Me- 
ter Intervallen im Durchschnitt ausgerichtet sind, die Kom- 
munikation fortpfianzend zum Herstellen der Kommunika- 
tion zwischen den AnschluBeinrichtungen, die 1 Kilometer 
getrennt sind, wird der gesamte Leistungsverbrauch auf 
20 (1/100) 2 x 1000 = 1/10 der der obigen Funkkommunikation 
verringert. 

[0348] Weiter kann nicht nur in dem Bereich, in dem 
Funkwellen schwierig eindringen konnen, wie ein unterirdi- 
sches Einkaufsgebiet oder -gebaude, sondern auch in einem 

25 Raum, in dem sich Menschen im allgemeinen in Mengen 
sammeln, vorbeikommen oder leben, die Kommunikation 
durch andere AnschluBeinrichtungen durch Bilden des 
drahdosen LAN erzielt werden. Selbst wenn der Raum ei- 
nen Bereich enthalt, in den die Funkwellen schwierig ein- 

30 dringen konnen, wie ein Untergrundeinkaufsgebiet oder - 
gebaude, ist die Kommunikation durch andere AnschluBein- 
richtungen nicht blockiert. Wenn weiter die AnschluBein- 
richtungen in Hausern das drahtlose LAN als Relais benut- 
zen, kann eine Architektur eines Funkkommunikationssy- 

35 stem mit niedrigem Leistungsverbrauch, das praktisch keine 
Basisstationen benotigt, in Wohnblocken auf der Erde er- 
zielt werden. 



10.2. Beispiel einer AnschluBeinrichtung 
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[0349] Bei der Kommunikation durch das in Fig. 47 ge- 
zeigte drahdose LAN ist es notwendig, die Sicherheit gegen 
Lecken des Kommunikationsinhaltes sicherzustellen, da die 
Kommunikation durch die AnschluBeinrichtungen durchge- 

45 fuhrt wird, die eine unspezifizierte Zahl von Personen tragt. 
Zum Sicherstellen der Sicherheit braucht die AnschluBein- 
richtung 840 nur einen Aufbau aufzuweisen, bei dem ein 
Abschnitt fur Funkkommunikation durch eine gemeinsame 
Kommunikationstragerausrustung (zeitweilig als Femver- 

50 kehrseinheit bezeichnet) 847 und ein Abschnitt fur die 
Kommunikation durch das drahtlose LAN (zeitweilig als 
eine Nahverkehrseinheit bezeichnet) 848 elektrisch getrennt 
sind, wie in Fig. 48 gezeigt ist. 

[0350] Die Fernverkehrseinheit 847 weist eine Kommuni- 
55 kationsschaltung 841 zum Durchfuhren der Funkkommuni- 
kation durch die gemeinsame Kommunikationstragerausru- 
stung, ein Mikrofon 842 zum Eingeben der Stimme, einen 
Lautsprecher 843 zum Ausgeben der Stimme, eine Ein- 
gangseinheit 845 zum Eingeben von Wahlzahlen und ahnli- 
60 ches durch Tastentatigkeiten und ahnliches und eine Anzei- 
getafel 844 zum Anzeigen von Information mit Buchstaben, 
Zeichen, Grafiken und ahnliches auf. Die Nahverkehrsein- 
heit 848 weist eine drahdose LAN-Schaltung 846 zum Bil- 
den eines drahdosen LAN zum Durchfuhren der Funkver- 
65 bindung auf. Da die Fernverkehrseinheit 847 und die Nah- 
verkehrseinheit 848 voneinander in einer AnschluBeinrich- 
tung 840 von Fig. 48 getrennt sind, kann ein Benutzer, der 
die AnschluBeinrichtung 840 tragt, keine Kommunikation 



DE 101 i 

53 

durch das drahtlose LAN ausfuhren sondem nur die Kom- 
munikation anderer weiterleiten. 

[0351] Zum Ermoglichen fur den Benutzer, der die An- 
schluBeinrichtung tragt, die Kommunikation durch das 
drahtlose LAN durchzufuhren, und zum Sicherstellen der 
Sicherheit gegen das Lecken des Kommunikationsinhaltes, 
kann eine Verschlusselungstechnik benutzt werden, wie in 
Fig. 49 gezeigt ist. Selbst wenn die Funkkommunikation 
durch die gemeinsame Kommunikationstxagerausrustung 
eine Verschlusselungstechnik benutzt, benutzt die Funk- 
kommunikation durch das drahtlose LAN seine eigene Ver- 
schlusselungstechnik unterschiedlich davon. 
[0352] Zwischen der drahtlosen LAN-Schaltung 846 und 
der Kommunikationsschaltung 841 ist ein Ubertragungs- 
pfad des Kommunikationssignales vorgesehen, und eine 
Auswahlschaltung 856, eine Verschlusselungsschaltung 851 
und eine Decodierschaltung 852 sind in diesen Ubertra- 
gungspfad eingefugt. Die Auswahlschaltung 856 verbindet 
und trennt selektiv den obigen Ubertragungspfad. Wenn die 
Auswahlschaltung 856 den obigen Ubertragungspfad ver- 
bindet, ist die Kommunikation durch das drahtlose LAN 
hergestellt zwischen dem Benutzer einer AnschluBeinrich- 
tung 850 und einer anderen Person. Wenn die Auswahl- 
schaltung 856 den obigen Ubertragungspfad trennt, leitet 
die AnschluBeinrichtung 850 nur die Kommunikation ande- 
rer Personen durch das drahtlose LAN weiter. Obwohl die 
Antennen in eine fur die Ubertragung und eine fiir den Emp- 
fang in Fig. 49 getrennt sind zum Erleichtem der Darstel- 
lung, wird normalerweise eine einzelne Antenne gemeinsam 
benutzt. 

[0353] Die Verschlusselungsschaltung 851 die Decodier- 
schaltung 852 und die Schlusselerzeugereinheit 853 fuhren 
ihre eigene Funktionen durch zum Herstellen der Kommuni- 
kation durch das drahtlose LAN zwischen dem Benutzer der 
AnschluBeinrichtung 850 und einer anderen Person, wenn 
die Auswahlschaltung 856 den obigen Ubertragungspfad 
schlieBt. Die Schlusselerzeugereinheit 853 erzeugt den 
Schlussel K zur Verschlusselung. Die Verschlusselungs- 
schaltung 851 verschlusselt ein Ubertragungssignal, das von 
der Kommunikationsschaltung 841 zu einer Senderschal- 
tung 855 der drahtlosen LAN-Schaltung 846 ubertragen 
wird auf der Grundlage des Schliissels K. Die Decodier- 
schaltung 852 decodiert ein empfangenes Signal, das von ei- 
ner Empfangerschaltung 854 der drahtlosen LAN-Schaltung 
846 zu der Kommunikationsschaltung 841 ubertragen ist, 
auf der Grundlage des Schliissels K. 

[0354] In diesem Fall muB der Schlussel K ein Schlussel 
sein, der mit dem Partner der Kommunikation, die die An- 
schluBeinrichtung durch das drahtlose LAN durchfuhrt, ge- 
teilt wird. Aus diesem Grund weist die Schlusselerzeuger- 
einheit S83 einen internen Aufbau auf, wie er in Fig. 50 ge- 
zeigt ist. Genauer, die Schlusselerzeugereinheit 853 weist 
die Codeerzeugereinheit 633 und eine Schlusselberech- 
nungseinheit 857 auf. Die Codeerzeugereinheit 633 erzeugt 
einen Identifikationscode, der der AnschluBeinrichtung 850 
innewohnt/inharent ist. Die Schlusselberechnungseinheit 
857 berechnet einen geteilten Schlussel, der zwischen dem 
Benutzer der AnschluBeinrichtung 850 und dem Kommuni- 
kationspartner geteilt wird, auf der Grundlage eines anderen 
Codes, der von dem Kommunikationspartner durch die 
drahtlose LAN-Schaltung 846 ubertragen wird, und gibt den 
geteilten Schlussel als den Schlussel K aus. 
[0355] Es ist wunschenswert, daB die Codeerzeugerein- 
heit 633 den Aufbau von Fig. 25 oder 26 in der funften Aus- 
fuhrungsform hat. Dieses erzeugt den gleichen Effekt wie 
bei der funften Ausfuhrungsform. Fig. 50 stellt ein Beispiel 
dar, bei dem die Codeerzeugereinheit 633 den Aufbau von 
Fig. 26 aufweist. 
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10.3. Prozedur der Schliisselerzeugung 

[0356] Fig. 51 ist ein FluBdiagramm, das eine beispiel- 
hafte Prozedur zum Erzeugen des Schliissels K durch die 
5 Schlusselerzeugereinheit 853 zeigt. Die Prozedur von Fig. 
51 benutzt das gut bekannte DH-Verfahren. Wenn die Kom- 
munikation durch das drahtlose LAN gestartet wird zwi- 
schen der AnschluBeinrichtung 850 und einer anderen An- 
schluBeinrichtung, wird beurteilt, ob die andere AnschluB- 
10 einrichtung, d. h. der Kommunikationspartner einer erstma- 
liger Partner ist oder nicht (S801). Wenn der Kommunikati- 
onspartner ein erstmaliger ist, wird ein Code <x# = g^odCp) 
durch die Schlusselerzeugereinheit 837 auf der Grundlage 
einer vorbestimmten Prirnzahl p und einer vorbestimmten 
15 natiiriichen Zahl g berechnet. In diesem Fall stellt a den 
Identifikationscode Cd dar, der von der Codeerzeugereinheit 
633 erzeugt wird, mod() stellt einen Modulus in der Zahlen- 
theorie dar, und die Prirnzahl p und die naturliche Zahl g 
sind alien AnschluBeinrichtungen gemeinsam, die offentli- 
20 chen Schlusseln entsprechen. 

[0357] Darauf foigend wird der berechnete Code a# durch 
die Kommunikationsschaltung 841 und die Senderschaltung 
855 zu dem Kommunikationspartner ubertragen (S803). 
Dann wird ein Code P# = g^mod(p) von der ersten Empfan- 
25 gerschaltung 854 empf angen und durch die Kommunikati- 
onsschaltung 841 zu der Schlusselberechnungseinheit 857 
ubertragen (S804). Die Schlusselberechnungseinheit 857 
berechnet den Schlussel K = g°*mod(p) (S805). Danach 
zeichnet die Schlusselberechnungseinheit 857 den berech- 
30 neten Schlussel K in einem Speicher 858 mit einer Identifi- 
kationsnummer (z. B. Telefonnummer) des Kommunikati- 
onspartners auf (S806). 

[0358] Als nachstes liefert die Schlusselberechnungsein- 
heit 857 den Schlussel K an die Verschlusselungsschaltung 

35 851 und die Decodierschaltung 852 zum Herstellen einer 
Chiffrekommunikalion, wobei der Schlussel K als geteilter 
Schlussel benutzt wird (S808). Der Vorgang des Schrittes 
S808 setzt sich fort, bis die Kommunikation zu Ende ist 
(S809). In dem Schritt S801, wenn beurteilt wird, daB der 

40 Kommunikationspartner nicht der erstmalige ist, berechnet 
die Schlusselberechnungseinheit 857 nicht den Schlussel K, 
sondern liest den Schlussel K aus dem Speicher 858 (S807), 
und dann werden die Vorgange der Schritte S808 und S809 
ausgefuhrt. Die Beurteilung in dem Schritt S801 kann auf 

45 der Grundlage gemacht werden, ob die Aufzeichnung in 
dem Speicher 858 gefunden wird oder nicht. 
[0359] Somit kann, da die Chiffrenkommunikation auf der 
Grundlage des geteilten Schlussels durchgefuhrt wird, die 
durch das Austauschen der Identifikationscodes mit dem 

50 Kommunikationspartner erzeugt wird, die Kombination mit 
irgendeinem Kommunikationspartner hergestellt werden, 
wobei das Lecken des Kommunikationsinhaltes verhindert 
wird. Weiter kann es in der Prozedur von Fig. 51 ein anderes 
Beispiel geben, bei dem die Schritte S801 und S807 wegge- 

55 lassen werden, und der Schlussel K jedes Mai berechnet 
wird, wenn die Kommunikation durchgefuhrt wird. 

10.4. Anderes Beispiel der AnschluBeinrichtung 

60 [0360] Fig. 52 ist ein Blockschaltbild, das einen anderen 
Aufbau der AnschluBeinrichtung gemaB der zehnten Aus- 
fuhrungsform der vorliegenden Erfindung zeigt. Bei dieser 
AnschluBeinrichtung 860 wird ein Empfangssignal, das von 
einer Kommunikationsschaltung 861 empfangen wird, 

65 durch einen Niederrauschverstarker 842 verstarkt und von 
einem Mischer 863 demoduliert, der mit einem VCO (span- 
nungsgesteuerter Oszillator) 864 gekoppelt ist, und dann 
von einer Basisbandschaltung 878 verarbeitet. Weiter wird 
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ein Ubertragungssignal, das von der Basisbandschaltung 
878 verarbeitet ist, von einem Mischer 865 moduliert, der 
mit einem VCO 866 gekoppelt ist, und von einem Lei- 
stungs verstarker 867 verstarkt und dann zu der gemeinsa- 
men Kommunikationstragerausriistung iibertragen. 
[0361] Andererseits wird ein von einem drahtlosen LAN 
871 empfangenes Empfangssignal von einem rauscharmen 
Verstarker 872 verstarkt und von einem Mischer 873 demo- 
duliert, der mit einem VCO 874 gekoppelt ist, wobei es 
durch eine Auswahlschaltung 870 gent, dann von einem Mi- 
scher 868 moduliert, der mit einem VCO 869 gekoppelt ist. 
Das modulierte Empfangssignal geht durch den Mischer 
863 in der Kommunikationsschaltung 861 und wird an die 
Basisbandschaltung 878 eingegeben. Das empfangene Si- 
gnal von der drahtlosen LAN, das an die Basisbandschal- 
tung 878 eingegeben ist, wird von der Decodierschaltung 
852 demoduliert. Ein Ubertragungssignal des drahtlosen 
LAN geht durch die Basisbandschaltung 878, die Verschlus- 
selungsschaltung 851 und die Auswahlschaltung 870 und 
wird dann an eine Basisbandschaltung 879 eingegeben. Da- 
nach wird das Ubertragungssignal von einem Mischer 875 
moduliert, der mit einem VCO 766 gekoppelt ist, und von 
einem Lei stungs verstarker 877 verstarkt und dann iibertra- 
gen. 

[0362] Somit wird in der AnschluBeinrichtung 860 von 
Fig. 52 das Empfangssignal, das an die drahtlose LAN- 
Schaltung 871 angelegt wird, demoduliert und danach mo- 
duliert und an die Kommunikationsschaltung 861 eingege- 
ben. Wie in Fig. 53 gezeigt ist, moduliert der Mischer 853 
das demodulierte Empfangssignal des drahtlosen LAN mit 
einer Tragerwelle mit einer Frequenz f innerhalb eines ange- 
gebenen Bereiches (als "Spezialband" in Fig. 53 dargestellt) 
in einem Kommunikationsschaltungsband. Daher wird, in 
welchem Bereich eines drahtlosen LAN-Bandes die Fre- 
quenz f des Empfangssignales des drahtlosen LAN auch im- 
mer existiert, eine modulierte Welle, deren Frequenz f in 
dem Spezialband vorhanden ist, an die Kommunikations- 
schaltung 861 eingegeben. 

[0363] Es sei angenommen, das Empfangssignal des 
drahtlosen LAN wird nicht demoduliert sondern in die 
Kommunikationsschaltung 861 eingegeben, wobei nur seine 
Frequenz umgewandelt wird, es wird notwendig, ein weite- 
res Kommunikationsschaltungsband sicherzustellen, wie in 
Fig. 54 gezeigt ist. Im Gegensatz dazu ist es bei der An- 
schluBeinrichtung 860 von Fig. 52 nicht notwendig, ein 
breites Kommunikationsschaltungsband vorzusehen, und 
daher kann das Benutzungsverhaltnis des Frequenzbandes 
der Kommunikationsschaltung 861 vorteilhafterweise ver- 
bessert werden. 

[0364] Bei der AnschluBeinrichtung, bei der die Kommu- 
nikationsschaltung und die drahdose LAN-Schaltung selek- 
tiv kombiniert werden, wie in Fig. 49 oder 52 dargestellt ist, 
wird es rnoglich, den Kommunikationspfad durch die ge- 
meinsame Kommunikationstragerausriistung und das draht- 
lose LAN zu kornbinieren, wie in Fig. 55 gezeigt ist. Ge- 
nauer, durch die Kommunikationsschaltung in der Femver- 
kehrseinheit 847 der AnschluBeinrichtung 850c, die eine ei- 
ner Mehrzahl von AnschluBeinrichtungen 850a bis 850c 
darstellt, die ein drahtloses LAN bilden, kann eine andere 
AnschluBeinrichtung 850a eine Kommunikation durch die 
gemeinsame Kommunikationstragerausrustung durchfuh- 
ren. Es ist auch rnoglich fur eine AnschluBeinrichtung in ei- 
nem unterirdischen Einkaufsgebiet, in dem die Funkwelle 
Schwierigkeiten beim Eintreten hat, eine Kommunikation 
durch die gemeinsame Kommunikationsu-agerausrustung 
durchzufuhren. Zum Verringern der Last der AnschluBein- 
richtung, die den Kommunikationspfad durch die gemein- 
same Kommunikauonstxagerausrustung und das drahtlose 
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LAN kombiniert (die AnschluBeinrichtung 850c in dem 
Beispiel von Fig. 55) sollte solch eine Kommunikation nur 
fur Notfallkommunikation erlaubt werden. 
[0365] Weiter ist es rnoglich, die gesamte Kommunikation 
5 durch das drahtlose LAN auf Notfallkommunikation zu be- 
grenzen. Dieses verringert die Last der AnschluBeinrichtun- 
gen, die die Kommunikation durch das drahtlose LAN wei- 
terleiten (die AnschluBeinrichtungen 840b und 840c in dem 
Beispiel von Fig. 47). Da die Wichtigkeit der Sicherheit ge- 
10 gen Lecken des Kommunikationsinhaltes in der Notfall- 
kommunikation niedrig ist, ist es rnoglich, die Schaltungen 
fur die Verschlusselung zu entfernen. Die Notfallkommuni- 
kation bezieht sich auf eine Kommunikation zum Anfordern 
von Hilfe, zu einer Zeit, wenn ein Notfall auftritt, der eine 
15 Gef ahr fur Leib und Eigentum darstellt. 

1 1 . Elfte Ausfuhrungsform 

[0366] Selbst in einem Gebiet, in dem sich normalerweise 
20 Menschen in Mengen konzentrieren, wie ein unterirdisches 
Einkaufsgebiet und -gebaude kann die Bevolkerungsdichte 
in Abhangigkeit von der Zeit, zum Beispiel bei Nacht nied- 
rig werden. Bei der elften Ausfuhrungsform wird eine Eror- 
terung uber ein Verfahren gegeben zum Ermoglichen der 
25 Kommunikation durch das drahtlose LAN, selbst wenn die 
Bevolkerungsdichte in den Mengen niedrig ist. 
[0367] Fig. 56 ist ein erlauterndes Bild eines Kommunika- 
tionsverfahrens gemaB der elften Ausfuhrungsform der vor- 
liegenden Erfindung. Bei diesem Kommunikationsverfah- 
30 ren sind AnschluBeinrichtungen 1050a und 1050b zum Er- 
moglichen der Bildung des drahtlosen LAN in dem Bereich 
eingebaut, in dem die Funkwelle Schwierigkeiten beim Ein- 
treten hat, wie ein unterirdisches Einkaufsgebiet. Die An- 
schluBeinrichtungen 1050a und 1050b sind bevorzugt 6f- 
35 fentliche Telefone, die zum Beispiel in den Nahen von La- 
den in dem unterirdischen Einkaufsgebiet eingebracht sind. 
In diesem Fall weisen die AnschluBeinrichtungen 1050a und 
1050b jeweils eine Fernverkehrseinheit 1057 zum Durch- 
fuhren einer urspriingLichen Funktion des offentlichen Tele- 
40 fones als auch eine Nahverkehrseinheit 848 auf. Selbst wenn 
die Bevolkerungsdichte der Menge niedrig ist, konnen die 
AnschluBeinrichtungen 850a und 850b die Nahverkehrsein- 
heiten 848 der AnschluBeinrichtungen 1050a und 1050b als 
Relais zum Herstellen der Kommunikation durch das draht- 
45 lose LAN benutzen. 

12. zwolfte Ausfuhrungsform 

[0368] Bei der zwolften Ausfuhrungsform wird eine Eror- 
50 terung uber wunschenswertere Beispiele des Halbleiterele- 
mentes 401, der Codierschaltung 402 und der Komperator- 
schaltung 403 gegeben, die in den obigen Ausfuhrungsfor- 
men erortert wurden. 

55 12.1. Beispiele der Halbleitervorrichtung 

[0369] Fig. 57 ist ein Schaltbild, das ein Beispiel des 
Halbleiterelementes 401 zeigt. Dieses Halbleiterelement 
401a weist eine Mehrzahl von TFTs 101 (4 x 4 = 16 TFTs 
60 101 in dem Beispiel von Fig. 57) auf, die in einer Matrix auf 
einem Halbleitersubstrat angeordnet sind. Auf dem Halblei- 
tersubstrat ist eine Mehrzahl von Wortleitungen WL1 bis 
WL4 und eine Mehrzahl von Bitleitungen BL1 bis BL4 wei- 
ter in der horizontalen bzw. vertikalen Richtung angeordnet. 
65 [0370] Entsprechende Gateelektroden der vier TFTs 101, 
die horizontal angeordnet, sind gemeinsam mit jeder der 
Wortleitungen WL1 bis WL4 verbunden. Andererseits sind 
entsprechende Drainelektroden der vier TFTs 100, die verti- 
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kal angeordnet sind, gemeinsam mit jeder der Bitleitungen 
BL1 bis BL4 verbunden. Entsprechende Sourceelektroden 
der 16 TFTs 100 sind gemeinsam mit einer positiven Strom- 
versorgungsleitung verbunden. Weiter ist ein Ende einer je- 
den der Bitleitungen BL1 bis BL4 mit einer Masseversor- 
gungsleitung durch eine Bitleitungslast 17 verbunden. 
[0371] Ein Draht 18 zum Abnehmen des Analogsignales 
An ist mit einem Ende der Bitleitungslast 17 gegeniiber der 
Masseleitung verbunden. Weiter ist eine AnschluBflache 15 
mit dem anderen Ende einer jeden Bideitung BL1 bis BL4 
verbunden, und eine AnschluBflache 16 ist mit einem Ende 
einer jeden der Wortleitungen WL1 bis WL4 verbunden. 
[0372] Da das Halbleitereiement 401a den obigen Aufbau 
aufweist, flieBen, wenn eine Gatespannung eines vorbe- 
stimmten Pegels an die Wortleitung WL1 bis W L4 angelegt 
wird, Drainstrome Idl bis Id4 in den vier TFTs 101, die mit 
der Wortleitung verbunden sind. Da die Drainstrome Idl bis 
Id4 in die Bitleitungslasten 17 flieBen, werden Potentiale 
proportional zu den Drainstromen Idl bis Id4 an den Drah- 
ten 18 entwickelt, die mit den Bitleitungen BL1 bis BL4 ver- 
bunden sind. Die vier Potentiale werden nach auBen als die 
Analogsignale An ausgegeben. Durch sequentielles Anle- 
gen der Gatespannung an die Wortleitungen WL1 bis WL4 
konnen insgesamt 16 Potentiale als die Analogsignale An 
abgenommen werden. 

[0373] Die 16 analogen Signale An werden durch die Co- 
dierschaltung 402 codiert, wobei sie in ein 16 Bit Digitalsi- 
gnal umgewandelt werden, wie zum Beispiel in Fig. 58 ge- 
zeigt ist. In Fig. 58 ist der 16 Bit Code in einer Matrix ange- 
ordnet, so daB die Beziehung zwischen den TFTs 101, auf 
denen der Code beruht, und den Bideitungen BL1 bis BL4 
und den Wortleitungen WL1 bis WL4, die damit verbunden 
sind, verstanden werden kann. 

12.2. Beispiel der Codierschaltung und der Komperator- 
schaltung 

[0374] Fig. 59 ist ein Blockschaltbild, das einen Aufbau 
einer Halbleitervorrichtung zeigt, die das Halbleitersubstrat 
CH3 (oder CHI) von Fig. 1 benutzt. Diese Halbleitervor- 
richtung 404a weist das in Fig. 57 gezeigte Halbleitereie- 
ment 401a auf. Die Halbleitervorrichtung 404a weist einen 
Decodiertreiber 410 zum Treiben von jeder der Mehrzahl 
von Wortleitungen WL1 bis WL4 in dem Halbleitereiement 
401a auf der Grundlage eines AdreBsignales Adr auf. Das 
AdreBsignal Adr kann von auBen durch Eingangsanschlusse 
eingegeben werden. 

[0375] Ein Code Cd, der von der Codierschaltung 402 
ausgegeben wird, wird nicht nur an die Komperatorschal- 
tung 403 eingegeben, sondem auch zu der AuBenseite durch 
eine Pufferschaltung 411 ausgegeben. Dieses erlaubt be- 
grenzten Personen, den Identifikationscode Cd zuvor zu 
kennen. Da die Pufferschaltung 411 vorgesehen ist, ist es 
moglich, einen Betrug des Eingebens eines Codes unter- 
schiedlich von dem Identifikationscode Cd, der von der Co- 
dierschaltung 402 ausgegeben wird, von der AuBenseite 
durch Ausgangsanschlusse fur den Identifikationscode Cd 
der Komperatorschaltung 403 zu verhindem. 
[0376] Da das Halbleitereiement 401a die AnschluBfla- 
chen 15 und 16 aufweist, ist es moglich direkt die Analogsi- 
gnal An auszulesen, in dem ein eine Sonde an die AnschluB- 
flachen 15 und 16 bei dem Herstellungsvorgang der Halblei- 
tervorrichtung 404a angelegt wird. Das ausgelesene Ana- 
iogsignal An kann in den Idendfikationscode Cd umgewan- 
delt werden durch Benutzen einer Einrichtung mit dem glei- 
chen Eigenschaftsmerkmal wie die Codierschaltung 402, 
und der Idendfikationscode Cd kann hier ebenfalls erhalten 
werden. Wenn daher der Identifikationscode Cd nicht an ei- 



nem Platz ausgelesen werden soil, der nicht das Herstei- 
lungswerk fur die Halbleitervorrichtung 404a ist, konnen 
der EingangsanschluB fur das AdreBsignal Adr, die Aus- 
gangsanschlusse fur den Identifikationscodes Cd und die 
5 Pufferschaltung 411 entfernt werden. 

[0377] Die Komperatorschaltung 403 gibt das AdreBsi- 
gnal Adr an den Decodiertreiber 410 ein, wenn sie den Spei- 
chercode Co, der durch die Eingangsanschlusse eingegeben 
wird, mit dem Identifikationscode Cd vergleicht. Da die 

10 Halbleitervorrichtung 404a dazu getrieben wird zum Ausle- 
sen des Analogsignales An, ist es moglich, den Identifikati- 
onscode Cd mit dem Speichercode Co zu vergleichen, ohne 
daB das AdreBsignal von der AuBenseite eingegeben wird. 
[0378] Fig. 60 ist ein Schaltbild eines Beispieles der Co- 

15 dierschaltung 402, das einen Schaltabschnitt zeigt, der mit 
der Bitleitung BL1 verbunden ist. Der gleiche Schaltab- 
schnitt, wie er in Fig. 60 gezeigt ist, ist auch mit den anderen 
Bitleitungen BL2 bis BL4 verbunden. Die Codierschaltung 
402a weist einen Leseverstarker 190 auf. Der Leseverstarker 

20 190 vergleicht das Potential an dem Draht 80 mit einem Re- 
ferenzpotential Vref, das von Transistoren 192 und 193 er- 
zeugt ist, zum Erzeugen eines Signales eines hohen Pegels 
oder einen niedrigen Pegels, und er gibt das Signal als 1 Bit 
des Identifikationscodes Cd aus (z. B. ein Identifikation- 

25 scode Cd(l) entspricht der Bideitung BL1). 

[0379] In dem Leseverstarker 190 sind eine Reihenschal- 
tung, die aus einem NMOS-Transistor 194 und einem 
PMOS -Transistor 195 besteht, und eine Reihenschaltung, 
die aus einem NMOS-Transistor 196 und einem PMOS- 

30 Transistor 197 besteht, zwischen die obere Strom versor- 
gungsleitung und die Masseleitung eingefugt. Eine Gate- 
elektrode und eine Drainelektrode des PMOS-Transistors 
195 und eine Gateelektrode des PMOS-Transistors 197 sind 
miteinander verbunden, wodurch eine Stromspiegelschal- 

35 tung dargestellt wird. 

[0380] Der Drainstrom, der in dem TFT 101 flieBt, weist 
einen niedrigen Wert innerhalb eines Bereiches von 1 pA 
(10~ 12 A) bis ungefahr 1 uA auf. Daher ist es wunschenswert 
den Drainstrom auf ungefahr 1 nA (10~ 9 A) zu setzen, in 

40 dem ein NMOS-Transistor als die Bidast 17 benutzt wird 
und ein konstantes Potential an seine Gateelektrode angelegt 
wird. Dieses vergroBert die Empfindlichkeit des Lesever- 
starkers 190. Es ist wiinschenswert, ein Gatepotential auf 
das Massepotential zu setzen, damit der Drainstrom auf un- 

45 gefahr 1 nA gesetzt wird. 

[0381] Eine Reihenschaltung, die aus dem NMOS-Transi- 
stor 192 und dem PMOS-Transistor 193 besteht, ist zwi- 
schen die Masseleitung und die positive Strom versorgungs- 
leitung eingefugt, und das Referenzpotential Vref wird von 

50 Knoten der zwei Transistoren abgenommen. Konstante Po- 
tentiale wie das Potential der Masseleitung und das Potential 
der positiven Stromversorgungsleitung werden an Gateelek- 
troden des NMOS-Transistors 192 bzw. des PMOS-Transi- 
stors 193 angelegt. Der Vergleich des Potentiales des Drah- 

55 tes 18 mit dem Referenzpotential Vref ist aquivalent dem 
Vergleich des Drainstromes des TFT 101 mit einem Refe- 
renzstrom Ir (oder seiner Konstantvielfachheit), der durch 
die Reihenschaltung des NMOS-Transistors 192 und des 
PMOS-Transistors 193 flieBt. 

60 [0382] Zum Sicherstellen des Vergleiches ist es wiin- 
schenswert, daB die Transistoren, die nicht der TFT 101 in 
Fig, 60 ist, Blocktransistoren sein sollten. Wenn die Transi- 
storen, die nicht der TFT 101 sind, polykristalline TFTs sind 
wie der TFT 101 ist es wunschenswert, daB die Gatelange 

65 und die Gatebreite der Transistoren groBer als jene des TFT 
101 gesetzt werden, damit die Stabilitat der GroBe des 
Drainstromes darin sichergestelit bleibt. 
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12.3. Anderes Beispiel der Halbleitervorrichtung 

- [0383] Das Halbleitereiement 401 kann ein polykristatti- 
nes Widerstandselement oder ein polykr istall ines Kapazi- 
tatseiement anstelle des polykristallinen TFT 101 aufwei- 

„ sen. Solch ein Beispiel wird unten erortert. 

[0384] Fig. 61 ist ein Schaltbild, das ein anderes Beispiel 
des Halbleiterelementes 401 mit einem polykristallinen Wi- 
derstandelement zeigt. Dieses Halbleitereiement 401b weist 
eine Mehrzahl von Widerstandselementen 43 (4 x 4 = 16 
Widerstandselemente 43 in dem Beispiel von Fig. 61) auf, 
die in einer Matrix auf einem Halbleitersubstrat angeordnet 
sind. Das Widerstandselement 43 weist eine Widerstands- 
substanz auf, die aus polykristalhnern Halbleiter wie poly- 
kristallines Silizium besteht. Daher variiert der Wider- 
standswert zufallig in dem Widerstandselement 43. 
[0385] Auf dem Halbleitersubstrat sind weiter eine Mehr- 
zahl von Wortleitungen WL1 bis WL4 und eine Mehrzahl 
von Bitleitungen BL1 bis BL4 weiter in der horizontalen 
bzw. vertikalen Richtung angeordnet. 

[0386] Das jeweilige eine Ende der vier Widerstandsele- 
mente 43, die horizontal angeordnet sind, sind gemeinsam 
mit jeder der Wortleitungen WL1 bis WL4 verbunden. An- 
dererseits sind die entsprechenden anderen Enden der vier 
Widerstandselemente 43, die vertikal angeordnet sind, ge- 
meinsam mit jeder der Bitleitungen BL1 bis BL4 verbun- 
den. Weiter ist ein Ende einer jeden der Bitleitungen BL1 bis 
BL4 mit der Masseleitung durch einen NMOS-Transistor 48 
als eine Bitleitungslast verbunden. 

[0387] Ein Draht 49 zum Herausfuhren des Analogsi- 
gnales An ist mit einer Drainelektrode des NMOS-Transi- 
stors 48 verbunden. Weiter ist die AnschluBflache 15 mit 
dem anderen Ende einer jeden der Bitleitungen BL1 bis BL4 
verbunden, und die AnschluBflache 16 ist mit einem Ende 
einer jeden Wortleitung WL1 bis WL4 verbunden. 
[0388] Da das Halbleitereiement 401b den obigen Aufbau 
aufweist, flieBen, wenn eine Gatespannung eines vorbe- 
stimmten Pegels an eine der Wortleitungen WL1 bis WL4 
angelegt wird, Strome in den vier Widerstandselemente 43, 
die mit der Wortleitung verbunden sind. Da die Strome in 
den NMOS-Transistor 48 flieBen, entwickeln sich Potentiale 
proportional zu den Stromen, die durch die Widerstandsele- 
mente 43 flieBen, an den Drahten 49, die mit den Bideitun- 
gen BL1 bis BL4 verbunden sind. Die vier Potentiale wer- 
den nach auBen als die Analogsignale An ausgegeben. 
Durch sequentielles Anlegen der vorbestimmten Potentiale 
an die Wortleitungen WL1 bis WL4 konnen insgesamt 16 
Potentiale als die Analogsignale An abgenommen werden. 
Die Analogsignale An konnen als Zufallswerte entspre- 
chend den variierenden Widerstanden der Widerstandsele- 
mente 43 erhalten werden. 

[0389] Da das Halbleitereiement 401b die AnschluBfla- 
chen 15 und 16 aufweist, ist es moglich die Analogsignale 
An unter Benutzung einer Sonde bei dem Herstellungsvor- 
gang des Halbleiterelementes 401b zu lesen. Weiterhin kann 
es einen anderen Fall geben, in dem die Widerstandsele- 
mente 43 in einer linearen Matrix angeordnet sind und je- 
weils ein Ende aller Widerstandselemente 43 mit einer ein- 
zelnen Wordeitung verbunden sind. Zum Erhohen der Varia- 
tion der Analogsignale An werden die Lange und die Breite 
der polykristallinen Substanz des Widerstandselementes 43 
bevorzugt in den gleichen Bereich wie die optimale Bedin- 
gung fur die Gatelange L und die Gatebreite W gesetzt. 

12.4. Noch anderes Beispiel der Halbleitervorrichtung 

[0390] Fig. 62 ist ein Schaltbild, das ein noch anderes Bei- 
spiel des Halbleiterelementes 401 mit einem kapazitiven 
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Element aus polykristalliner Substanz zeigt. Dieses Halblei- 
tereiement 401c weist Reihenschaltungen auf, die aus einer 
Mehrzahl von kapazitiven Elementen 91 (4 x 4 = 16 kapazi- 
tive Elemente 91 in dem Beispiel von Fig. 62) und MOS- 

5 Transistoren 90, die in einer Matrix auf einem Halbleiter- 
substrat angeordnet sind, bestehen. Das kapazitive Element 
91 weist eine polykristalline dielektrische Substanz, z. B. 
eine polykristalline dielektrische Perovskit-Substanz wie 
BST (BaxSr^TiOs) auf. Daher variiert der Kapazitatswert 

10 zufallig in dem kapazitiven Element 91. 

[0391] Auf dem Halbleitersubstrat sind eine Mehrzahl von 
Wortleitungen WL1 bis WL4 und eine Mehrzahl von Bitlei- 
tungen BL1 bis BL4 weiter in der horizontalen bzw. vertika- 
len Richtung angeordnet. Entsprechende Gateeiektroden der 

15 MOS-Transistoren 90, die in den vier Reihenschaltungen 
enthalten sind, die horizontal angeordnet sind, sind gemein- 
sam mit jeder der Wortleitungen WL1 bis WL4 verbunden. 
Andererseits sind entsprechende der Sourceeiektroden und 
der Drainelektroden der MOS-Transistoren 90, die in den 

20 vier Reihenschaltungen enthalten sind, die vertikal angeord- 
net sind, gemeinsam mit jeder der Bitleitungen BL1 bis BL4 
verbunden. Entsprechende andere Enden der kapazitiven 
Elemente 91, die in den 16 Reihenschaltungen enthalten 
sind, sind mit der Masseleitung verbunden. Die AnschluB- 

25 flache 15 ist mit dem anderen Ende einer jeden der Bidei tun- 
gen BL1 bis BL4 verbunden, und die AnschluBflache 16 ist 
mit dem einen Ende einer jeden der Wortleitungen WL1 bis 
WL4 verbunden. 

[0392] Da das Halbleitereiement 401c den obigen Aufbau 
30 aufweist, werden, wenn eine Gatespannung eines vorbe- 
sdmmten Pegels an eine der Wortleitungen WL1 bis WL4 
angelegt wird, die vier MOS-Transistoren, die mit der Wort- 
leitung verbunden sind, eingeschaltet. Durch die MOS- 
Transistoren, die eingeschaltet sind, werden die anderen En- 
35 den der vier kapazitiven Elemente 91 elektrisch mit den Bit- 
leitungen BL1 bis BL4 verbunden. Zu dieser Zeit ist es mog- 
lich durch die Bitleitungen BL1 bis BL4, die Kapazitaten 
der vier kapazitiven Elemente 91 zu messen. Zum Beispiel 
kann das Potential zu der Zeit, wenn der Strom wahrend ei- 
40 ner gegebenen Zeitdauer geliefert wird, gemessen werden 
und das Potential kann als das Analogsignal An abgenom- 
men werden. Das Potential reflektiert die Kapazitat des ka- 
pazitiven Elementes 91. 

[0393] Durch sequentielles Anlegen der vorbestimmten 
45 Gatespannungen an die Wortleitungen WL1 bis WL4 kon- 
nen insgesamt 16 Potentiale als die Analogsignale abge- 
nommen werden. Die Analogsignale An konnen als Zufalls- 
werte entsprechend den variierenden Kapazitaten der kapa- 
zitiven Elemente 91 erhalten werden. Da das Halbleiterele- 
50 ment 401c die AnschluBflachen 15 und 16 aufweist, ist es 
moglich, die Analogsignale An auszulesen unter Benutzung 
einer Sonde bei dem Herstellungsvorgang des Halbleiterele- 
mentes 401c. Weiter kann es einen anderen Fall geben, in 
dem die Reihenschaltungen, die jeweils aus den kapazitiven 
55 Element 91 und dem MOS-Transistor 90 bestehen, in einer 
linearen Matrix angeordnet sind, und die Gateeiektroden 
alle MOS-Transistoren 90 sind mit einer einzigen Wortlei- 
tung verbunden. 

[0394] Zum Erhohen der Variation der Analogsignal An 
60 werden die Lange und die Breite der polykristallinen dielek- 
trischen Substanz der kapazitiven Elemente 91 bevorzugt in 
den gleichen Bereich wie die optimale Bedingung der Gate- 
lange L und der Gatebreite W gesetzt. Bei dem BST ist, 
wenn die Filmdicke 100 nm betragt, die Filmdicke in Be- 
65 griffen eines Siliziumoxidfilmes ungefahr 0,5 nm. Wenn da- 
her die Form des BST, das der Elektrode zugewandt ist, qua- 
dratisch ist mit Seiten von 0,3 um, betragt die Kapazitat un- 
gefahr 6,2 fF. In einem optimalen Fall, in dem der Durch- 
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messer eines Kornes (Mittelwert) auf 100 nm geseizt ist, 
was der Filmdicke entspricht, variiert die Kapazitat in einem 
Bereich von -30% bis +30%, d. h. in einem Bereich von 
4,3 fF bis 8,1 fF. Der Bereich ist ausreichend groB um ihn 
als Identifikation benutzen zu konnen. 5 

12.5. Anderes Beispiel der Komperatorschaltung 

[0395] Fig. 63 ist ein Blockschaltbild, das einen anderen 
Aufbau der Halbleitervorrichtung zeigt, die das Halbleiter- 10 
substrat CH3 (oder CHI) benutzt. Diese Halbleitervorrich- 
tung 404d weist eine Komperatorschaltung 403a auf, die 
nicht nur vollstandige Ubereinstimmung zwischen dem 
Identifikationscode Cd und dem Speichercode Co, sondem 
auch eine Annaherung in einem vorbestimmten Bereich be- 15 
urteilen kann. Ein Referenzwert SL, der fur die Beurteilung 
benutzt wird, kann von der AuBenseite des Halbleiterele- 
mentes 404d durch einen EingangsanschluB eingegeben 
werden. 

[0396] Um dieses zu ermogiichen, weist die Komperator- 20 
schaltung 403a eine Ablenkschaltung 200 zum Ablenken 
des Potentiales einer Wortleitung WL auf. Der Identifikati- 
onscode Cd, der durch Ablenken des Potentiales der Wort- 
leitung WL variiert wird, wird durch eine Naherungsberech- 
nungsschaltung 199 mit einigen entsprechenden der Spei- 25 
chercodes Co verglichen, die in einem Eingangscodespei- 
cher 198 gespeichert sind. Die Naherungsberechnungsschal- 
tung 199 ubertragt einen Grad der Annaherung VA zwischen 
den Codes, die durch den Vergleich berechnet sind, an eine 
Entwicklungsschaltung 210. Die Entwicklungsschaltung 30 
210 vergleicht den Grad der Annaherung VA mit dem Refe- 
renzwert SL zum Beurteilen, ob der Grad der Annaherung 
VA nicht weniger als ein gegebener Wert ist oder nicht und 
gibt das Beurteilungsresultat als Beurteilungssignal VB aus. 
[0397] Das Beurteilungssignal VB wird fur jede Wortlei- 35 
tung WL erhalten, die der Decodiertreiber 410 treibt. Eine 
AdreBerzeugerschaltung 441 ubertragt das AdreBsignal se- 
quentiell, das all die Wortleitungen spezifiziert, eines nach 
dem andern zu dem Decodiertreiber 410. Wahrend dieser 
Tatigkeit wird eine Mehrzahl von Beurteilungssignalen VB 40 
entsprechend all den Wortleitungen WL sequentiell eines 
nach dem anderen erhalten. 

[0398] Eine Gesamtbeurteilungsschaltung 220 beurteilt 
die Annaherung zwischen dem Code Cd aller Bits entspre- 
chend aller Wortleitungen und des Codes Co aller Bits auf 45 
der Grundlage der Mehrzahl von Beurteilungssignalen VB 
entsprechend aller Wortleitungen WL und gibt das Freiga- 
besignal En aus, das das Beurteilungsresultat darstellt. Es ist 
auch moglich, die Beurteilung der vollstandigen Uberein- 
stimmung auszuwahlen, die die strikteste Beurteilung der 50 
Annaherung ist, durch geeignetes Einstellen des Referenz- 
wertes SL. Wenn es eine Wortleitung gibt, wird die Gesamt- 
beurteilungsschaltung 220 nicht gebraucht, und das Beurtei- 
lungssignal VB wird als das Freigabesignal En ausgegeben. 
[0399] Als Reaktion auf ein Befehlssignal St, das durch 55 
den EingangsanschluB eingegeben wird, startet eine Steuer- 
schaltung 442 den Betrieb der Elemente in der Komperator- 
schaltung 403a und steuert den Betrieb der Elemente gemaB 
einer vorbestimmten Prozedur. Insbesondere wird ein Ab- 
lenkschaltsignal SS, das ein Steuersignal ist, das befiehlt, ob 60 
das Ablenken durchgefuhrt werden soli oder nicht, von der 
Steuerschaltung 442 zu der Ablenkschaltung 200 ubertra- 
gen. Die Annaherungsberechnungsschaltung 199, die Aus- 
wertungsschaltung 210 und die Gesamtbeurteilungsschal- 
tung 220 stellen eine Beurteilungsschaltung 440 dar. 65 
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Patentanspriiche 

1. Halbleitervorrichtung mit: 

N Codeerzeugereinheiten (400), wobei N > 1 ist, die 
in N Halbleitersubstraten (CHI, CH3-CH6, 
CH10-CH13, CH20, CH22, CH23, CH40, CH42, 
CH50, CH52, CH70, CH90, CH91, CH100, CH102, 
CH103, CH104) in einer Eins-zu-Eins-Entsprechung 
gebildet sind, wobei jede der N Codeerzeugereinheiten 
(400) zum Erzeugen eines Identifikationscodes (Cd, 
Cdl, Cd2) aufgebaut ist, der einem entsprechenden 
Halbleitersubstrat (CHI, CH3-CH6, CH10-CH13, 
CH20, CH22, CH23, CH24, CH42, CH50, CH52, 
CH70, CH90, CH91, CH100, CH102, CH103, CH104) 
innewohnt; und 

N Speichem (601, 654), die in einer Eins-zu-Eins-Ent- 
sprechung zu den N Identifikationscodes (Cd, Cdl, 
Cd2) gebildet sind, wobei jeder der N Speicher (601, 
654) einen Code, der mit einem entsprechenden Identi- 
fikationscode ubereinstimmt, als einen Speichercode 
(Co, Col, Co2) speichert, 

und jeder der N Speicher (601, 654) in einem anderen 
Halbleitersubstrat (CH2, CH4-CH6, CH11, CH13, 
CH20-CH23, CH41, CH51, CH71, CH92, CH103) als 
ein entsprechendes Halbleitersubstrat (CHI, 
CH3-CH6, CH10-CH13, CH20, CH22, CH23, CH40, 
CH42, CH50, CH52, CH70, CH90, CH91, CH100, 
CH102, CH103, CHI 04) gebildet ist. 

2. Halbleitervorrichtung nach Anspruch 1, bei der je- 
der der N Speicher (601, 654) einen OTPROM (602) 
aufweist, der den Speichercode (Co, Col, Co2) spei- 
chert. 

3. Halbleitervorrichtung nach Anspruch 1 oder 2, bei 
der jede der N Codeerzeugereinheiten (400) aufweist: 
ein Halbleiterelement (401) und 

eine Codierschaltung (402), die zum Umwandeln einer 
elektrischen Eigenschaft des Halbleiterelementes (401) 
in ein digitales Signal aufgebaut ist, so daB ein Wert des 
digitalen Signales mit der Variation der elektrischen Ei- 
genschaft des Halbleiterelementes (401) variiert, zum 
Erzeugen des Identifikationscodes (Cd, Cdl, Cd2) und 
Ausgeben des Identifikationscodes (Cd, Cdl, Cd2). 

4. Halbleitervorrichtung nach Anspruch 3, bei der das 
Halbleiterelement (401) eine polykristalline Substanz 
(1060) aufweist und die Variation in der elektrischen 
Eigenschaft des Halbleiterelementes (401) verursacht 
wird durch die Variation in der Kristallstruktur der po- 
lykristallinen Substanz (1060). 

5. Halbleitervorrichtung nach Anspruch 1 oder 2, bei 
der jede der N Codeerzeugereinheiten (400) einen OT- 
PROM (602) aufweist, der den Identifikationscode 
(Cd, Cdl, Cd2) speichert. 

6. Halbleitervorrichtung nach einem der Anspruche 1 
bis 5, mit: 

N Komperatorschaltungen (403), die in einer Hins-zu- 
Eins-Beziehung zu den N Identifizierungscodes (Cd, 
Cdl, Cd2) gebildet sind, wobei jede der N Kompera- 
torschaltungen (403) so aufgebaut ist, daB sie einen 
entsprechenden Identifikationscode (Cd, Cdl, Cd2) 
und einen entsprechenden Speichercode (Co, Col, 
Co2) vergleicht, wodurch beurteilt wird, ob diese 
Codes miteinander ubereinstimmen oder nicht, und ein 
Freigabesignal (En, Enl, En2) ausgibt, das das Beurtei- 
lungsresultat darstellt. 

7. Halbleitervorrichtung nach Anspruch 6, bei der jede 
der N Komperatorschaltungen (403) in dem Halbleiter- 
substrat (CHI, CH3-CH6, CH11-CH13, CH20, CH22, 
CH23, CH40, CH42, CH100, CH102, CH103) gebildet 
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ist entsprechend einem zu vergleichenden entsprechen- 
den Identifikationscode (Cd, Cdl, Cd2). 

8. Halbleitervorrichtung nach Anspruch 7, mit: 

N Schlusselerzeugereinheiten (633), N Verschlussel- 
ungsschaltungen (631) und N Decodierschaltungen 5 
(632), die in einer Eins-zu-Eins-Entsprechung zu den 
N Identifikationscodes (Cd, Cdl, Cd2) gebildet sind, 
wobei jede der N Schlusselerzeugereinheiten (633), 
jede der N Verschliisselungsschaltungen (631) und jede 
der N Decodierschaltungen (632) in dern Halbleiter- 10 
substrat (CH20, CH22, CH23, CH40, CH42) entspre- 
chend einem entsprechenden Identifikationscode (Cd, 
Cdl, Cd2) gebildet ist, worin jede der N Schlusseler- 
zeugereinheiten (633) einen Schlussel (K, Kl, K2) zur 
Verschliisselung einem entsprechenden Halbleitersub- 15 
strat (CH20, CH22, CH23, CH40, CH42) innewoh- 
nend erzeugt, 

jede der N Verschlusselungsschaltungen (631) den 
Identifikationscode (Cd, Cdl, Cd2), der von der Co- 
deerzeugereinheit (400) erzeugt ist, die in einem ent- 20 
sprechenden Halbleitersubstrat (CH20, CH22, CH23, 
CH40, CH42) gebildet ist, auf der Grundlage eines ent- 
sprechenden Schlussels (K, Kl, K2) und den Idendfi- 
kadonscode (Cd#, Cdl#, Cd2#) der verschlusselten 
Form zu dem entsprechenden Speicher (601) ubertragt, 25 
jeder der N Speicher (601) den Idendfikadonscode 
(Cd#, Cdl#, Cd2#) der verschlusselten Form, der von 
einer entsprechenden Verschlusseiungsschaltung (631) 
ausgegeben ist, als der Speichercode (Co#, Col#, 
Co2#) der verschlusselten Form speichert, 30 
jede der N Decodierschaltungen (632) den Speicher- 
code (Co#, Col#, Co2#) der verschlusselten Form, der 
in dem entsprechenden Speicher (601) gespeichert ist, 
auf der Grundlage eines entsprechenden Schlussels (K, 
Kl, K2) decodiert und 35 
jede der N Kornperatorschaltungen (403) den Identifi- 
kationscode (Cd, Cdl, Cd2), der von einer entspre- 
chenden Erzeugereinheit (400) erzeugt ist, mit dem 
Speichercode (Co, Col, Co2), der von einer entspre- 
chenden Decodierschaltung (632) decodiert ist, ver- 40 
gleicht. 

9. Halbleitervorrichtung nach Anspruch 8, bei der jede 
der N Schlusselerzeugereinheiten (633) ein anderes 
Halbleiterelement (401), eine andere Codierschaltung 
(402) zum Umwandeln einer elektrischen Eigenschaft 45 
des anderen Halbleiterelementes (401) in ein anderes 
Digitalsignal aufweist, so daB ein Wert des anderen Di- 
gitalsignales mit der Variation der elektrischen Eigen- 
schaft des anderen Halbleiterelementes (401) variiert 
zum Erzeugen des Schlussels (K, Kl, K2) und Ausge- 50 
ben des Schlussels. 

10. Halbleitervorrichtung nach Anspruch 9, bei der 
das andere Halbleiterelement (401) eine andere poiy- 
kristalline Substanz (1060) aufweist und die Variation 

in der elektrischen Eigenschaft des anderen Halbleiter- 55 
elementes (401) durch die Variation in der Kristall- 
struktur der anderen polykristallinen Substanz (1060) 
verursacht wird. 

11. Halbleitervorrichtung nach Anspruch 8, bei der 
jede der N Schlusselerzeugereinheiten (633) einen OT- 60 
PROM (602) aufweist, der den Schlussel (K, Kl, K2) 
speichert. 

12. Halbleitervorrichtung nach einem der Anspruche 7 
bis 11, mit: 

N Umschaltschaltungen (641), die in einer Eins-zu- 65 
Eins-Entsprechung mit den N Identifikationscodes ge- 
bildet sind, wobei jede der N Umschaltschaltungen in 
dem Halbleitersubstrat (CH40, CH42) entsprechend ei- 
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nem entsprechenden Identifikationscode (Cd, Cdl, 
Cd2) gebildet ist, jede der N Umschaltschaltungen 
(641) so aufgebaut ist, daB sie exklusiv eine Ubertra- 
gung eines entsprechenden Identifikationscodes (Cd, 
Cdl, Cd2), der von einer entsprechenden Codeerzeu- 
gereinheit (400) erzeugt ist, zu einem entsprechenden 
Speicher (601) und eine Eingabe des Speichercodes 
(Co, Col, Co2), der in dem entsprechenden Speicher 
(601) gespeichert ist, zu einer entsprechenden Kompe- 
ratorschaltung (403) durchfuhrt. 

13. Halbleitervorrichtung nach einem der Anspruche 6 
bis 12, mit: 

einer vorbestimmten Schaltung (405), die einen Schal- 
tungsabschnitt (460) enthalt, der selektiv in einen akti- 
ven Zustand oder in einen inaktiven Zustand kommt in 
Abhangigkeit der N Freigabesignale (En, Enl, En2) 
entsprechend den N Identifikationscodes (Cd, Cdl, 
Cd2). 

14. Halbleitervorrichtung nach Anspruch 13, worin 
die vorbestimmte Schaltung (405) in einem (CHI, 
CH4, CH10, CH20, CH40, CH50, CH70, CH90, 
CH100, CH103) der N Halbleitersubstrate (CHI, 
CH3-CH6, CH10-CH13, CH20, CH22, CH23, CH40, 
CH42, CH50, CH52, CH70, CH90, CH91, CH100, 
CH102, CH103, CH104) zusammen mit einer entspre- 
chenden Komperatorschaltung (403) gebildet ist. 

15. Halbleitervorrichtung nach einem der Anspruche 1 
bis 14, bei der die Zahl N = 1 ist. 

16. Halbleitervorrichtung nach einem der Anspruche 1 
bis 14, bei der die Zahl N = 2 ist und jede der N Codeer- 
zeugereinheiten (400) und ein entsprechender Speicher 
(601) entsprechend in dem einen und dem anderen der 
N Halbleitersubstrate (CH4-CH6, CH10, CH11, 
CH13, CH20, CH22, CH23, CH103) gebildet sind. 

17. AnschluBeinrichtung mit: 

der Halbleitervorrichtung (1002, 1012), wie sie in An- 
spruch 13 oder 14 definiert ist, 

worin die vorbestimmte Schaltung (405) eine Kommu- 
nikationsschaltung (405a) zum Ubertragen und Emp- 
fangen eines Signales zu der AuBenseite und von der 
AuBenseite ist und 

mindestens eines des Ubertragens und des Empfangens 
gestoppt wird, wenn die N Freigabesignale (En, Enl, 
En2) Nichtubereinstimmung von mindestens einem der 
N Identifikationscodes (Cd, Cdl, Cd2) und eines ent- 
sprechenden Speichercodes (Co, Col, Co2) anzeigen. 

18. AnschluBeinrichtung mit: 

der Halbleitereinrichtung (1002, 1012), wie sie in ei- 
nem der Anspruche 6 bis 12 definiert ist; und 
einer Kommunikationsschaltung (405a), die zum Uber- 
tragen und Empfangen eines Signales an die AuBen- 
seite und von der AuBenseite aufgebaut ist, 
worin die Kommunikationsschaltung (405a) die N 
Freigabesignale (En, Enl, En2) als Teil des Signales zu 
der AuBenseite ubertragt. 

19. AnschluBeinrichtung mit: 

der Halbleitervorrichtung (652, 801, 811), wie sie in ei- 
nem der Anspruche 1 bis 5 definiert ist; und 
einer Kommunikationsschaltung (405a), die zum Uber- 
tragen und Empfangen eines Signales an die AuBen- 
seite und von der AuBenseite aufgebaut ist, 
worin die Kommunikationsschaltung (405a) die N 
Identifikationscodes (Cd, Cdl, Cd2) und die N Spei- 
chercodes (Co, Col, Co2) als Teil des Signales zu der 
AuBenseite ubertragt. 

20. AnschluBeinrichtung nach Anspruch 19, 
worin die Zahl N = 1 ist, 

die N Codeerzeugereinheiten (400) und die Kommuni- 
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kationsschaltung (405) in einem Hauptkorperabschnitt 
(651, 671, 691) enthalten sind und 
die N Speicher (654) in einem Hilfsabschnitt (653) ent- 
halten ist, der von dem Hauptkorperabschnitt (651, 
671, 691) abnehmbar ist. 
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400- 



Cd 



Code- 
erzeuger- 
einheit 

Cd 



CH102 



Speicher 



T 



654 



CH51 



1000 



102 130/958 



ZEICHNUNGEN SEITE 6 



F / G. 1 O 



Nummer: 
Int. CI. 7 : 

Offenlegungstag: 



DE 101 41 438 A1 
G06F 12/14 

28. Marz 2002 



-405a 



T 
A 

V 



462 



.463 





— 


I F 


RF 











Dt 



Dt 



450 

|j<om munikations s chaltung 



900 



^4 60 



Sender- 
schaltung 



H 



-461 



Empfanger- 
schaltung 



En 



1 



At 



Signalverarbeitungsschaltung 
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Nummer: 
Int. CI. 7 : 

Offenlegungstag: 



DE10141 438 A1 
G06F 12/14 

28. Marz 2002 



(start ) 



Herstellen der Halbleiter- 
vorrichtung 600 



201 



..^-320.2 



Einschreiben des Codes Cd 
in den Speicher 601 



^-S203 



Fertigstellen des Mobiltelefons 



204 



Liefern des Mobiltelefons an den Benutzer 



205 



Benutzen des Mobiltelefons 
zur Kommunikation 



C ENDE ) 



□ 



S206 



Auslesen des Codes Co 



•S207 



Vergleichen des Codes Co mit dem Code Cd 



Nein 



S210 




^S208 
Uber-" < ^^ J a 
einstimmung^ 



Sperren der 
Kommunikation 



Freigeben der Kommunikation 
und Durchfuhren des Kommu- 
nikationsvorganges 



102 130/958 



ZEICHNUNGEN SEITE 8 



Nummer: 
Int. C!. 7 : 

Offenlegungstag: 



DE10141 438 A1 
G06F 12/14 

28. Marz 2002 



F / G. / 2 



Serverausrustung 



Gemeinsame Kommunikations 
trager-(Station) Ausrustung 



Autobahnsteuersystem 



ATM-System in der Bank 



Dt 



Dt 



Kommunikations- 
anschlufi 




Mobiltelefon 



> Fahrzeuganschluft 



IC-Karte 



Personalcomputer 



CH6 CH4 



620 




102 130/958 
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Nummen 
Int: CI. 7 : 

Offenlegungstag: 



DE 101 41 438 A1 
GOSF 12/14 

28. Marz 2002 



F / G. 14 



655 



Kommunikations- 
schaltung 

— ! — 

656 



Station 



Funkwelle 




- CH103 



1011 



Z2 



1012 



Mobiltelefon 

(AnschluBeinrichtung) 



Halbleitervorrichlung 
405a 



-A----- 



Kommunikationsschaltung 
(vorbestimmte Schaltung) 



403 
_L_ 



En2 



En1 



Komparator- 
schaltung 
~~ % 



Col 



400- 



Code- 
erzeuger- 
einheit 



CH104-' 



Co2 



601 



Speicher 

— W 



Cdl 

: chu 



Cd2 



Speicher 


Komparator- 
schaltung 


Code- 
erzeuger- 
einheit 





601 



403 



CH13 



400 



1010 



102 130/958 



ZEICHNUNGEN SEITE 10 Nummer: DE 101 41 438 A1 

IntCI. 7 : G 06 F 12/14 

Offenlegungstag: 28. Marz 2002 



F / G. 15 



(start) 



-S241 



Herstellung der Halbleiter- 
vorrichtung 620 



242 



Einschreiben der Codes Cd1 
und Cd2 in die Speicher601 
der anderen Chips 



243 



Fertigstellen des Mobiltelefons 



-S244 



Liefern des Mobiltelefons an den Benutzer 



I 



^S245 



Benutzen des Mobiltelefons 
zur Kommunikation 



Cende ) 



-S246 



Auslesen der Codes Co1 und Co2 



241 



Vergieichen des Codes Co1 mitdem Code Cd1 
und des Codes Co2 mit dem Code Cd2 



Nein 



8250^ 




S24 



Sperren der Kommunikation 



Freigeben der Kommuni- 
kation und Durchfuhren des 
Kommunikationsvorganges 



102 130/958 
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Nummer: 
Int. CI. 7 : 

Offenlegungstag: 



DE10141 438 A1 
G06F 12/14 

28. Marz 2O02 



F / G. / 6 



655 



.En 



Kommunikations- 
schaltum 



T 



656 



Station 



Funkwelle 




,~ CH100 



1001 



Mobiltelefon 
En (Anschlulieinrichtung) 
1002 



Halbleitervorrichtung 

^405a _ ' 



Kommunikationsschaltung 
(Vorbestimmte Schaltung) 



En 



Komparator- 
schaltung 
% — ( — 



Co 



400- 



Cd 



Code- 
erzeuger- 
einheit 



403 



CH102 



Speicher 



Cd 



654 



CH51 



1000 



102 130/958 
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Nummer: 
Int. CI. 7 : 

Offenlegungstag: 



DE10141 438A1 
G06F 12/14 

28. Marz 2002 



F / G. 17 



S1000 



( START j 



Auslesen des Codes Co 



Vergleichen des Codes Co 
mit dem Code Cd 



Nein 




208 



—S206 

-S207 
Ja 



S1003 



Kein Ubertragen des vorstimmten 
Freigabesignals En vom AnschluR 
zur Station 



S1001 



Ubertragen des vorstimmten Freigabesignals 
En vom Anschluli zur Station 



S1004 



Station sperrt 
Kommunikation 



S1002 



Station gibt Kommunikation frei 

und fuhrt Kommunikationsvorgang durch 



( Rucksprung ) 
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Nummer: 
Int. CI. 7 : 

Offenlegungstag: 



DE 10141 438 A1 
G06F 12/14 

28. Marz 2002 



F / G. IS 



En1 



Kommunikations- 
schaltung 



656 



Station 



Funkwelle 




101 1 



Enl . En2 



Mobiltelefon 
(AnschluSeinrichtung) 



CH103 



■A 



Halbleitervorrichtung 
405a 



Kommunikationsschaltung 
(vorbestirnmte Schaltung) 



403 c - 
\ En 1 



En2 



Komparator- 
schaltung 
% 



Col 



40O 



Cd1 



Code- 
erzeuger- 
einheit 



CH104 



Co2 



Speicher 



601 



601 



Speicher 
% — 



Cd1 



CH11 



Komparator- 
schaltung 



f 



Cd2 



Code- 
erzeuger- 
einheit 



Cd2 



403 Chi 13 400 



1010 



102 130/958 
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Nummer: 
Int. CI. 7 : 

Offenlegungstag: 



DEI 01 41 438 A1 
G06F 12/14 

28. Marz 2002 



F / G. 19 



( start) 



Auslesen der Codes Co1 und Co2 



Vergleichen des Codes Co1 mit dem Code 
Cd1 und des Codes Co2 mit dem Code Cd2 



S1010 



-S246 



-S247 



248 



Nein 



± f 



Obereinstimmung 
in beiden Vergleichen?^ 
S1003T 



Ja 



Keine Ubertragung eines der beiden Freigabe- 
signale En1 Oder En2 vom AnschluIJ zur Station 



^1001 



Ubertragung der vorbestimmten Freigabe- 

signale En1 oder En2 vom Anschluli 

zur Station ' 



S1004 



Station sperrt 
Kommunikation 



SI 002 



Station gibt Kommunikation frei und fuhrt 
den Kommunikationsvorgang durch 



( kucksprung ) 
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Nummer: 
Int. CI. 7 : 

Offenlegungstag: 



DE10141 438 A1 
G06F 12/14 

28. Marz 2002 



F / G. 2 0 



Funkwelle 



655 




Cd. Co 



656- 



Kommunikations- 
schaltung 

— " 



Cd. Co 



En 



657 |Beurteilungsschaltung 



Cd. Co 
658- 



Cd. Co 



Kundendatenbank- 
speicher 



801 



Cd . Co 
^-652 



Mobiltelefon 
(AnschluReinrichtung) 



Halbleitervorrichtung 



;;; CH . 5 ^P5: 



Co 



654 X 



Kommunikationsschaltung 
(Vorbestimmte Schaltung) 

~K : 

Cd ^ 400 



Codeerzeuger- 
einheit 



Speicher 



CH52 



Cd 



CH51 



800 



102 130/958 
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Nummer; 
Int. CI. 7 : 

Offenlegungstag: 



DE 101 41 438 A1 
G06F 12/14 

28. Marz 2002 



F / G. 2 1 



( START j 



Anschiufc ubertragt Codes. 
Cd und Co an Station 



—S261 



Station empfangt Codes Cd und Co 



-S262 



Station vergleicht Code Cd 
mit Code Co 



264 




—S263 



Nein 



Freigabe der Komrnunikation und 
Ausfuhren des Kommunikations- 
vorganges 



-S265 



S26T. 



Ja 



S260 




Aufzeichnen der Codes 
Cd und Co 



(ENDE ) 



Nein 



Sperren der 
Komrnunikation 



—S268 



Prufen der Codes 
Cd und Co mit 
Kundendaten 



-S269 



Spezifizieren des 

unautorisierten 

Benutzers 



—S2TO 
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F / G. 22 



Nummer. 
Int. CI. 7 : 

Offenlegungstag: 



DE 101 41 438 A1 
G06F 12/14 

28. Marz 2O02 



Funkwelle 



655 




Cd2.Co2 



656- 



Cdl.Col 



Cdl . Col 
Cd2 . Co2 



Kommunikations- 

schaltung 

__ 



657- 



En 



Cd1 . Co1 
Cd2, Co2 



Beurteilungs- 
schaltung 

7T 



658- 



Cdl.Col 
Cd2,Co2 



Kundendaten- 
bankspeicher 



Cd1 , Col 
Cd2. Co2 



Z2 



81 1 



652 



Mobiltelefon 
(AnschlulJeinrichtung) 

^-CH10 



Halbleitervorrichtung 
405 a 



Kommunikationsschaltung 
(Vorbestimmte Schaltung) 



Col 



:Co2 



400 



Cd1 



Code- 
erzeuger- 
einheit 



CHI 2-' 



601 



Speicher 
% 



Cd1 



cm i 



Speicher 
601 



Cd2 



Cd2 



CHI 3 



Code- 
erzeuger- 
einheit 



400 



810 



102 130/958 



ZEICHNUNGEN SEITE 18 Nummer: DE10141438A1 

IntCI. 7 : G 06 F 12/14 

Offenlegungstag: 28. Marz 2002 



F / G. 2 3 



S280 



(start) 



Anschluli ubertragt Codes 
Cd1, Cd2, Co1 und Co2 
an die Station 



—S271 



Station empfSngt Codes 
Cd1, Cd2, Co1 und Co2 



—S272 



Station vergleicht Code 
Cd1 mit Code Co1 und 
Code Cd2 mit Code Co2 



274 




-S273 



Nein 



Freigabe der Kommunikation 
und Ausfuhren des 
Kommunikationsvorganges 



-S275 



S277- 




Aufzeichnen der Codes 
Cd1. Cd2, Co1 und Co2 



( ENPE ) 



Nein 



Sperren der 
Kommunikation 



—S268 



PrQfen der Codes 
Cd und Co mit 
Kundendaten 



—S269 



Spezifizieren des 

unautorisierten 

Benutzers 



—S270 



102 130/958 



ZEICHNUNGEN SEITE 19 



Nummer: 
Int. CI. 7 : 

Offenlegungstag: 



DE10141 438 A1 
G06F 12/14 

28. Marz 2002 



F / G. 2 4 

CH20 CH22 



630 



CM 21 601 



Code- 

erzeugereinheit 



Cd 



403 

\ n 


i 

400 
,Cd 


Kompan 
schaltun 


ator- 

g 






Vorbestimmte 
Schaltung 



Verschlusse- 

lungs- 

schaltung 



631 



^633 



Schlussel- 
erzeugereinheit 



Co 



-632 



Dekodier- 
schaltung 



405 



Cd# 



Co# 



Speicher 



Halbleitervorrichtung 



F / G. 2 3 



Schlusselerzeugereinheit 



OTPROM 



F / G. 2 3 



633 
602 



Schlusselerzeugereinheit 



Halbleiterelement 



^ An 



Codierschaltung 



-^ 633 
401 

402 
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Nummer: 
Int. CI. 7 : 

Offenlegungstag: 



DE10141 438 A1 
G06F 12/14 

28. Marz2002 



/=- / G> 2 7 



(start) 



-S301 



Herstellen der Halbleiter- 
vorrichtung 630 



S302 



Einschreiben des Codes Cd# 
in den Speicher601 



^S303 



Fertigstellen des Mobiltelefons 



304 



Liefern des Mobiltelefons an den Benutzer 



I 



305 



Benutzen des Mobiltelefons 
zur Kommunikation 



•S306 



Auslesen des Codes Co# 



•S307 



Vergleichen des Codes Co mit dem Code Cd 



Nein 



S310 




Sperren der 
Kommunikation 



Freigeben der Kommunikation 
und Durchfuhren des 
Kommunikationsvorqanqes 
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CO 
CM 

O 



o 

CvJ 

o 

CM 
CM 

o 



00 




c 

x: 

.a 
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Nummer: 
Int. CI. 7 : 

Offenlegungstag: 



DE10141 438 A1 
G06F 12/14 

28. Marz 2002 



F / G. 2 9 



( START ) 



S341 



Herstellung der Halbleiter- 
vorrichtung 635 



-S342 



Einschreiben der Codes Cd1# 
und Cd2# in die Speicher 601 
der anderen Chips 



I 



^S343 



Fertigstellen des Mobiltelefons 



I 



344 



Liefern des Mobiltelefons an 
den Benutzer 



-S345 



Benutzen des Mobiltelefons 
zur Kommunikation 



(ENDE ) 



S346 



Auslesen der Codes Co1# und 
Co2# 



^S34' 



Vergleichen des Codes Co1 mit dem 
Code Cd1 und des Codes Co2 mit 
dem Code Cd2 



S348 




S350- 



S349- 



Sperren der 
<ommunikation 



Freigeben der Kommunikation 
und Durchfuhren des 
Kommunikationsvorganges 



102 130/958 
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Nummen 
Int. CI. 7 : 

Offenlegungstag: 



DE101 41 438 A1 
G06F 12/14 

28. Marz 2002 



F / G. SO 



CH40 CH42 



640 



641 



CH41 601 



Codeerzeu- 
gungseinheit 

1 

400 

403 



Cd. 



Verschlusse- 
lungsschaltg. 



/ 
631 



K^633 



Schlusseler- 
zeugereinheit 



Kompa 
schaltu 


rator- 

ng 


\ 


.En 


Vorbestimmte 
Schaltung 



Co 



632 



Decodier- 
schaltung 



Um- 

schalt- 

schaltung 



405 



Cd# 



Co# 



Speicher 



Halbleitervorrichtung 



F / G. 3 1 



Dateneingangs- 
einheit 



822 

823 
\ 



Datenausgangs- 
einheit 



821 



Dd 



Verschlusse- 
lungsschaltg. 



631 



K^633 



Schlusseler- 
zeugereinheit 



Do 



Decodier- 
schaltung 



L. 



825 826 




820 
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Nummer; 
Int. CI. 7 : 

Offenlegungstag: 



DE10141 438 A1 
G 06 F 12/14 

28. Marz 2002 



F / G. 32 



828 



Dateneingangs- 
einheit 

1 



Dd. 



Verschlusse- 
lungsschaltg. 



631- 



822 



823 



633 




Schlusseler- 
zeugereinheit 



Datenausgangs- 
einheit 



Do 



I 



Dekodier- 
schaltung 

—J 

632 



825 826 



"1 ■ Dd# 



IC-Karte 



i 

J 



■829 



Do# 



[ Hauptkorperabs chnitt de r Ansch l ufteinric h tung J 




830 
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Nummer: 
Int. CI. 7 : 

Offenlegungstag: 



DE101 41 438 A1 
G06F 12/14 

28. Marz 2002 



F / G. 3 3 



Funkwelle 



655 




656- 



Cd. Co 



Kommunikations- 
schaltung 

—% 



Cd . Co 



657- 



658- 



En 



Beurteilungs- 
schaltung 



Cd , Co 



Kundendaten- 
bankspeicher 



Station 



651 



ted . Co Mobiltelefon 

(Hauptkorperabschnitt 
der Anschlu&einrichtung) 



652 



-CH50 



405 a 



Halbleitervorrichtung 



Kommunikationsschaltung 
(Vorbestimmte Schaltung) 
* 



Co 



654^ 



Cd ^400 



- □ ^ 



Codeerzeu- 
gereinheit 



Speicher 



1---CH52 



653 



Cd 



CH51 



Batterieladegerat 



650 



102 130/958 



ZEICHNUNGEN SEITE 26 Nummer: DE 101 41 438 A1 

Int. CI. 7 : G 06 F 12/14 

Offenlegungstag: 28. Marz.2002 



(start) 



S503— 



Herstellen des 
Speichers 654 



Herstellen der Halb- 
leitervorrichtung 



S 5 0 4—- Fertigstelien des 

Batterieladegerates 653 



— S501 



Fertigstelien des 
Mobiltelefons 651 



— S502 



Einschreiben des Codes Cd 
in den Speicher 654 



— S505 



Liefern des Mobiltelefons 
fur den gemeinsamen 
Kommunikationstrager 



— S506 



Auslesen des Codes Cd 
(Oder der Codes Cd und Co) 
in irgendeinem Schritt 



Registrieren der Codes Cd und 
Co in die Kundendatenbank 



— S50T 



Liefern des Mobiltelefons |~S508 
an den Benutzer 



i 



Benutzen des Mobiltelefons 
zur Kommunikation 



^S509 
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Nummer: 
Int. CI. 7 : 

Offenlegungstag: 



DE10141 438 A1 
G06F 12/14 

28. Marz 2O02 



F / G. 3 5 




Station empfangt Code Cd 



A £L 

Vergieihen des Codes Cd mit 
registriertem Code 



S523 



S524 



Nein 




Sperren der Kommunikation 



S525 



Freigeben der Kommunikation und 
Durchfuhren des Kommunikations- 
vorganges 



( Rucksprung) 



102 130/958 



ZEICHNUNGEN SEITE 28 

F / G. 



3 e 



Nummer: 
Int. CI. 7 : 

Offenlegungstag: 



DE 101 41 438 A1 
G06F 12/14 

28. Marz 2002 



^S531 

Ijbertragen der Codes Cd und Co vom 
Anschluft zur Station 

I ^S532 
Station empfangt Codes Cd und Co 

i£ ^S533 

Vergleichen der Codes Cd und Co mit 
registrierten Codes 




3538-^ 




-S536 



Aufzeichnen der Codes Cd und Co getrennt 
von den registrierten Codes 



Nein 



Freigeben der Kommunikation 
und Durchfuhren des 
Kommunikationsvorganges 



-S537 



Bestatigen der Ladung fur 
Kommunikation davor 



(Rucksprung) 
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F / G. 3 7 



Nummer: 
Int. CI. 7 : 

Offeniegungstag: 



DE101 41 438 A1 
G 06 F 12/14 

28. Marz 2002 



Funkwelle 



Z2 



675 




Cd#.Co## 



656- 



Kommunikations 
schaltung 

~% 



Cd#.Co## 



632 



Dekodier- 
schaltung 

* Cd 
Co# 



K1 



En 



657 



Beurteilungs- 
schaltung 
% 



Cd. Co# 



Kundendaten- 

bank- 

speicher 



658 



670 



671 



Cd#,Co## 

Mobiltelefon 

(Hauptabschnitt der AnschlulS- 

einrichtung) 
^672 ^CH 50 



Halbleitervorrichtung 



405 a 



Kommunikationsschaltung 
(Vorbestimmte Schaltung) 



CH70-, 



Cd#.Co## 



Verschliisse- 
lungsschaltung 
IK — 



Co# 



631 



-631 



K1 



^633 



Schlussel- 
erzeugereinheit 



Cd 



Code- 

erzeugereinheit 



Co# 



Verschlusse- 
lungsschaltung 



654 



K2 
He- 



Co 



Speicher 



400 

J---CH52 



Z2 



673 



676 



Schlussel- 
erzeugereinheit 



Cd 



CH51 



-CH71 
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Nummer: 
Int. CI. 7 : 

Offenlegungstag: 



DE 101 41 438 A1 
G06F 12/14 

28. Marz 2002 



F / G. 3 S 



S703- 



Herstellen des 
Speichers 654 



(START ) 

— 

Herstellen der. 
Halbleiten/orrichtung 672 



ST 04— Fertigstellen des 

Batterieladeaerates 673 



— ST01 



Fertigstellen des 
Mobiltelefons 651 



S702 



Einschreiben des Code Cd 
in den Speicher 654 



-S705 



Liefern des Mobiltelefons fur den 
gemeinsamen Kommunikattonstrager 



Auslesen des Codes Cd 
(oder der Codes Cd und 
Co) in irgendeinem 
Schritt 



Registrieren der Codes Cd und Co# 
und des Schltissels K1 in die 
Kundendatenbank 



-S706 
J 



-STOT 



Liefern des Mobiltelefons 
an den Benutzer 



—ST08 



Benut2en des Mobiltelefons 
zur Kommunikation 



-S709 



(ENDE ) 
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Nummer: 
Int. CI. 7 : 

Offenlegungstag: 



DE10141 438A1 
G06F 12/14 

28. Marz 20O2 



F / G. 3 9 



ST30 



Ja 



(START) 



S709 




(RGckspmng) 



ST24 



Nein 



S726 



Sperren der 
Kommunikation 



S721 



Ubertragen des Codes Cd# vom 
Anschluli zur Station 



S722 



Station empfangt Code Cd# 



r 



S723 



Vergleichen des Codes Cd mit 
registriertem Code 




ST25 



Freigeben der Kommunikation 
und Durchfuhren des Kommuni- 
kationsvorganges 
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Ubertragen der.Codes Cd# und Co##.. 
vom AnschluR zur Station 



-S732 



Station empfangt Codes Cd# und Co## 



-S733 



Vergleichen der Codes Cd und Co# mit 
reg istrierten Codes 



87 38-^ 4, 



S734 

Nein Ubereinstimmung Ja 
in beiden Vergleichen^ 

S735 
in Ja 

Benutzung?, 



Aufzeichnen der Codes Cd und Co 
getrennt von den registrierten Codes 



Nein 



-S736 



Freigeben der Kommunikation und 
Durchfuhren des Kommunikations- 
vorganges 



J 



-S737 



Bestatigen der Ladung fur 
Kommunikation davor 
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Ubertragen der Codes Cd# und Co## 
vom Anschluft zur Station 



-S732 



Station empfangt Codes Cd# und Co## 



S733 



Vergleichen der Codes Cd und Co# mit 
registrierten Codes 



3738^ 



Aufeeichnen der Codes Cd 
und Co getrennt von den 
registrierten Codes 




S735 

In Ja 
Benutzung? 



Nein 



-S736 



Freigeben der Kommunikation und 
Durchfuhren desKommunikations- 
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Kommunikation davor 



(Rucksprung) 



102 130/958 



2EICHNUNGEN SEITE 34 



Nummer: 
Int. CL 7 : 

Offenlegungstag: 



DE 101 41 438 A1 
G06F 12/14 

28. Marz 2002 



F / G. 4 2 



(start ) 
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Ubertragen der Codes Cd# und Co# und der Anschluftidentifi- 
kationsnutnmer vom Anschluli zur Station und Informieren Ober 
die Entscheidung der Anderung des Codes Co# 



I 



Station empfangt Codes Cd# und Co## und Entscheidung der 
Anderung 



Vergleichen der Codes Cd und Co# mil registrierten Codes 



-S751 



-S752 



•ST53 




ST54 



Ubereinstimmung Nein 
bei beiden Vergleichen^ 



S756 



755 



Informieren Ober Eiiaubnis der Anderung des 
Codes Co# und Ubertragen der Nachricht 
"Anderung der Vorrichtung (z.B. 
Batterieladegerat) in eine neue mit neuem 
Code Co#, die auf dem Anschluli anzuzeigen 
ist 



Ubertragen der Nachricht 'Wiederversuchen 
unter Benutzung der Vorrichtung (z.B. 
Batterieladegerat) mil ungeandertem Code 
Co#", die auf dem Anschlufi anzuzeigen ist 




(Rucksprung) 
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Wechseln der Vorrichtung mit dem Code Co# 
gegen eine neue mit dem Code Co# 
(=CoNeu#) auf der Anschlu&seite 



Obertagen der Codes Cd# und CoNeu## 
vom Anschlufl zur Station 



Station empfangt Codes Cd# und CoNeu## 



Erhalten der Codes Cd und CoNeu# durch 
Dekodieren mit dem Schlussel K1 



Aktualisieren des Codes Co# in dem 
Code CoNeu## 



-ST5T 



-S758 



-ST59 



-ST60 



•ST61 



( Rucksprung ) 
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( START ) 



STTO 



ST20 




-ST21 



Ubertragen der Codes Cd# vom 
Anschluli zur Station 



(Riicksprung) 



-S722 



Station empfangt Code Cd# 



ST23 



Vergleichen des Codes Cd mit 
dem.registrierten Code 



S724 



Nein 



STT1 




ST73 



STT2 



Sperren der 
Kommunikation 



Ermoglichen der Kommunikation u. 
Durchfuhren der Geschaftstatigkeit 



( Rucksprun^ ) 
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Anderungs- 
vorgang 



- '-S770 




ST31 



Obertragen der Codes Cd# und Co## 
vom AnschlufJ zur Station 



ST32 



Station empfangt Codes Cd# und Co## 



ST33 



Vergleichen der Codes Cd und Co## mit 
registrierten Codes 



ST34 




ST35 



Ja 



Nicht AbschliefSen der 
Geschaftstatigkeit vom vorigen 
Vergleich bis zur 
gegenwartigen Zeit 



S777- 



Setzen des Flag der Nicht- 
erlaubnis der Geschafts- 
tatigkeit ohne AufTadung 



Nein 



-S774 



Freigeben der Kommuni- 
kation und Ausfuhren der 
Geschaftstatigkeit 

i 



-S775 



Abschlie&en der Geschaftstatigkeit 
vom vorigen Vergleich bis zur 
gegenwartigen Zeit 
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691 



Cd#,Co## 



Mobiltelefon 
(Hauptkfirperabschnitt der AnschluBeinrichtung) 



692 



Halbleitervorrichtung 
405a 



Kommunikationsschaltung (Vorbestimmte Schaltung) 



•CH91 



Cd#.Co## 



Verschlusse- -631 

lungsschaltung 
— T 



Co# 



694 



Kommunikations- 
schnittstelle 

* 



XI ^633 



Schlussel- ■ 
erzeugereinheit 



Cd 



Code- 

erzeuger- 

einheit 



Funkverbindung 



Co# 



-695 



Kommunikations- 
schnittstelle 




Co# 



*631 



Verschlusselungs- 
schaltung 



K2 



Co 



654 Cd 



Speicher 



V--CH52 



Z2 



693 



-676 



SchlOssel- 
erzeuger- 

einheit 



■ CH51 



--CH92 
IC-Karte 



^ ;CH90 
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^840a 



1 



.840b 



Drahtloses LAN 



i 



.840c 



1 



-840d 



Kommunikationsfahig 



F / G. 4& 



843- 
842- 




844 



Anzeige- 
tafel 
% 



840 



Kommunikations- 
schaltung 



-841 



y 



847 



845 



Eingangseinheit 



Drahtlose 
LAN-Schaltung 



J 



-846 



> 848 
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W 



853- 




844- 




DISPLAY 
PANEL 



850- 



COMMUNICATION 
CIRCUIT 

~% — 



7FT 



KEY 
GENERATION 
UNIT 



K 



—841 
^845 



INPUT UNIT 



51 



ENCRYPTION 
CIRCUIT 



852 



DECODER 
CIRCUIT 



856-. 



r 



RECEIVER 
CIRCUIT 

5 

854 




846-. 



..\_ 



SELECTOR s 
CIR CUIT 1 



TRANSMITTER 
CIRCUIT 

— I 

855 



L.. 



WIRELESS LAN CIRCUIT 



CELLULAR PHONE 



847 




W \ 



848 



J 
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Schlusselerzeugereinheit 
633 



Halbleiterelement 



401: 



An 



Codierschaltung 



857 



-402: 



Cd (=a) 



-858 



Schlussel- 

berechnungs- 

einheit 



T 



Speicher 



-853 



-841 



Kommunikations- 
schaltung 



K ( = g a/3 m o d p ) 



Verschlusselungs- 
schaltung 



851 



Decodierschaltung 

5 

852 
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(START) 



S801 



Nein 



S807~ 



Auslesen d. Schlussels 
K aus dem Speicher 




Berechnen von mod (p) unter 

unter Benutzung einer vorbestimmten 
Primzahl p und einer naturlichen Zahl g 



-S8Q2 



Obertragen von zum Kommunikations- 
partner durch die Kommunikationsschaltung 



— S803 



Empfangen von mod (P) vom 

Kommunikationspartner durch die Kommuni- 
kationsschaltung 



—S804 



Berechnen des Schlussels K = 



-S805 



Aufzeichnen des Schlussels K in den Speicher 
zusammen mit der Telefonnummer des 
Kommunikationspartners 



^S806 



Ausgeben des Schlussels an die Verschlusselungs- 
schaltung und Decodierschaltung zum Herstellen 
einer Kommunikation mir dem Schlussel K als 
geteilten Schlussel 



-S808 



S809 



Nein 




(ende 3 
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\ 



847 { 



Y: 



860 



^7 

842 



Mobiltelefon 



Kommunikationsschaltung 
862 „863 

lna: 





^-864 



843 



,-861 



V CO 




868 ^869 



VCO 




Basisband 
schaltung 



Schlussel- 
erzeugereinheit 

iiP 7 



851 



Verschlusse- 
lungsschaltung 



852 



Decodier- 
schaltung 




X -8T1 



/ 
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Bandbreite eins 
jeden Tragers 



- > Drahtioses LAN-Schaltungsband 

ij 




-->: 



Umwandlung 



V Kommunikationsschaitungsband 



- - < Speziaiband 

Drahtlose LAN-Schaltung 

--> Daten der Kommunikationsschaltung 



F / G. 34 



f * 



v Drahtioses LAN-Schaltungsband 



Umwandlung 



; V Komrnunikationsschaltungsband 



— Umgewandeltes Band 
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15 
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18 



m 
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..AjTVcc 



-101- 



X 
PJTLJ 



LJTU 



18 

-A2 



xr 



x 

BL2 



Vcc 

St 



18 

-Ai 



d3 



XT 



X" 



xr 



, jtu 

BL3 

Vcc 

v 

1.7 



) 401a 



,_tfu ,_m_, 



1 8 

-Ai 



xr 



XT 



XT 



X" 

E3L4 
Vcc 

IT 



2tl Sltl 



^WL2 



_^WL3 



^-WL4 





BL1 


BL2 


BL3 


BL4 


WL1 


1 


1 


0 


0 


WL2 


1 


0 


1 


0 


WL3 


0 


0 


0 


1 


WL4 


0 


1 


0 


0 
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901 



Authentifizierungs- 
zentrum 



902 

L_ 

Mobilvermittlungs- 
zentrum 



ESN. Ml N, SSD 



RAND 



AUTHREQ 



903 



Mobiltelefon 



ESN. Ml N, SSD 



904 



CAVE 



(ESN. Ml N. RAND. AUTHR) 



CAVE 



-905 



Authentifizierung 



Vergleichen der Daten zum Be- 
urteilen, ob die Kommunikation 
eriaubt ist oder nicht 



Aufforderung zur Authentifizierung 



900 



F / G. S3 



-90T 



903 



Kommunikations- 
schaitung 




Ffashspeicher 
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